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Entwurfsmuster fiir die interdisziplindre
Gestaltung rechtsvertraglicher Systeme

Ernestine Dickhaut, Laura Friederike Thies, Andreas Janson,
Jan Marco Leimeister und Matthias Sollner

Zusammenfassung

Durch die Digitalisierung werden immer mehr Technologien entwickelt. Dabei
gewinnt die soziotechnische Systementwicklung zunehmend an Bedeutung,
in deren Rahmen nicht nur das technische System isoliert betrachtet wird,
sondern auch der Nutzer und sein Umfeld. Insbesondere bei der Entwick-
lung rechtsvertriglicher Systeme stehen Entwickler hidufig aufgrund fehlenden
rechtlichen Fachwissens vor groen Herausforderungen. Dies gilt insbesondere
dann, wenn es um intelligente, selbstlernende Systeme geht. Diese Systeme
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sammeln, um die Qualitdt ihrer Dienste zu optimieren und Nutzerbediirfnis-
sen zu entsprechen mithilfe leistungsfiahiger Technologien grofle Mengen an
personenbezogenen Daten, was Risiken fiir die informationelle Selbstbestim-
mung der Nutzer mit sich bringt. Um diesen Risiken entgegenzuwirken nutzen
wir Anforderungs- und Entwurfsmuster. Ziel des Beitrags ist daher mittels
eines multi-methodischen Ansatzes aufzuzeigen, welchen Beitrag interdiszi-
plindre Anforderungs- und Entwurfsmuster fiir die Entwicklung rechtsver-
traglicher und qualitativ hochwertiger Kl-basierter Systeme leisten konnen.
Um die Wirksamkeit der Muster zu untersuchen wurde mithilfe der Mus-
ter ein Lernassistent entwickelt und durch die Methode der Simulationsstudie
evaluiert.

Schliisselworter

Entwurfsmuster ¢ Interdisziplindre Gestaltung * Rechtsvertriglichkeit

1 Rechtsvertragliche Lernassistenten im universitdaren
Einsatz

Smarte personliche Assistenten (SPA), wie beispielsweise Alexa und Siri, wer-
den immer beliebter [1]. Dabei kommen sie nicht nur in der privaten Nutzung im
Alltag zum FEinsatz, sondern auch vermehrt im Lernkontext [2, 3]. Die Entwick-
lung smarter Lernassistenten fiir den universitiren Einsatz stellt Entwickler vor
Herausforderungen. Sowohl datenschutzrechtliche Vorgaben als auch die didak-
tische Umsetzung der Technologie miissen den Anforderungen der Universitit
geniigen. Der Einsatz eines Lernassistenten im Lehr-Lern-Kontext impliziert bei
den Studierenden, dass die Technologie ganzheitlich durch die Lehrperson, aber
auch durch die Universitit gepriift wurde. Daher sind bei der Entwicklung smar-
ter Lernassistenten verschiedene Disziplinen beteiligt, die sich von Didaktik, iiber
Psychologie, Rechtswissenschaft bis hin zur Informatik erstrecken [4]. Dabei ent-
stehen mehrdimensionale Anforderungen an den Lernassistenten, die wihrend der
Entwicklung beriicksichtigt werden miissen.

Eine Lehrperson hat vor dem Einsatz eines smarten Lernassistenten in der
Lehre zwei Moglichkeiten, was in der Systementwicklung als ,,make or buy*
bezeichnet wird. Entweder wird eine Technologie verwendet, die durch einen
Drittanbieter entwickelt wurde (buy), oder die Lehrperson bzw. die Universitit
entwickelt ein eigenes System (make). Die ,,make-Entscheidung hat den Vor-
teil, dass den mehrdimensionalen Anforderungen individuelle Aufmerksamkeit
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gewidmet werden kann und so die Technologie fiir den individuellen Anwen-
dungsfall der Universitidt bestmoglich adaptiert werden kann. In der Praxis zeigt
sich besonders, dass in der Vereinigung rechtlicher Anforderungen und Anfor-
derungen der Dienstleistungsqualitit hdufig groe Kompromisse eingegangen
werden miissen [5]. Fiir die Anpassungsfihigkeit der Systeme an den Nutzer
werden hiufig grole Datenmengen erforderlich, ohne deren Nutzung die Qua-
litdt des Systems leidet [6]. Eine Unterstiitzung der Entwickler, die ganzheitlich
die Entwicklung von der Anforderungserhebung bis hin zur praktischen Evalua-
tion begleitet, ist erforderlich. In der Informatik haben sich Anforderungs- und
Entwurfsmuster etabliert, die Entwicklern bei wiederkehrenden Problemen mit
bewihrten Losungen unterstiitzen [7]. In ihrer bisherigen Darstellung enthalten die
Muster jedoch kein interdisziplindres Gestaltungswissen und koénnen Entwickler
nicht bei interdisziplindren Problemstellungen unterstiitzen [8]. Daraus entsteht
folgende Forschungsfrage:

Wie kann die Entwicklung eines rechtsvertriglichen smarten Lernassistenten
durch interdisziplindre Anforderungs- und Entwurfsmuster unterstiitzt werden?

Um die Forschungsfrage zu beantworten und einen Beitrag zur SchlieBung
der Forschungsliicke zu leisten, haben wir einen interdisziplindren Musterkata-
log bestehend aus Anforderungs- und Entwurfsmuster fiir die Entwicklung von
smarten personlichen Assistenten entwickelt. Dabei haben wir ein besonderes
Augenmerk auf die Disziplinen Recht und Dienstleistungsqualitit gelegt.

In diesem Beitrag legen wir dar, wie ein solcher Musterkatalog zur erfolgrei-
chen Entwicklung eines rechtsvertréglichen und qualitativ hochwertigen smarten
Lernassistenten beitragen kann. Dabei beschridnken wir uns nicht allein auf den
Entwicklungsprozess, sondern stellen auch einen Ansatz fiir die interdiszipli-
nire Evaluation vor, in der der prototypisch entwickelte Lernassistent sowohl
mit Nutzern als auch auf seine Rechtmifigkeit hin evaluiert wird. Hierfiir ver-
wenden wir die Methodik der Simulationsstudie, die in der Rechtswissenschaft
etabliert ist und uns frithzeitig im Entwicklungsprozess die Moglichkeit bie-
tet, Aussagen iiber die RechtmiBigkeit des Systems zu treffen und mogliche
Gestaltungsverbesserungen abzuleiten.
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2 Bisherige Forschung
2.1 Gestaltung smarter personlicher Assistenten

SPA konnen das tidgliche Leben auf vielfiltige Weise unterstiitzen, z. B.
auf Smartphones, im Auto, bei Dienstleistungsbegegnungen, in intelligenten
hiuslichen Umgebungen oder als Unterstiitzung fiir dltere Menschen. Nach
Knote et al. lassen sich SPA in fiinf Archetypen unterscheiden: Adaptive
Voice-(Vision-)Assistenten, Chatbot-Assistenten, verkorperte virtuelle Assisten-
ten, passiv-pervasive Assistenten und natiirliche Konversationsassistenten. Einen
smarten Lernassistenten ordnen wir demnach als Unterklasse von SPA ein, die
sich auf eine spezielle Nutzergruppe und einen spezifischen Anwendungsfall
spezialisiert hat. Aus technischer Perspektive unterscheiden sich smarte Lernassis-
tenten nicht von Chatbot-Assistenten, da auch die Verarbeitung der Spracheingabe
und -verarbeitung dhnlich ablduft [4]. Ein wichtiges Merkmal hierbei ist die indi-
viduelle Adaption an den Lernenden und seinen aktuellen Lernstand [9]. Die
individuelle Anpassungsfihigkeit des Lernassistenten an den Nutzer ermoglicht
es, sowohl schnell, als auch individuell Feedback zu geben [10].

Um SPA zu entwickeln, miissen wir Anforderungen aus verschiedenen Dis-
ziplinen Beachtung schenken. Schliisselaspekte beziehen sich z. B. auf ihre
Usability und User Experience, die wir als Gesamtqualitidt der Dienstleistung
zusammenfassen konnen. Der Dienstleistungsqualitédt wird wihrend des Entwick-
lungsprozesses hiufig grofle Aufmerksamkeit geschenkt. Insbesondere die direkte
Interaktion mit dem Nutzer erfordert groe Beachtung. Gleichzeitig wichst aber
beispielsweise die Besorgnis dahingehend, dass diese Systeme ihre Nutzer abho-
ren, ohne durch ein Wake-Word aktiviert worden zu sein, was zeigt, dass hohe
Qualitidtswahrnehmungen mit diesen Geréten nur schwer zu erreichen sind. Hinzu
kommt, dass gesetzliche Anforderungen oft nur in einem Mindestmal} erfiillt
werden, um den Minimalanforderungen des Rechts zu geniigen [11]. In diesem
Zusammenhang fehlt es den Systementwicklern oft am notwendigen Fachwissen,
um rechtliche Anforderungen zur Entwicklung eines SPA derart umzusetzen, dass
die rechtlichen Vorgaben iiber das beschriebene Mindestmall hinaus adressiert
werden. In diesem Zusammenhang gibt es grole Unsicherheiten in der Forschung
dariiber, wie Entwickler bei der Gestaltung von SPA unterstiitzt werden konnen
[12].

Daher stellen wir einen Ansatz fiir die Entwicklung von smarten Lernas-
sistenten vor, der neben Qualititsaspekten die rechtlichen Vorgaben gleichwer-
tig, bereits wihrend der Entwicklung beriicksichtigt. Der Ansatz basiert auf
Anforderungs- und Entwurfsmustern, die in der Systementwicklung bereits ein
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etabliertes Werkzeug darstellen, um komplexes Wissen fiir Anforderungsanalys-
ten und Systementwickler zuginglich und somit auch anwendbar zu machen [13].
Die Muster kommen in der Systementwicklung an verschiedenen Zeitpunkten zu
tragen. Anforderungsmuster verfolgen das Ziel, eine Sammlung von Wissen und
Erfahrungen zu schaffen, die Softwareentwicklern helfen (sollen) wiederkehrende
Probleme zu 16sen [14]. Demnach ist ein Anforderungsmuster ein wiederverwend-
bares Rahmenwerk aus Erfahrungen, das fiir die Identifizierung von Anforde-
rungen verwendet werden kann [14]. Dabei decken Anforderungsmuster nicht
alle denkbaren Problembereiche ab und 16sen aufgrund ihrer Abstraktion in der
Regel mehrere Problemstellungen durch gemeinsame Entwurfsmuster. Entwurfs-
muster kommen zu einem spéteren Zeitpunkt zum Einsatz und 16sen konkrete
Problemstellungen indem sie mogliche Losungsansitze zur Verfiigung stellen.
Durch Entwurfsmuster wird der Anwender! nicht in seiner Kreativitit einge-
schrinkt, bekommt mogliche Losungsansitze prisentiert, die auf das individuelle
Problem angewendet werden konnen.

2.2 Simulationsstudie

Die Simulationsstudie wurde seit ihrer Entwicklung vielfach, in verschiedenen
Konstellationen, eingesetzt [15-17]. Die Methode der Simulationsstudie dient
dazu, relevante soziale Voraussetzungen und Folgen einer Technik zu bewerten
und anwendungsnahe Gestaltungsvorschlige zu entwickeln, bevor die Technik in
der Praxis eingesetzt wird [15].

Dazu werden realititsnahe Anwendungsszenarien kreiert, die auch kritische
Nutzungssituationen umfassen konnen, die in der Realitit selten auftreten [18].
Der Vorteil dieser Methode liegt darin, dass auf diese Weise riskante Nutzungs-
situationen provoziert werden konnen, ohne dass die Teilnehmer realen Gefahren
ausgesetzt werden [19].

Um, wie in diesem Fall moglichst realititsnahe zu erproben, wie eine Technik
vor Gericht in Hinblick auf ihre Vereinbarkeit mit rechtlichen Vorgaben beurteilt
werden wiirde, werden echte Richter und Rechtsanwilte in die Studie eingebun-
den, die die realitdtsnahen, nachgestellten Fille bearbeiten [16, 20, 21]. Diese
sachverstindigen Testpersonen werden wéhrend der Simulation wissenschaftlich
beobachtet und teilen ihre Erfahrungen mit den Wissenschaftlern. Die Ergebnisse

! Zur besseren Lesbarkeit des Textes wird auf die Aufzihlung mehrerer Geschlechter verzich-
tet. Die Begriffe ,,Entwickler* oder ,,Nutzer* und dhnliche Begriffe umfassen immer auch alle
Personen anderen Geschlechts.
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konnen dann direkt in die Gestaltung der Technik einflieBen, welche im néchsten
Abschnitt vor dem Hintergrund interdisziplindrer Anforderungsmuster beleuchtet
wird.

3 Anforderungen der Rechtsvertraglichkeit und
Dienstleistungsqualitat

Vor der Entwicklung des smarten Lernassistenten wird eine ausfiihrliche Anfor-
derungserhebung durchgefiihrt. Dabei werden die beiden Disziplinen zunichst
groftenteils getrennt voneinander analysiert und anschlieBend Anforderungen
konsolidiert, die fiir die Entwicklung als Leitfaden dienen sollen. Die Erhebung
der Anforderungen wird durch interdisziplindre Anforderungsmuster unterstiitzt
[22].

3.1 Anforderungen der Rechtsvertraglichkeit

Fiir die Entwicklung werden — basierend auf den Chancen und Risiken, die
smarte personliche Assistenten in der Lehre fiir die Grundrechte der Nut-
zer mit sich bringen — die Grundlagen ,,Zweckbindung®, ,,Datensparsamkeit
und Datenvermeidung®, ,,Speicherbegrenzung®, ,,Transparenz®, , Einwilligung®,
,Kontrollierbarkeit®, , Intervenierbarkeit”, ,,Verhaltensfreiheit”, , Verfiigbarkeit*,
. Vertraulichkeit®, , Integritit”, ,Identifizierung des Nutzers®, , Keine Verarbeitung
sensitiver Daten®, ,,Kernbereichsschutz®, ,,Keine Profilbildung* und ,,Schutzvor-
kehrungen fiir Heranwachsende* als relevante Grundlagen fiir die Auswahl der
Anforderungsmuster eingestuft. Im nichsten Schritt werden die auf den genann-
ten Grundlagen basierenden Anforderungsmuster in Hinblick auf das konkrete
Einsatzszenario des Lernassistenten hin ausgewertet und die dafiir relevanten
Anforderungsmuster ausgewihlt.

Jedes Anforderungsmuster hat die gleiche Struktur aufgebaut und beinhaltet
zum besseren Verstindnis des Musters Informationen zu dem Ziel der Anforde-
rungen, sowie eine User Story, die den Anwendungskontext spezifizieren. Fiir
den Einsatz im Entwicklungsprozess werden auflerdem Informationen zur Syste-
meigenschaft des anzuwendenden Systems bereitgestellt. Um einen Eindruck zu
vermitteln, ist hier ein beispielhaftes Anforderungsmuster aus dem Bereich des
Rechts abgebildet (siehe Abb. 1).

Aus der Analyse der rechtlichen Anforderungsmuster gehen fiir smarte per-
sonliche Assistenten in der Lehre 25 relevante Anforderungen hervor. In Tab. 1
sind fiinf wichtige rechtliche Anforderungen exemplarisch dargestellt.
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Name Loschroutinen RV7
Ziel Das System verarbeitet wenig personenbezogene Daten des Nutzers.
Grundlage K1, K2, K3, K17, K18 Prioritat Hoch

Systemeigenschaften | Alle

Anforderungsmuster Rechtsvertraglichkeit

Abhangigkeiten RV1, RV3, RV5
Verknuipfungen RV2, RV5, RV34
Konflikte DLQ8, DLQ18, bLQ19, DLQ22, DLQ25, DLQ26
oTde (e Das System. priift regelmaﬂ.lg, w.elche personenbezogenen Daten noch zur
Zweckerreichung erforderlich sind.
Als Nutzer mdchte ich, dass das System nur solche Daten von mir verarbeitet, die fir das
User Story s P
Funktionieren des Systems nétig sind
Mechanismen fiir regelmiRig Uberpriifungen.
A 5 Léschkonzepte.
Hinweise

Keine Schattendatenbanken.

Entfernung des Personenbezugs durch Anonymisierung oder Pseudonymisierung.

Abb.1 Beispielhaftes Anforderungsmuster Rechtsvertréiglichkeit

Tab.1 Ubersicht der Anforderungen der Rechtsvertriglichkeit

ID

Grundlage

Anforderung Lernassistent

RV1

Zweckbindung

Die Verwendungszwecke werden, unter
Einrdumung von granularen
Einwilligungsmoglichkeiten, prézise und
differenziert angegeben

RV2

Datensparsamkeit und Datenvermeidung

Das System verarbeitet nur solche Daten,
die zur Erreichung des
Verarbeitungszwecks erforderlich sind

RV3

Kernbereichsschutz

Das System verarbeitet keine Daten, die
die Privat- oder Intimsphire des Nutzers
betreffen

RV4

Keine Profilbildung

Das System legt kein umfassendes
Personlichkeitsprofil des Nutzers an

RV5

Keine Profilbildung

Das System fillt auf Basis von Daten mit
Diskriminierungspotential keine
Entscheidungen
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3.2  Anforderungen Dienstleistungsqualitéat

Fiir die Anforderungserhebung der Anforderungen aus Sicht der Dienstleistungs-
qualitdt (DLQ) werden Anforderungsmuster genutzt, wie auch bei der Erhebung
rechtlicher Anforderungen. Ein beispielhaftes Anforderungsmuster, dass fiir die
Entwicklung des rechtsvertriaglichen Lernassistenten verwendet wurde, ist in
Abb. 2 zu sehen.

Zunichst werden die Kategorien der Grundlagen der dargestellten Anforde-
rungen analysiert. Fiir die Erstellung des Lernassistenten werden die Kategorien
.Kompetenz®, , Lernfihigkeit”, ,,Wohlwollen®, ,,Empathie®, ,,Komfort“, ,,Design®,
»SpaB®, ,Personalisierung® und ,,Funktionalitit” als relevant angesehen. Nach der
Analyse aller Grundlagen werden die einzelnen Grundlagen genauer betrachtet.
Jede Grundlage beinhaltet zwei bis sechs Anforderungsmuster, die nun fiir den
konkreten Anwendungsfall genauer analysiert werden, um so genaue Anforde-
rungen extrahieren zu konnen. Fiir den Einsatz im Entwicklungsprozess werden
auBerdem Informationen zur Systemeigenschaft des anzuwendenden Systems
bereitgestellt.

Das Ergebnis der Analyse sind 13 Anforderungen, die aus Sicht der Dienstleis-
tungsqualitidt im zu entwickelnden Lernassistenten umgesetzt werden miissen. In

Name Meiden sensibler Themen DLQ20

Der Nutzer weiB, dass er mit dem System nicht zu sensiblen Themen

Zel kommunizieren kann.
Grundlage Empathie Prioritat Mittel
A Ausrichtung: zweiseitig
BySlemeizenschatiel Kommunikation: primitive NL, compound NL
Abhangigkeiten

Verkniipfungen RV5, RV22, RV23

Konflikte RV1

Das System soll den Nutzer dazu ermutigen, sensible Themen zu meiden, indem er

Anford: Lo . . i ]
niorderung keine tiefgreifenden Dialoge zu diesen Themen zuldsst.

Als Nutzer méchte ich wissen, dass ich mit dem System nicht tiefergehend tiber sensible
User Story Themen kommunizieren kann, damit ich mich auf die wesentlichen Themen konzentrieren
kann.

Anforderungsmuster Dienstleistungsqualitat

Hinweise Flr Kategorisierung siehe z.B. Art 9 DSGVO

Abb.2 Beispielhaftes Anforderungsmuster Dienstleistungsqualitit
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Tab.2 Ubersicht der Anforderungen der Dienstleistungsqualitiit

ID Grundlage Anforderung Lernassistent

DLQ1 Empathie Das System soll dem Nutzer durch wohlwollende
Dialoggestaltung vermitteln, dass es sich um seine
Belange kiimmert

DLQ2 | Empathie Das System soll auf emotionale Sprache addquate
Antworten formulieren

DLQ3 | Komfort Das System bietet dem Nutzer moglichst einfache
Anfrage- und Antwortmoglichkeiten

DLQ4 | Personalisierung | Das System soll den Nutzer nach erstmaliger Nutzung
wiedererkennen

DLQ5 | Lernfdhigkeit Das System soll auf Basis der Relevanzbewertungen des
Nutzers mit fortschreitender Nutzungsdauer relevantere
Informationen fiir den Nutzer ausgeben

diesem Beitrag wollen wir die praktische Umsetzung anhand einer Auswahl der
Anforderungen genauer beschreiben und wihlen hierfiir die in Tab. 2 dargestellten
fiinf Anforderungen aus.

3.3 Verkniipfung der Anforderungen

Jedes Anforderungsmuster enthilt neben inhaltlichen Details zu den Anfor-
derungen auch weitere Informationen, die sich auf die Interaktion zwischen
den verschiedenen Anforderungsmustern beziehen. So werden beispielsweise
Abhingigkeiten, Verkniipfungen oder mogliche Konflikte dargelegt. Da die Anfor-
derungen nicht isoliert voneinander betrachtet werden konnen, werden in einem
nichsten Schritt alle erhobenen Anforderungen auf mogliche Interaktionen hin
gepriift.

In vielen Féllen stehen sich die Anforderungen aus dem Bereich der Dienst-
leistungsqualitdt und die aus dem Bereich des Rechts diametral entgegen [5]. So
ist die Personalisierung der Funktionalititen ein entscheidendes Merkmal fiir die
Zufriedenheit der Nutzer mit dem Dienst [23]. Aus rechtlicher Sicht ist es jedoch
stets geboten, so wenige personenbezogene Daten wie moglich zu verarbeiten,
was einer ausgeprigten Personalisierung entgegensteht [6]. Auch Kontextsensiti-
vitdt und Selbstlernfihigkeit, beides Grundvoraussetzungen fiir die Bereitstellung
vieler personalisierter Dienste, erfordern die Verarbeitung vieler personenbezo-
gener Daten. Eine rechtsvertrégliche Gestaltung jedoch verlangt die Vermeidung
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der Verarbeitung von Daten mit personlichem Bezug [24]. Diese Zielkonflikte
zeigen sich bei der Entwicklung des Lernassistenten. Wenn sich der Lernassistent
an den individuellen Lernstatus des Nutzers anpasst, konnen ihm genau fiir ihn
notwendigen Materialien bereitgestellt werden. Vergleichbar ist dies mit Indivi-
dualunterricht in einem 1:1 Lehrszenario. Wihrend ein Lernassistent, der nicht an
den Lernenden angepasst ist, lediglich ein 1:n Szenario abbilden kann. Hierbei
fehlt der Bezug zu dem individuellen Lernenden. Fiir die Anpassungsfahigkeit
werden jedoch Daten des Lernenden bendtigt. Um solchen Konflikten entgegen
zu wirken und letztendlich eine fiir alle Bereiche zufriedenstellende Losung zu
finden, wurden die erhobenen Anforderungskataloge im Gesamten betrachtet und
mogliche Konflikte zur Suche nach Losungen vermerkt.

4 Gestaltung rechtsvertraglicher smarter personlicher
Lernassistenten

Als Grundlage fiir die Gestaltung des rechtsvertridglichen smarten Lernassistenten
dienen zum einen die zuvor durchgefiihrte Anforderungserhebung, sowie Inter-
views mit Dozierenden und Didaktik-Experten (N = 7), zum anderen aber auch
Entwurfsmuster, die bei der Losung moglicher Konflikte in der Entwicklung
unterstiitzen.

Das verwendete Lehrmaterial basiert auf den Inhalt der Lehrveranstaltung und
wird gemeinsam mit dem Dozierenden und weiteren Lehrpersonen der Lehrveran-
staltung aufbereitet und in den Lernassistenten integriert. Wihrend der iterativen
Entwicklung wurden die Dozierenden immer wieder einbezogen. Das Lehrma-
terial wird in Form eines Quiz dargestellt. Der Lernassistent wird fiir eine
universitire Lehrveranstaltung als erginzende Klausurvorbereitung entwickelt, um
gemeinsam mit dem Nutzer den Lehrstoff der Veranstaltung spielerisch zu wie-
derholen. In dem Lernquiz stellt der Lernassistent dem Nutzer eine Frage und
bietet vier mogliche Antworten, wovon genau eine Antwort richtig ist.

Wichtige Anforderungen aufseiten der Dienstleistungsqualitidt an den smarten
Lernassistenten basieren auf den Grundlagen ,,Personalisierung® und ,,.Lernfdhig-
keit”. So wire es aus Qualititssicht wiinschenswert, dass der Lernassistent den
Nutzer nach erstmaliger Nutzung wiedererkennen kann. Wiinschenswert wire
auBlerdem, dass der Lernassistent auf Basis der Relevanzbewertungen des Nut-
zers mit fortschreitender Nutzungsdauer relevantere Informationen fiir den Nutzer
ausgeben kann (siehe Tab. 2).

Die auf den Grundlagen ,,.Datensparsamkeit und Datenvermeidung®, ,,Kernbe-
reichsschutz und ,,Keine Profilbildung™ basierenden rechtlichen Anforderungen
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an den Lernassistenten verlangen hingegen, dass nur solche personenbezogenen
Daten verarbeitet werden, die zur Erreichung des Verarbeitungszwecks erfor-
derlich sind, dass kein umfassendes Personlichkeitsprofil des Nutzers angelegt
wird und das auf Basis von Daten mit Diskriminierungspotential gehoren, keine
Entscheidungen gefillt werden (siehe Tab. 2).

Zu Beginn der Entwicklung werden die erhobenen Anforderungen betrach-
tet, um einen genauen Uberblick iiber das zu entwickelnde System zu erhalten.
Danach werden die Anforderungen abgeglichen und Zielkonflikte identifiziert.
Um diese Zielkonflikte aufzul6sen und zufriedenstellenden Losungen zuzufiih-
ren, kommen interdisziplindre Entwurfsmuster zum Einsatz, die die konfliktiren
Anforderungen des Rechts und der Dienstleistungsqualitit adressieren und mog-
liche Losungswege aufzeigen.

Bei der Umsetzung der erhobenen Anforderungen, zeigen sich klare Kon-
flikte zwischen den beiden Disziplinen auf. Wiirde man alle Anforderungen der
Dienstleistungsqualitdt voll verwirklichen, wiirde gegen rechtliche Anforderun-
gen verstoBen werden. Wiirden alle rechtlichen Anforderungen vollumfinglich
umgesetzt, wiirde hingegen die Dienstleistungsqualitit des Lernassistenten lei-
den. Ein beispielhafter Konflikt zwischen den Anforderungen ,,Personalisierung*
der Dienstleistungsqualitit und ,,Datensparsamkeit und Datenvermeidung® der
Rechtsvertriglichkeit, lassen sich nicht gleichermallen umsetzen, da sie einan-
der widersprechen. Um die beschriebenen Konflikte bestmoglich aufzulésen und
einer qualitativ hochwertigen wie rechtsvertriglichen Losung zuzufiihren, kommt
das Entwurfsmuster ,,Datenschutzfreundliches Nutzerprofil“ zum Einsatz (siehe
Abb. 3).

Das Entwurfsmuster ,,Datenschutzfreundliches Nutzerprofil*“ 16st den beschrie-
benen grundlegenden Zielkonflikt, indem es spezifiziert, welche personenbezoge-
nen Daten des Nutzers auf welche Art und Weise vom Lernassistenten verarbeitet
und im Nutzerprofil gespeichert werden diirfen. Dabei wird in der Losung unter
anderem vorgeschlagen, dass personenbezogene Daten mit Bezug zur Privat- und
Intimsphére, sowie sensible Daten nicht zur Profilbildung genutzt werden diirfen.
Eine strenge Einhaltung des Zweckbindungsgrundsatzes stellt sicher, dass nur
solche personenbezogenen Daten verarbeitet werden, die zur Zweckerreichung
erforderlich sind. Gleichzeitig garantiert diese Losung auch, dass die Anforderun-
gen aufseiten der Dienstleistungsqualitit umgesetzt werden. Eine personalisierte
Art der Dienstleistungserbringung wird ermoglicht, wenn es sich nicht um Daten,
die zur Privat- oder Intimsphire des Nutzers gehdren oder um sensible Daten,
handelt. Um dabei die informationelle Selbstbestimmung des Nutzers zu gewihr-
leisten, erfolgt eine Personalisierung nur, wenn der Nutzer aktiv einwilligt. Sollte
keine Einwilligung erfolgen, wird kein Nutzerprofil angelegt. Auflerdem wird im
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Entwurfsmuster vorgeschlagen, eine Identifizierung des Nutzers auf dem Endgerit
auf Basis eines selbstgewéhlten Pseudonyms zu ermoglichen. Durch die Pseud-
onymisierung wird kein Nutzerprofil angelegt, das Riickschliisse auf die Person
selbst zuldsst. Dennoch wird erreicht, dass der Nutzer eine Moglichkeit zur Iden-
tifizierung hat und der Lernassistent dadurch immer wieder auf den aktuellen
Lernfortschritt zugreifen kann, um die Lehrinhalte daran anzupassen. Dadurch
werden zum einen die Anforderungen RV3 und RVS5 der Rechtsvertréglichkeit
umgesetzt, indem kein umfassendes personliches Nutzerprofil angelegt wird und
auf deren Basis keine Diskriminierungen erfolgen konnen. Zum anderen wur-
den durch die Umsetzung des Entwurfsmusters auch die konfliktidre Anforderung
DLQ4 der Dienstleistungsqualitit umgesetzt, die besagt, dass das System den
Nutzer nach erstmaliger Nutzung wiedererkennen soll.

Des Weiteren besagt das Entwurfsmuster, dass der Verwendungszweck der
Datenverarbeitung prizise und differenziert angegeben werden muss. Auller-
dem wird hierfiir eine granulare Einwilligungsmoglichkeit vorgeschlagen. Die
Losungsvorschldge aus dem Entwurfsmuster werden bei der Entwicklung des
Lernassistenten umgesetzt und in den Voreinstellungen eine Personalisierung
zundchst deaktiviert. So kann der Nutzer bei der Anmeldung genau auswéhlen,
welcher Datenspeicherung er zustimmt. Hierfiir erhilt er aulerdem zusitzliche
Informationsmoglichkeiten, die genau darlegen, warum die jeweilige Datenspei-
cherung notwendig ist, und welchen Mehrwert diese fiir die Erreichung der
Dienstleistungsqualitit hat. AuBerdem wird, um die Transparenz hinsichtlich aller
Datenverarbeitungen, die im Muster empfohlen wird, den Lernassistenten derart
gestaltet, dass die Nutzer situationsadidquat iiber stattfindende Datenverarbeitungs-
vorginge informiert werden. IThnen werden nicht nur bei der ersten Nutzung,
sondern immer dann, wenn relevante Datenverarbeitungen stattfinden, entspre-
chende Informationen geboten. Um einen Ausgleich zwischen Transparenz und
storungsfreier Nutzung zu gewihrleisten, haben wir den Nutzern in den Einstel-
lungen die Moglichkeit eingerdumt, auszuwihlen, wie oft und wie detailliert sie
iiber Datenverarbeitungen informiert werden mochten. Ergidnzend dazu hat der
Nutzer, wie im Entwurfsmuster empfohlen, zu jedem Zeitpunkt die Moglichkeit in
den Einstellungen eine digitale Selbstauskunft iiber die Speicherung seiner Daten
einzusehen. Dies unterstiitzt die Transparenz der Datenspeicherung.

Um den Anforderungen des Rechts zur Zweckbindung gerecht zu werden,
empfiehlt das Entwurfsmuster die regelmiflige Priifung, welche personenbe-
zogenen Daten noch zur Zweckerreichung erforderlich sind. Hierfiir konnen
beispielsweise Loschroutinen einen Losungsansatz darstellen. Im Lernassisten-
ten wird nach Abschluss eines Semesters die Moglichkeit solche automatisierten
Loschroutinen durchzufiihren umgesetzt.
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5 Evaluation des digitalen Lernassistenten

Um den entwickelten Lernassistenten zu evaluieren, wird eine zweiteilige Simu-
lationsstudie durchgefiihrt, mit der die Technologie auf Dienstleistungsqualitit,
wie auf Rechtsvertriglichkeit hin tiberpriift werden kann. Im ersten Teil wird
die Technologie in einer praktischen Evaluation mit Nutzern auf Usability, User
Experience und mogliche Anwendungsprobleme untersucht. Der zweite Teil der
Simulationsstudie dient zur Evaluation der Rechtmifigkeit des Lernassistenten. In
diesem zweiten Teil der Studie wird eine simulierte Gerichtsverhandlung durch-
gefiihrt, in der das System unter Mitwirkung echter Richter und Anwilte in
simulierten Gerichtsprozessen auf seine RechtméfBigkeit hin evaluiert wird.

Um das primére Ziel des ersten Teils der Simulationsstudie zu untersuchen, ist
die Verwendung des Lernassistenten in der Praxis durch echte Nutzer unabding-
bar. Fiir die Evaluation wird der Lernassistent in einer universitiren Grundlagen-
veranstaltung fiir Wirtschaftswissenschaften als ergidnzende Klausurvorbereitung
eingesetzt.

Die Teilnehmer konnen an drei Terminen in einem Zeitraum von zwei Wochen
eine Stunde lang gemeinsam mit dem Lernassistenten fiir die Klausur lernen und
das erworbene Wissen aus der Lehrveranstaltung wiederholen. Das Angebot findet
auf freiwilliger Basis statt. AnschlieBend werden in Fragebogen die Zufriedenheit
der Studierenden mit dem Lernassistenten erfragt und insbesondere Aspekte der
Rechtsvertriglichkeit und Dienstleistungsqualitét in den Fokus gestellt. Aulerdem
wird in einer qualitativen Befragung nach Verbesserungsvorschlidgen gefragt.

Um den mithilfe der Anforderungs- und Entwurfsmuster entwickelten prototy-
pischen Lernassistenten von rechtlicher Seite aus zu evaluieren, wird die Methode
der Simulationsstudie angewendet. Ziel der Simulation ist es, zu evaluieren, wie
der von uns mithilfe von Anforderungs- und Entwurfsmustern entwickelte Lernas-
sistent in der Praxis in Hinblick auf seine Rechtmifigkeit beurteilt wird und dabei
schwerpunktméBig herauszufinden, inwiefern die Anforderungs- und Entwurfs-
muster dazu geeignet sind, die vollstindige Umsetzung der datenschutzrechtlichen
Vorgaben zu beweisen. Daneben priifen wir auch andere Gestaltungsmerkmale,
wie unsere Implementierung der Betroffenenrechte oder der Transparenzvorgaben
aus der DSGVO, richterlich priifen lassen.

Dazu werden insgesamt vier Fille entworfen, von denen zwei verwaltungs-
rechtlicher Art und zwei zivilrechtlicher Art sind. Dabei wird darauf geachtet,
dass die Fille zum einen realititsnah sind und zum anderen darauf, dass pro-
zessrechtliche Fragen, wie etwa die der Zustdndigkeit des Gerichts, und andere
fiir uns weniger relevante Aspekte wie die exakte Schadenshohe, nicht zu viel
Raum einnehmen. Alle Fille werden derart konstruiert, dass Studierende sich,



Entwurfsmuster fur die Gestaltung rechtsvertraglicher Systeme 483

aus verschiedensten Griinden, gegen den Einsatz des von uns entwickelten
Lernassistenten in der Lehre wenden.

Auf Basis der konstruierten Fille erstellen Anwilte realitdtsnahe Klageschrif-
ten und Klageerwiderungen sowie weitere vorprozessliche Korrespondenz, die die
Grundlage fiir den nachfolgenden Prozess bilden. Der Anwalt der Beklagtenseite,
also der Universitit, stiitzt seine Argumentationen in den Klageerwiderungen in
allen Fillen maBgeblich auf die verwendeten Anforderungs- und Entwurfsmuster.
In der Klageerwiderung geht er ausfiihrlich darauf ein, welche datenschutz-
rechtlichen Vorgaben die Muster umsetzen und wie die Losungsvorschlidge aus
den Mustern programmiert wurden. Die Muster wurden mithin dazu verwen-
det, zu beweisen, dass der entwickelte Lernassistent unter Einhaltung aller
datenschutzrechtlichen Vorgaben entwickelt wurde.

Im Anschluss an die Vorverfahren werden die verwaltungsrechtlichen
Gerichtsprozesse aufgrund der covid-19 Pandemie in einer Videokonferenz
verhandelt, wihrend die zivilrechtlichen Prozesse im schriftlichen Verfahren
durchgefiihrt werden. Dabei wird besonders darauf geachtet, das Szenario so reali-
tatsnah wie moglich durchzufiihren, weshalb unter anderem auch Roben getragen
werden und den Ablauf der Gerichtsverhandlung unter Leitung der Richterin
entsprechend den einschldgigen prozessrechtlichen Vorgaben gestaltet.

6 Ergebnisse

Der Einsatz interdisziplindrer Anforderungs- und Entwurfsmuster hilft in der
Systementwicklung fachfremdes Doménenwissen zu kodifizieren und in einem
System umzusetzen. Die Unterstiitzung eines Katalogs, der im Entwicklungspro-
zess von Anfang, der Anforderungserhebung, bis zum Ende, der eigentlichen
Gestaltung des Systems, unterstiitzt, hat sich in unserer Evaluation als geeig-
netes Verfahren herausgestellt, um einen rechtsvertriglichen Lernassistenten zu
entwickeln. In den Prozessen, die unter Leitung von Richtern aus der Praxis
durchgefiihrt werden, stehen die Anforderungs- und Entwurfsmuster im Fokus.
Die Muster werden in den miindlichen Verhandlungen vom Anwalt der Uni-
versitidt herangezogen, um seine Ausfiihrungen hinsichtlich der Einhaltung der
datenschutzrechtlichen Vorgaben zu untermauern. Die Verwaltungsrichterin, die
den Lernassistenten in ihrem Urteil im Anschluss an die miindliche Verhand-
lung als rechtmé@Big einstuft, hélt die Muster fiir sehr hilfreich, die Einhaltung
rechtlicher Vorgaben bei einer Technik zu beweisen. Als Ergebnis dieser Simu-
lationsstudie ldsst sich festhalten, dass die Anforderungs- und Entwurfsmuster
zum einen ein geeignetes Mittel sind, Technik rechtskonform zu entwickeln. Zum



484 E.Dickhaut et al.

anderen lassen sie sich gut dafiir verwenden, vor Gericht die RechtmiBigkeit einer
Technik zu beweisen.

Gerade der Einsatz der Entwurfsmuster hat sich fiir die Umsetzung konfliktirer
Anforderungen als hilfreich erwiesen. Dadurch, dass die Losungsansitze auf der
einen Seite abstrakt sind, aber auch konkrete Vorschlige geben, die praktisch
umgesetzt werden konnen, schrinken sie insbesondere die Kreativitit nicht ein,
aber helfen dennoch Losungen fiir die Problemstellungen zu identifizieren [25].

Durch die Evaluation mit Nutzern wurde ein Einblick in die Praxistauglichkeit
der Losungen gewonnen und die Losungsansitze konnten auf ihre Usability und
User Experience beleuchtet werden. Dabei kam insbesondere heraus, dass die
Moglichkeit eines pseudonymen Profils positiv angenommen wurde. Ergidnzend
zu der Evaluation des Systems mit Nutzern, hat die durchgefiihrte Simulationsstu-
die die Erkenntnis erbracht, dass ein smarter Lernassistent durch die Verwendung
der interdisziplindren Anforderungs- und Entwurfsmuster dazu fiihrte, dass das
System von Rechtsexperten als rechtmiflig bewertet wurde. In der miindlichen
Verhandlung wird vorwiegend auf Basis des in der Entwicklung verwendeten
Musterkatalogs debattiert. Die Anforderungs- und Entwurfsmuster geben der
Richterin und den beteiligten Anwilten eine Moglichkeit, den Systementwick-
lungsprozess nachzuvollziehen, ohne dabei Vorwissen aus der Systementwicklung
zu besitzen. Diese Ergebnisse zeigen das Potenzial fiir die interdisziplinidre Sys-
tementwicklung und Ansitze, wie die Zusammenarbeit durch Anforderungs- und
Entwurfsmuster unterstiitzt werden kann.

7 Limitierungen und weitere Forschung

Um Entwickler bei der Gestaltung eines rechtsvertriglichen Lernassistenten zu
unterstiitzen, wird ein Musterkatalog bestehend aus Anforderungs- und Entwurfs-
muster eingesetzt. Dies Muster vereinen die interdisziplindre Systementwicklung
in einem gemeinsamen Katalog und konnen so bei der soziotechnischen System-
entwicklung unterstiitzen. Unsere Studie hat einige Limitierungen, die Ansitze
fir zukiinftige Arbeiten vorgeben. In diesem Zusammenhang ist es wichtig
anzumerken, dass es bei der Entwicklung des Lernassistenten kein professionel-
les Entwicklerteam beteiligt war, sondern Wissenschaftler mit einer technischen
Ausbildung. Daher ist es wichtig, weitere Studien mit professionellen Entwick-
lerteams durchzufiihren, um konkrete Aussagen zu der Anwendbarkeit unseres
Musterkatalogs treffen zu konnen. Bei der Anwendung des Musterkatalogs
sind wir auf einige Verbesserungsmoglichkeiten hinsichtlich der Anforderungs-
wie auch Entwurfsmuster gestoBen, die in einer folgenden Uberarbeitung der
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Anforderungs- und Entwurfsmuster beriicksichtigt werden miissen. Dabei hat
sich auch herausgestellt, dass an einigen Punkten der Grad der Abstraktion der
Muster iiberdacht werden sollte, sodass diese einen hoheren Mehrwert fiir den
Entwicklungsprozess bieten konnen. Hier sind entsprechend auch Fragestellungen
zu adressieren, die sich mit Aspekten der kognitiven Last bei der Musternutzung
befassen [26, 27].

Bei den simulierten Gerichtsprozessen sind wir ebenfalls zu wertvollen
Erkenntnissen hinsichtlich der Anforderungs- und Entwurfsmuster gelangt. Wir
haben festgestellt, dass sich die Muster, sofern nachvollziehbar dargelegt wird,
wie sie implementiert wurden, sehr gut dafiir eignen, die Vereinbarkeit mit daten-
schutzrechtlichen Vorgaben von Technik in Gerichtsprozessen nachzuweisen. Es
handelte sich zwar nicht um echte Gerichtsprozesse, jedoch haben wir durch
die Konzeption der Fille und die Teilnahme von Richtern und Anwilten aus
der Praxis sichergestellt, dass die Prozesse echten Verfahren nahekommen. Fer-
ner wurde durch Beteiligung der Praktiker auf die Moglichkeit hingewiesen,
die Anforderungs- und Entwurfsmuster auch fiir Datenschutzfolgenabschitzungen
oder Zertifizierungsprozesse einzusetzen.

Insgesamt konnte durch unsere Studie gezeigt werden, wie Anforderungs- und
Entwurfsmuster in einer interdisziplindren Systementwicklung gebiindelt einen
Mehrwert bringen kénnen. Sie ermoglichen dem Systementwickler, fachfremdes
Gestaltungswissen zu verstehen und in einem System umzusetzen. Wir sehen
groBes Potenzial fiir die soziotechnische Systementwicklung und einen Mehrwert
fiir den Endnutzer, dessen Anforderungen an neuartige Produkte durch die Unter-
stiitzung von Anforderungs- und Entwurfsmuster im Entwicklungsprozess noch
besser umgesetzt werden konnen.
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