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Abstract: Die Covid-19 Pandemie hat zu enormen Verdnderungen im Arbeitsalltag gefiihrt.
Videokonferenztools gewannen durch die Zusammenarbeit tiber Distanz an Bedeutung. In kiirzester
Zeit kamen in vielen Unternehmen Videokonferenztools verschiedener Hersteller zum Einsatz; der
Datenschutz stand dabei in der Regel nicht an erster Stelle und es kam zu zahlreichen
Datenschutzversté3en. Im Laufe der Pandemie riickte der Datenschutz mehr in den Fokus und es
wurde nachgebessert. Wir wollen mit unserem Beitrag anregen Videokonferenztools nicht nur
datenschutzkonform, sondern rechtsvertrdglich zu gestalten. Daher haben wir die
Benutzeroberflache eines Tools (Zoom) an den Stellen angepasst, an denen datenschutzsensibles
Verhalten besonders kritisch ist. Wir zeigen, wie kleine Anderungen in der Benutzeroberfliche und
die Integration von Privacy Nudges zu datenschutzsensiblem Verhalten fithren konnen. Um diese
sogenannten Privacy Nudges fiir Entwickelnde von Videokonferenztools so praktisch und
zugédnglich wie moglich zu machen, greifen wir auf das Konzept der Design Pattern aus der
Systementwicklung zurtick.
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1 Einleitung

Die Covid-19 Pandemie hat in vielen Bereichen zu einem enormen Fortschritt der
Digitalisierung gefiihrt. Viele Betriebe haben sich bereits wéhrend der ersten Welle dazu
entschieden einen Grofiteil der Mitarbeitenden von einem auf den anderen Tag ins
Homeoffice zu schicken oder zumindest diese Moglichkeit zu erdffnen. Damit
einhergehend wurden in kiirzester Zeit neue Wege zur Zusammenarbeit und Interaktion
tiber Distanz notwendig [BQS21] und stellten die Unternehmen vor Herausforderungen.
Videokonferenztools diverser Anbieter wie beispielsweise Microsoft Teams, Jitsi und
Zoom gewannen durch neue Arbeitsverhéltnisse iiber Nacht an Bedeutung [Wa20],
[AA21]. Der Videokonferenzanbieter Zoom erwirtschaftet beispielsweise allein im ersten
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Quartal des Jahres 2021 etwa 328 Millionen US-Dollar, was eine Steigerung von 169
Prozent gegeniiber dem Vorjahr bedeutet [Bo21]. Zahlen wie diese bestdtigen die
Relevanz und Abhingigkeit vieler Unternehmen von Anbietenden diverser
Videokonferenztools.

Datenschutz war in der ad hoc Etablierung der Konferenztools oft nicht die erste Prioritt.
Es folgten negative Pressemeldungen und aufgedeckte Rechtsversto3e diverser Anbieter.
Dadurch wurde auch der Datenschutz mehr diskutiert und es wurden Anpassungen
vorgenommen. Liicken und datenschutzrechtliche Stolperfallen sind jedoch nach wie vor
vorhanden [Be21], insbesondere wenn diese Tools im Rahmen der Arbeitstétigkeit genutzt
werden. Die Arbeitgebenden sind jedoch auch im Homeoffice Verantwortlicher im Sinne
der DSGVO [Wii20] und setzten sich der Gefahr von Bufigeldern aus, wenn sie diese
Liicken nicht schlieBen. Prognosen zufolge werden Videokonferenzen auch nach der
Pandemie langen Dienstreisen vorgezogen werden. Daher lohnt sich ein zweiter Blick auf
vorhandene Videokonferenztools, die im Eiltempo auf den Markt gebracht wurden und
bereits ersten rechtlichen Nachjustierungen unterlagen.

Um Videokonferenztools nachhaltig zu gestalten, nutzen wir das Konzept der Privacy
Nudges, um diese Tools nicht blo datenschutzkonform auszugestalten, sondern sogar
rechtsvertrédglich [Ro93] zu designen. Ist das Ziel wahrend der Systementwicklung, das
Minimum rechtlicher Konformitit gerade noch zu erreichen, um beispielsweise
Sanktionen zu entgehen, spricht man von RechtmaBigkeit. Liegt das Ziel jedoch darin die
rechtlichen Anforderungen moglichst gut und umfassend zu erfiillen, wird dies mit
Rechtsvertrédglichkeit bezeichnet. Das Konzept der Rechtsvertraglichkeit hat das Ziel,
nicht das kurzfristige Minimum, sondern das langfristige Optimum an Grundrechtsschutz
zu gewihrleisten [Th20]. Um Technik rechtsvertrdglich zu gestalten, werden dazu die
relevanten Rahmenbedingungen analysiert und vorausschauend in die Systementwicklung
integriert. Auf diese Weise soll die Zusammenarbeit {iber solche Tools fiir die
Arbeitgebenden, und somit den datenschutzrechtlich Verantwortlichen, moglichst
langfristig ohne rechtliche Bedenken unterstiitzt werden. Durch Nudging (,,Anstupsen‘)
sollen die Nutzenden der Videokonferenztools dazu gelenkt werden moglichst wenig
Daten preiszugeben. Um diese sog. Privacy Nudges moglichst praktisch anwendbar und
fiir Entwickelnde von Videokonferenztools verstiandlich zu machen, greifen wir auf das
Konzept der Design Pattern aus der Systementwicklung zuriick [Al17] und erstellen
Design Pattern fiir die rechtsvertrdgliche Gestaltung von Videokonferenztools. Mithilfe
der Design Pattern wollen wir eine Weitergabe des rechtlichen Wissens in die praktische
Systementwicklung ermoglichen. Damit ist das iibergeordnete Ziel dieses Beitrags, im
Rahmen eines interdisziplindren Ansatzes, an der Schnittstelle von Recht und Informatik,
die Umsetzung rechtsvertrdglicher Videokonferenztools mit Privacy Nudging zu
beschreiben und dieses Wissen in Design Pattern zu kodifizieren und Entwickelnden
zugénglich zu machen.
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2 Theoretischer Hintergrund

2.1  Beschiiftigtendatenschutz und Videokonferenztools

Das Thema ,,Homeoffice* hat durch die Pandemie einen enormen Aufwind erfahren.
Dabei lassen sich arbeitsrechtlich weitere Unterscheidungen treffen zwischen héuslicher
und alternierender Telearbeit (im Privatbereich der Beschéftigten fest eingerichteter
Bildschirmarbeitsplatz i. S. d. § 2 Abs. 7 S. 1 ArbStittV, welcher fiir die gesamte oder
Teile der vereinbarten wochentlichen Arbeitszeit als Ort der Erbringung der
Arbeitsleistung festgelegt wurde) sowie mobiler Arbeit (ortsungebundenes Arbeiten an
wechselnden Orten wie z. B. im Zug, im Café oder am Kiichentisch) [Mii20], [KRP20].
In der Pandemie wurden vielfach Beschiftigte, die nur fiir die mobile Arbeit ausgestattet
sind, mit ihren Laptops nach Hause geschickt, weswegen der Begriff Homeoffice in der
Pandemie oft alle dieser drei Formen umfasst [DH20].

Fiir das Recht oder die Pflicht der Beschéftigten, dienstliche Tétigkeiten von zu Hause zu
erledigen, bedarf es einer wirksamen Rechtsgrundlage. Da jedoch auch viele Beschiftigte
in der Pandemie ein Interesse daran haben von zu Hause zu arbeiten diirfte es tiberwiegend
zu einvernehmlichen Regelungen, die auch ad hoc oder konkludent méglich sind,
gekommen sein [Su20]. Gerade bei einer plotzlichen Umstellung auf Homeoffice durch
die Pandemie, waren die technischen und organisatorischen Voraussetzungen oft noch
nicht gegeben, obwohl die Beschiftigten langst zu Hause vor den mithsam
zusammengesuchten und im Eilverfahren bestellten Laptops oder sogar privaten
Endgerdten safen [Su20]. Die DSGVO kennt jedoch keinen Ausnahmezustand,
wenngleich die Aufsichtsbehdrden eine ,,gewisse Nachsicht™ fiir die Zeit der Umstellung
versprachen [Ku20], [W1i20]. Mittlerweile priifen die Datenschutzbehorden jedoch wieder
ohne Nachsicht [Su20]. Und zwar auch bei der ,Technikgestaltung® von
Softwareprodukten [KK21].

Auch im Homeoffice sind die Arbeitgebenden nach wie vor Verantwortlicher i. S. d. Art.
4 Nr. 7 DSGVO fiir jede Datenverarbeitung, die im Rahmen der Titigkeit der
Beschiftigten im Homeoffice ausgefiihrt wird [Wii20], [Su20]. Im Homeoffice gibt es
sogar eine Reihe von zusétzlichen Stolperfallen des Beschéftigtendatenschutzes [ VE20].
Dadurch, dass die Arbeitnehmenden von zu Hause, und somit aus ihrem
Lebensmittelpunkt heraus, arbeiten, besteht ein erweitertes Risiko fiir die Privatheit der
Beschiftigten. Betriebliche und private Sphiren konnten vermischt und Aspekte der
Privatheit unwillentlich mitverarbeitet werden. Die Gefahr der unfreiwilligen Preisgabe
von Informationen tiber die Familie, Wohnungseinrichtung, Interessen durch Poster oder
Bilder an der Wand besteht besonders durch Videokonferenztools ohne
personlichkeitsschiitzende Mafnahmen [Su20], [Wii20].

Viele Unternehmen standen vor der Herausforderung sich schnell fiir ein
Videokonferenztool entscheiden zu miissen, damit die Beschéftigten auch {iber die Distanz
zusammenarbeiten konnen. Dabei wurde vermehrt zu schon bekannten und oft



982 Sabrina Schomberg et al.

amerikanischen Anbietern wie Microsoft Teams, Skype for Business oder Zoom
gegriffen, welche Anforderungen der DSGVO regelméBig nicht erfiillten [Be21], [Su20].
AuBerdem entschied der EuGH im Juli 2020, dass der Beschluss der Kommission iiber die
Angemessenheit des EU-US-Privacy-Shields ungiiltig ist und somit die Ubermittlung
personenbezogener Daten aus der EU an einen Datenempfénger in den USA mit sofortiger
Wirkung unzuléssig ist [Eu20]. Dies fithrte sogar zu verschiedenen Varianten von
Videokonferenztools, wie z. B. einer DSGVO-konformen Variante speziell fiir den
europdischen Raum, die sich hinsichtlich der Datenspeicherung und -verarbeitung
unterscheidet. So hat unter anderem Zoom im Jahr 2020 auf Kritik reagiert und
beispielsweise sprachliche Korrekturen hinsichtlich der félschlichen Verwendung des
Begriffs ,,Ende-zu-Ende-Verschliisselung® durchgefiihrt [Ro20], [To20].

Um ein Videokonferenztool im Homeoffice DSGVO-konform einzusetzen miissen
verschiede Anforderungen der DSGVO beachtet werden. Mit dem Diensteanbieter (hier
Zoom), muss (je nach konkreter Ausgestaltung [PP21]) zundchst ein
Auftragsverarbeitungsvertrag i. S. d. Art. 28 DSGVO geschlossen werden [St20], [Su20].
Dabei ist insbesondere ein angemessenes Datenschutzniveau bei Dienstanbietenden aus
Drittlandern zu gewéhrleisten. Seit dem Schrems-I1 Urteil des EuGH gibt es jedoch keinen
Spielraum mehr fiir eine Ubermittlung von Kundendaten in die USA auf Grundlage des
Privacy Shield, da dieses wegen der dortigen Vorgaben zur Masseniiberwachung fiir
unzuldssig erklart wurde [Go20]. Bei der Nutzung von Videokonferenzlosungen sind
dartiber hinaus insb. die Anforderungen der Art. 24, 25 und 32 DSGVO einzuhalten
[St20], [Wii20]. Zur Umsetzung der Vorgaben der DSGVO im Unternehmen gehort es
dabei auch die Softwareprodukte so zu konfigurieren, dass diese fiir die konkrete Nutzung
im Unternehmen alle Vorgaben einhalten [KK21].

Art. 25 DSGVO wird als Konkretisierung der Pflicht zur Umsetzung technischer und
organisatorischer MaBinahmen durch den Verantwortlichen (Art. 24 DSGVO) verstanden
[Mal8], [Hal8]. Adressat des Art. 25 DSGVO ist ausdriicklich nur der Verantwortliche,
nicht jedoch der Hersteller von Verarbeitungstechnik. Fiir den Hersteller besteht daher
grundsitzlich keine Pflicht zur datenschutzfreundlichen Ausgestaltung seiner Produkte.
Er wird lediglich durch Erwédgungsgrund 78 S. 4 dazu ,ermutigt“. Aber die
Verantwortlichen werden in der Regel nur solche Produkte kaufen, die den Anforderungen
der DSGVO, insb. des Art. 25 DSGVO, gerecht werden, um sich nicht der Gefahr eines
hohen Bufigeldes gem. Art. 83 Abs. 4 lit. a DSGVO auszusetzen. Denkbar ist insofern also
eine mittelbare Wirkung, indem die Nachfrage and datenschutzfreundlicher Technologie
die Hersteller zur Umsetzung eben dieser Anforderungen zwingt [Mal8]. Ebenfalls
denkbar ist, dass der Arbeitgeber den Softwareentwickler im Rahmen der
Maingelgewehrleistung in Haftung nehmen kann, wenn die Software nicht den
datenschutzrechtlichen Vorgaben entspricht [Dii19], [Ha20]. Privacy Nudges konnen
helfen, den weiten Anwendungsbereich von Art. 25 DSGVO mit Leben zu fiillen [Sc19].

Gem. Art. 32 DSGVO miissen auflerdem technische und organisatorische Maflnahmen
getroffen werden, die die Sicherheit der Verarbeitung gewihrleisten. Die Norm richtet
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sich sowohl an den Verantwortlichen als auch an den Auftragsverarbeiter. Die
Nichteinhaltung ist gem. Art. 83 Abs. 4 lit. a DSGVO ebenfalls bufigeldbewehrt und gem.
Art. 82 DSGVO tragen sowohl der Verantwortliche als auch der Auftragsverarbeiter, jeder
fir seinen Verantwortungsbereich, ein Haftungsrisiko gegeniiber den betroffenen
Personen [Lal9]. Konkretere Angaben zu den erforderlichen MaBnahmen enthalten
lediglich Art. 32 Abs. 1 lit. a-d, Abs. 4 DSGVO und Erwégungsgrund 83. Art. 32 Abs. 1
lit. a DSGVO und Erwigungsgrund 83 nennen zunichst Verschliisselung - und Art. 32
Abs. 1 lit. a DSGVO dariiber hinaus auch Pseudonymisierung - als technische MaBnahme
der Risikominimierung. Auch wenn Zoom selbst als Hersteller nur dazu ,,ermutigt wird*
(ErwG 78 S. 4 DSGVO) seine Produkte datenschutzfreundlich auszugestalten und ihn als
(ggf.) Auftragsverarbeiter bzgl. der Anforderungen aus Art. 25 DSGVO eine mittelbare
Verpflichtung trifft, so kann der Videokonferenzanbieter jedoch teilweise iiber Art. 32
DSGVO, welche eher die Bereiche IT-Sicherheit betrifft, direkt zur Rechenschaft gezogen
werden. Dies erscheint jedoch auch sinnvoll, da der Verantwortliche in diesem Bereich
keinerlei Moglichkeit hat durch einfaches Konfigurieren datenschutzrechtliche Liicken zu
schlieBen. Ziel soll sein, dass ein datenschutzkonformes Homeoffice die Personlichkeit
der Beschiftigten nur so weit offenbart, wie schon deren betrieblicher Arbeitsplatz
[Wii20]. Dies konnen Arbeitgebende maBgeblich erreichen, indem den zur Verfligung
gestellten Gerdten fiir das Homeoffice durch eine datenschutzfreundliche
Technikgestaltung gem. Art. 25 und Art. 32 DSGVO ,datenschutzrechtliche
Scheuklappen aufgesetzt werden [Wii20].

Die allgemeinen Anforderungen der DSGVO und die hier besonders hervorgehobenen
Anforderungen der Technikgestaltung miissen eingehalten werden. Dabei konnen die sehr
abstrakten Normen zum ,,.Datenschutz durch Technik“ fiir Unternehmen ein Risiko
darstellen, da schwer sicher zu sagen ist, wann dem risikobasierten Ansatz der DSGVO
geniige getan und ein BuBgeld sicher ausgeschlossen ist. Andererseits bieten die
abstrakten Regelungen, gerade im Bereich der Technikgestaltung, aber auch Chancen. Es
bleibt viel Raum fiir individuelle Umsetzungen und die Moglichkeit das Recht von morgen
mit der Technikgestaltung von heute zu beeinflussen. Das Konzept der
Rechtsvertriglichkeit beriicksichtigt dabei die Verénderung der Rechtsordnung in der
Zukunft, am MalBstab heutiger Rechtsziele [R093].

2.2 Nudging

Individuen entscheiden sich oft irrational und zum eigenen Nachteil [Ac17]. Eine
Moglichkeit Nutzende bei der Entscheidungsfindung in digitalen Arbeitssystemen zu
unterstiitzen, sind sogenannte Nudges (vgl. auch [DR20]). Thaler und Sunstein definieren
Nudging als unaufdringliche und die Entscheidungsfreiheit bewahrende Form der
Entscheidungsbeeinflussung [TS08]. Was gewéhlt wird, hingt oft davon ab, wie die
Entscheidungen prasentiert werden [WSV16]. Das Konzept Nudging kann demnach eine
Vielzahl von Ansétzen beinhalten, um Entscheidungen zu beeinflussen. Laut Kahnemanns
Dualprozess-Theorie nutzen Individuen zwei Denksysteme, um die Informationsfiille in
der heutigen (digitalen) Welt besser zu bewerten und zielgerichtete Entscheidungen
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treffen zu konnen. Das automatische Denksystem (System 1) reprédsentiert unsere
Intuitionen oder unseren unbewussten Autopiloten. Das reflektierte Denksystem (System
2) hingegen driickt sich durch unsere bewusste Planung und Kontrolle aus. Nudges kénnen
hingegen beide Denksysteme ansprechen [Ka03]. So konnen Nudges beispielsweise durch
Aufmerksamkeitslenkungen oder Voreinstellungen, Individuen zu einem bestimmten
Verhalten leiten und vorhersehbar steuern [Sc19].

Beim digitalen Nudging werden entsprechende Designelemente in der Benutzeroberfldche
verwendet, um das Verhalten in digitalen Entscheidungsumgebungen zu leiten [WSV16].
Nudges verbieten hierbei keine Alternative oder verdndern okonomische Anreize
einzelner Optionen [TS08]. Um als Nudge zu gelten, muss eine Intervention zudem leicht
zu umgehen sein [TS08]. In der Software Zoom wiirden demnach alle Optionen zur
Auswahl stehen. Das Individuum kann zu jeder Zeit frei entscheiden. Die Software wiirde
jedoch die empfehlenswerte Option fiir das Individuum markieren oder vorauswéhlen.
Durch diese Grundsédtze sollen Nudges subtil zu Verhaltensénderungen fithren und
Individuen unterstiitzen. Nudges werden als eine freiheitsbewahrende (libertdre) Form des
Paternalismus beschrieben, da versucht wird, gezielt Einfluss auf Entscheidungen von
Menschen zu nehmen; den Entscheidenden allerdings nicht die Freiheit genommen wird,
zu tun, was ihnen beliebt. Eine Unterform der digitalen Nudges sind hierbei die
sogenannten Privacy Nudges. Privacy Nudging beschreibt eine gezielte Beeinflussung des
Entscheidungsprozesses, um Menschen dazu zu bringen, dass diese ,bessere”
Entscheidungen in Bezug auf deren Privatheit treffen und gleichzeitig ihre informationelle
Selbstbestimmung beriicksichtigen [Ac17], [SK18].

2.3  Design Pattern fiir die Weitergabe von rechtlichem Gestaltungswissen

Rechtliches Gestaltungswissen gewinnt in der Systementwicklung, insbesondere durch
die DSGVO, immer mehr an Bedeutung. Heutzutage gehoren rechtliche Anforderungen
zu einem festen Bestandteil neuer Technologien. Die Allgegenwertigkeit heutiger
Technologien ermdoglicht die Sammlung und Verarbeitung einer groflen Menge an
personenbezogenen Daten, die besonders schiitzenswert sind. Jedoch fehlt Entwickelnden
haufig rechtliches Fachwissen, um diese Anforderungen entsprechend umzusetzen.
Hierbei konnen Design Pattern helfen, indem sie Lésungen fiir wiederkehrende rechtliche
Gestaltungsherausforderungen bereitstellen und Entwickelnden bei der Umsetzung leiten
[YSJ15], [Ro19], [Ha06].

Design Pattern haben ihren Ursprung in der Architektur, indem sie Losungen fiir
wiederkehrende Gestaltungsprobleme sammeln [A177] und haben sich in den 90er Jahren
ebenfalls in der Systementwicklung etabliert [Ga95]. Design Patterns bestehen aus
Schablonen, in denen Informationen moglichst iibersichtlich und einheitlich dargestellt
werden. Neben der Bereitstellung von bewéhrten Losungen, sind Design Pattern eine
Moglichkeit, um komplexes Gestaltungswissen zugénglich und anwendbar zu machen
[DJL21].
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3 Praktische Anwendungsfille

Um die Tauglichkeit des Privacy Nudging Konzepts aufzuzeigen, widmen wir uns im
Folgenden der Gestaltung der Benutzeroberflache von Zoom. Hierbei fokussieren wir die
Stellen der Entscheidungsarchitektur, an denen ein datenschutzsensibles Verhalten
besonders wichtig ist. Im Folgenden stellen wir zwei neue und angepasste
Benutzeroberfldchen vor, in denen digitale Privacy Nudges implementiert sind und die
Nutzenden dazu angehalten werden weniger personenbezogene Daten preiszugeben.

3.1  Videovorschau mit Empfehlung der Nutzung eines virtuellen Hintergrundes

Art. 25 Abs. 2 DSGVO schreibt datenschutzfreundliche Voreinstellungen vor. Ton und
Bild sollten daher bei Betreten eines Meetings standartméBig ausgeschaltet sein, um die
Beschiftigten davor zu schiitzen, unfreiwillige Eindriicke oder private Gespréche mit
Familienmitgliedern zu teilen. Durch das bewusste Anschalten wird die Gefahr minimiert,
dass die Beschiftigten zu spédt bemerken, dass das Meeting bereits begonnen hat. Ein
Meeting ganz ohne Bild und Ton eignet sich vor allem in kleinen Gruppen weniger, da
Mimik und Gestik auch tiber die Distanz Nahe aufbauen und zu mehr Verstidndnis des
Gegentibers fithren konnen.

Doch auch mit diesem Schutz des bewussten Anschaltens kann der Konferenzhintergrund
personliche Informationen, wie z.B. Urlaubsfotos, Familienmitglieder oder individuelle
Einrichtung der Beschéftigten preisgeben und sollte daher mit Bedacht gewéhlt werden.
Bei der Einwahl in ein Zoom Meeting wird den Nutzenden in unserem angepassten
Prozess daher als zusétzliche SchutzmaBBnahme standardmaBig ein virtueller Hintergrund
vorausgewihlt (sieche Abbildung 1).

Dies kann ein neutraler Hintergrund sein, wie z.B. ein virtuelles Biiro oder ein
Unternehmenshintergrund, der verschiedene Markenaspekte des Unternehmens
beriicksichtigt. In diesem Szenario werden daher sogenannte Default Privacy Nudges
genutzt, um die Privatsphére der Nutzer zu schiitzen. Default Privacy Nudges beschreiben
Standardeinstellungen im System. Da Nutzer in digitalen Umgebungen die Privatsphére-
Einstellungen haufig nicht ihren Bediirfnissen anpassen, bleibt die voreingestellte Option
(der Status quo) ibermaBig bevorzugt und meist unverdndert (Status quo Bias) [Ac17]. In
diesem Fall wird der neutrale virtuelle Hintergrund in Zoom eingestellt. Hummel und
Maedche bewerten Defaults tendenziell als die stirksten Nudges [HM19]. Diese Defaults
werden als sehr angenehm wahrgenommen [Sc20].
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Abbildung 1. Empfehlung eines virtuellen Hintergrundes

In Bezug auf Privacy Nudging gelten Defaults als sehr effektiv, da sie in digitalen
Arbeitssystemen standardmiBig das Maf} der Datensparsamkeit vorgeben [Acl7]. Diese
Standardeinstellungen und dhnliche leitende MaBBnahmen konnten zu Reaktanz fiihren und
dadurch eine gegenteilige Wirkung haben [BSJ21]. Reaktanz bezeichnet einen
motivationalen Erregungszustand, der auftritt, wenn sich jemand in seiner Freiheit bedroht
fiihlt und fiihrt zu dem Versuch die eigene Freiheit wiederherzustellen [WB75]. Einige
Studienergebnisse suggerieren dies [Wal4], [Lel6]. Daraus folgt die Forderung nach
Transparenz. Auch fiir Sunstein gilt eine Handlung als manipulativ, wenn sie nicht
transparent ist [Sul5]. Hausman und Welch sind der Ansicht, dass Menschen zur Wahrung
ihrer Autonomie und zum Schutz vor Missbrauch durch Nudges {iiber solche
Interventionen informiert werden sollten [HW10]. Nudges sollten demnach so gestaltet
sein, dass es grundsitzlich jedem, der aufmerksam ist, moglich ist, den Nudge und die
Intention der Entscheidungsarchitektur zu bemerken [Bo09]. In dem vorliegenden
Szenario wurde daher ein Hinweis eingefligt, der besagt, dass die vorliegenden
Einstellungen so gew#hlt wurden, um die Privatsphidre der Nutzer, die schiitzen.
AuBerdem fordert auch die DSGVO Transparenz (Art. 5 Abs. 1 lit. a DSGVO). Daneben
gibt es auch generelle, verfassungsrechtliche Einwénde gegeniiber Privacy Nudges, da die
informationelle Selbstbestimmung auch das Recht umfasst, moglichst viele Daten von
sich selbst preiszugeben [SK18]. Eine mogliche Legitimation kann jedoch darin gesehen
werden, dass die informationelle Selbstbestimmung eine Funktionsbedingung einer
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demokratischen Gesellschaft und somit ein Schutzgut der Allgemeinheit ist [Sal5],
[SK18]. Im arbeitsrechtlichen Kontext sind die Arbeitgebenden dariiber hinaus gem. § 26
Abs. 5 BDSG zum Schutz der Daten der Beschiftigten verpflichtet [Su20].

3.2  Erweiterung der Videoaufzeichnung um pseudonyme Option

Bisher konnen Nutzende des Videokonferenztools Zoom der Aufzeichnung eines
Meetings in der Regel nur zustimmen oder das Meeting verlassen. Die Optionen der
Nutzenden konnten durch einen dritten Button erweitert werden, welcher es ermoglicht
mit nur einem Klick Ton und Bild auszuschalten und den Namen zu pseudonymisieren.
Im Rahmen der digitalen Arbeit wiren sensible Daten nun ausschlieBlich fiir eine
bestimmte Zielgruppe oder in diesem Fall, nur fiir das Individuum selbst zugénglich.
Art.25 Abs. 1 DSGVO nennt die Pseudonymisierung (in Art. 4 Nr. 5 DSGVO
legaldefiniert), sogar als Beispiel fiir eine geeignete technische und organisatorische
Aufgabe. Erwigungsgrund 78 fiihrt weiterhin aus, dass der Verantwortliche interne
Strategien  festlegen und MaBnahmen zur Datenminimierung, schnellen
Pseudonymisierung und Transparenz ergreifen soll. Der betroffenen Person soll es durch
diese MaBnahmen auflerdem ermoglicht werden, die Verarbeitung personenbezogener
Daten zu {iiberwachen, und der Verantwortliche soll in die Lage versetzt werden,
Sicherheitsfunktionen zu schaffen und zu verbessern. Auch wenn diese pseudonyme
Option keine notwendige Anforderung nach der DSGVO ist, sie doch eine geeignete
MaBnahme den Datenschutz durch Technikgestaltung umzusetzen und entspricht dem
Rechtsziel. Datenschutz durch Technikgestaltung ist dabei jedoch keine einmalige
MaBnahme, sondern ein stetig fortlaufender Prozess, welcher an sich wandelnde
tatsdchliche oder technische Gegebenheiten angepasst werden muss [Lal9]. Alle
MaBnahmen sind unter Beriicksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umsténde und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der
mit der Verarbeitung verbundenen Risiken fiir die Rechte und Freiheiten natiirlicher
Personen auszuwihlen und zu treffen. Dies greift unter anderem den risikobasierten
Ansatz der DSGVO auf und begrenzt die Auswahl geeigneter technischer Maflnahmen
[BG17], [BH17]. Dabei ldsst sich mit durchdachten Benutzeroberflachen oft leicht ein
bisschen mehr Datenschutz umsetzen als zwingend notwendig.

Farbelemente konnen die Aufmerksamkeit der Nutzenden bewusst auf die pseudonyme
Option lenken und so als Privacy Nudge in die neue Benutzeroberfldche eingearbeitet
werden. Die Entscheidungsalternative ,,Still teilnehmen“ wird durch die farbliche
Hinterlegung verstédrkt hervorgehoben (siche Abbildung 2). Im aufgezeigten Szenario,
wenn der Host das Zoom Meeting aufnehmen mdochte, steht den Nutzern zur Auswahl,
wie sie daran teilnehmen mochten. Die Vorteile der Farbelemente zeigen sich vor allem
in der einfachen und kostengiinstigen Umsetzung solcher Nudges, die das Individuum
schnell und effektiv dazu bewegen, die eigenen Entscheidungen beziiglich des
Datenschutzes und der Privatsphidre zu iiberdenken. Individuen kénnen durch diese
Nudges zu einem datensparsamen Verhalten geleitet werden.
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Dieses Meeting wird aufgezeichnet.

s : b3
LauraBortz 5 5 - . ¥ Christian Lunde

Abbildung 2. Anonyme Videoaufzeichnung

4 Erstellung von Design Pattern

Dieser Beitrag verfolgt, neben der Analyse und Empfehlung von Privacy Nudging, das
Ziel dieses Wissen flir die Praxis verstdndlich und anwendbar zu machen. In der
Systementwicklung sind Design Pattern fiir die Kodifizierung und Weitergabe von Wissen
ein bewidhrtes Mittel, auf welches hier zuriickgegriffen wird. Die Erstellung der Design
Pattern wird im Folgenden beispielhaft an dem Design Pattern ,,Virtueller Hintergrund*
vorgestellt, welches sich auf die Gestaltungslgsungen in Abschnitt 3.1 bezieht.

Das Ziel der Design Pattern ist die Bereitstellung von Gestaltungslosungen fiir eine
moglichst groe Menge an Videokonferenztools. In Abschnitt 3 haben wir die Integration
der Nudges an dem Anwendungsbeispiel Zoom veranschaulicht. Die erstellten Design
Pattern konnen daher auch auf Zoom oder jedes weitere Konferenztool angewendet
werden. Das Gestaltungswissen in den Design Pattern ist so abstrahiert, dass es keine
plattformspezifischen Eigenschaften beinhaltet. Die Erstellung der Design Pattern erfolgte
im Vergleich zu bekannten Methodiken der Softwareentwicklung nicht auf Basis
wiedererkennbarer Muster, sondern verfolgt das Ziel bewéhrtes Gestaltungswissen zu
kodifizieren und somit anderen Personen zugénglich zu machen.
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Das Design Pattern ,,Virtueller Hintergrund“ (siche Abbildung 3) stellt die Gestaltung
moglicher Nudging Elemente zur Auswahl eines virtuellen Hintergrundes vor, um
ungewollte private Einblicke zu vermeiden. Wie fiir Design Pattern tiblich hat auch dieses
Pattern einen eindeutigen Namen, der bereits Assoziationen mit der Gestaltungslosung
auslost. Dies ist insbesondere dann wichtig, wenn Personen sich iiber verschiedene Design
Pattern unterhalten, und erleichtert den Austausch, indem die Intention des Patterns nicht
mehr definiert werden muss. Neben dem eindeutigen Namen wird der Einsatzzeitpunkt
des Nudges wihrend der Videokonferenz dargestellt. Im Falle des virtuellen
Hintergrundes setzt der Nudge an, bevor das Bild der Kamera der teilnehmenden Person
fiir alle sichtbar ist, indem diese dazu ermuntert wird bei Einschalten der Kamera in der
Videokonferenz einen virtuellen Hintergrund auszuwéhlen. Der Zielzustand demonstriert
die bestmogliche Situation der Gestaltungslosung nach Umsetzung des Design Patterns.
So sollen die Nutzenden des Videokonferenztools die Moglichkeit haben an der Konferenz
teilzunehmen, ohne dabei unnétige Daten ihres privaten Umfelds preiszugeben. Die
Darstellung des Gestaltungsproblems verdeutlicht die Herausforderung, der sich das
Design Pattern stellt. So kann durch Teilen der Mimik und Gestik die Videokonferenz an
Interaktionsmehrwert gewinnen, der jedoch ungewollte Einblicke in das private Leben
geben kann. Dem Problem gegeniiber steht die Losung. Die Losungsbeschreibung gehort
zu dem wichtigsten Element im Design Pattern und gibt auf abstrakte Weise vor wie
mogliche Gestaltungslosungen aussehen kénnen.

. . Einsatzzeitpunkt
Virtueller Hintergrund P

Vor der Videokonferenz [COwahrend der Videokonferenz

[INach der Videokonferenz

Zielzustand

Als Nutzer mochte ich die Vorteile der Videokonferenzen nutzen, ohne dabei unnétige sensible Daten preiszugeben.

Problem
Das Eil der Videok in Vi fordert die digitale Zusammenarbeit, da sowohl die Mimik als auch die Gestik des Gegeniibers wahrgenommen
werden kann. Jedoch kénnen durch Teilen der Umgebung private (oftmals sensible) Einblicke gegeben werden. Darunter kénnen Fotos, andere Personen oder private
Umgebungen, die Riickschliisse schlieBen lassen, sein.

Einfliisse Konsequenzen

Die automatische Erkennung der Person kann je nach Hintergrund

dennoch vereinzelt Einblicke in den Hintergrund geben. Die Auswahl des virtuellen Hintergrunds nimmt zu Beginn der Videokonferenz

Zeit in Anspruch.

Losung
Die Default-Einstellung schaltet sowohl die Kamera als auch den Ton aus
Bei Anschalten der Kamera wird die Nutzung eines virtuellen Hintergrundes vorgeschlagen, um keine kritischen Einblicke in die Umgebung zu gewéhren
Bevor die Kamera eingeschaltet wird, wird die zu teilende Ansicht dargestellt, um im Falle der Entscheidung gegen einen virtuellen Hintergrund Bewusstsein tber
die Ansicht der Kamera zu zeigen
Farbliche Hinterlegungen lenken hierbei die Aufmerksamkeit auf a um i Entscheit i verstarkt hervorzuheben. In
i kann beispi ise die a zur Datenfreigabe farblich starker betont werden.

Bestitigung der Umsetzung des Design Patterns

Abbildung 3: Design Pattern ., Virtueller Hintergrund™
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Die dargelegte Gestaltungslosung verdeutlicht, wie sie auf verschiedene
Videokonferenztools generalisiert wurde und so in moglichst vielen Szenarien
Unterstiitzung bietet. Die Integration von Nudging Elementen hangt jedoch stark von dem
Kontext des Systems ab. Daher werden im Feld ,Einfliisse“ Hinweise dargestellt, die
vorab bei der Gestaltung und Integration der Lsung zu beriicksichtigen sind. Ebenso hat
die Gestaltung der vorgeschlagenen Losung Auswirkungen auf die Funktionsweise oder
Darstellung des Systems. Im Falle des Nudges zur Nutzung eines virtuellen Hintergrundes
sollte daher berticksichtigt werden, dass die Auswahl des virtuellen Hintergrundes zu
Beginn der Videokonferenz zu Verspatungen der Teilnehmenden fithren kann. In der
Systementwicklung und insbesondere dann, wenn mehrere Entwickelnde gemeinsam
arbeiten ist die Dokumentation ein wichtiger Bestandteil. Daher gibt es die Moglichkeit in
einem Unterschriftenfeld zu vermerken, wenn das Design Pattern implementiert wurde.
So kann das Design Pattern ergénzend zu weiterer Dokumentation verwendet werden.

5 Fazit

Der vorliegende Beitrag verfolgte das Ziel, Gestaltungswissen fiir rechtsvertrégliche
Videokonferenztools unter Beriicksichtigung des Privacy Nudgings zu prdsentieren.
Hierfiir hat der Beitrag zentrale Anforderungen aus rechtlicher Sicht aufgezeigt, um den
rechtlichen Rahmen abzustecken und entsprechend zu beschreiben, wie hier
Rechtsvertrédglichkeit iiber die reine Konformitét hinausgeht. Zudem zeigt der Beitrag auf,
wie das Konzept des Nudging die rechtlichen Anforderungen des Datenschutzes durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen gem. Art. 25
DSGVO aus einer Gestaltungsperspektive heraus erfiillen kann und wie Design Pattern
ein geeignetes Instrument zur Kodifizierung von interdisziplindrem Gestaltungswissen
sein konnen. Kernbeitrag ist demnach die praktische Darstellung zweier Losungen die auf
den Konzepten der ,,Defaults“ sowie ,,Framing* aufbauen, um privatheitsfreundliche und
damit rechtsvertrégliche Videokonferenztools zu schaffen. Die erstellten Design Pattern
lassen sich auf alle géngigen Videokonferenzplattformen einsetzen und stellen somit
Losungen fiir wiederkehrende Probleme dar. Schlielich zeigt der Beitrag exemplarisch
auf, wie sich das Gestaltungwissen fiir den Fall des ,,virtuellen Hintergrunds® fiir Praxis
und Forschung kodifizieren ldsst. Dieses Pattern kann dabei als Startpunkt fiir weitere
Forschung rund um die interdisziplindre Gestaltung von Videokonferenztools dienen. Die
datenschutzgerechte Gestaltung von Videokonferenztools bietet in der zunehmend
digitalen Welt groBes Forschungspotential. Auf Basis der dargestellten Uberlegungen
sollten Nutzerstudien durchgefiihrt werden, die zum einen die Wirkungen der integrierten
Privacy Nudges auf den Nutzenden sowie deren Verhalten untersuchen.
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