
1 Anforderungskonflikte

In der Entwicklung datenschutzgerechter Systeme fehlt es Ent-
wicklern häufig an rechtlichem Wissen und dem notwendigen 
Verständnis, die rechtlichen Anforderungen zufriedenstellend 
umzusetzen. Das führt dazu, dass rechtlichen Aspekten häu-
fig erst zum Ende der Entwicklung Beachtung geschenkt wird. 
Und meist auch nur so weit, dass diese gerade so den Mindestan
forderungen – damit das System ohne Sanktionsrisiko auf den 
Markt gebracht werden darf – entsprechen. 

Neben mangelndem Rechtswissen sind Konflikte mit anderen 
Gestaltungskriterien, wie der Dienstleistungsqualität, eine Her-
ausforderung. So ist etwa die Personalisierung von Systemen, ins-
besondere von Smarten Persönlichen Assistenten (SPA), ein ent-
scheidendes Merkmal für die Benutzerfreundlichkeit und damit 
der Dienstleistungsqualität. Dagegen fordert das Datenschutz-
recht, so wenig personenbezogene Daten wie möglich zu ver-
arbeiten. Solche Konflikte sollen durch Systemgestaltung gelöst 
werden. Um die Gestaltungsvorschläge in die Systementwicklung 
einzuführen, sind Entwurfsmuster ein geeignetes Instrument.

Um den Anforderungen von Recht und Dienstleistungsqualität 
gerecht zu werden, erläutert der Beitrag die Unterschiede in der 
Kodifizierung von Rechts- und Dienstleistungswissen und stellt 
einen interdisziplinären Ansatz vor, der beide Disziplinen ver-
eint. Dabei werden die beiden unterschiedlichen Arten der Wis-
senskodifizierung im Recht und in der Technik in gemeinsamen 
Entwurfsmustern verknüpft. 
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2 Entwurfsmuster

In der Regel startet die Systementwicklung mit einer Anforde-
rungserhebung. In der Anforderungserhebung werden konkre-
te Vorgaben für das Endprodukt festgehalten, um darauf auf-
bauend die Technologie zu entwickeln. Die Anforderungen wer-
den hier meist in Gesprächen und schriftlichen Austausch ge-
sammelt und für die weitere Verwendung in der Systementwick-
lung kodifiziert – eventuell in Anforderungsmustern.1 Die Basis 
des kodifizierten Wissens stellt die natürliche Sprache dar. Jedoch 
können die erhobenen Anforderungen durch einen Entwickler2 
nicht lediglich in natürlicher Sprache in das Programm integ-
riert werden. Die Anforderungen müssen durch den Entwick-
ler in den Programmcode der verwendeten Programmierspra-
che transferiert und zu einem Gesamtprogramm erstellt werden. 
Dies stellt den Entwickler vor diverse Herausforderungen. Da es 
sich häufig um Probleme handelt, die immer wieder auftreten, ist 
es unter Entwicklern üblich, sich über auftretende Probleme aus-
zutauschen. Neben dem Einsatz von sogenannten Dokumenta-
tionen, in denen bestimmte Regeln für die Programmiersprache 
festgehalten werden, nutzen viele Entwickler Online-Austausch-
foren. Bekannte Plattformen sind beispielsweise stackoverflow.
com und java.forum.org.3 Der Austausch auf diesen Plattformen 
läuft häufig nach folgendem Schema ab: Es wird eine Frage ge-
stellt, in der das Problem kurz in natürlicher Sprache erklärt wird, 
es werden technische Details, die verwendete Programmierspra-
che und andere Bedingungen angegeben und ein Ausschnitt des 
Programmcodes eingefügt. Auch die Antworten auf die gestell-
ten Fragen ähneln sich in ihrem Aufbau sehr. Sie enthalten in 
den meisten Fällen kurze Ausschnitte von Programmcode, die 
das Problem lösen sollen. 

Gestaltungswissen ist eine besondere Form von Wissen, näm-
lich das Wissen, ein System einschließlich Methoden und Konst-
ruktionen zu entwerfen.4 Da Wissen oft vage formuliert ist, erfor-
dert die Kodifizierung von Gestaltungswissen spezielle Metho-
diken. Es gibt bereits verschiedene Ansätze, die sich mit Metho-
den zur Kodifizierung von Gestaltungswissen in der Systement-
wicklung beschäftigt haben, um das Wissen für die Zukunft zu 
erfassen und an andere weiterzugeben. Bekannte Formen für die 
Kodifizierung von Wissen sind beispielsweise Mind maps5, Che-
at Sheets6, Wikis7, Gestaltungsprinzipien8 und Entwurfsmuster9. 
In der Praxis haben sich insbesondere Entwurfsmuster durchge-
setzt, um Gestaltungswissen für die Zukunft zu kodifizieren und 
dadurch nutzbar zu machen. Entwurfsmuster bieten Lösungs-
ansätze für immer wieder auftretende Probleme.10 Sie werden in 
der Regel tabellarisch dargestellt.11 Die dargestellten Muster bie-

1   Siehe Dickhaut/Janson/Roßnagel/Leimeister, in diesem Heft.
2   Zur besseren Lesbarkeit des Textes wird auf die Aufzählung mehrerer Ge-

schlechter verzichtet. Die Begriffe „Entwickler“ oder „Nutzer“ und ähnliche Be-
griffe umfassen immer auch alle Personen anderen Geschlechts.

3   Abtahi/Dietz, Learning Rust: How Experienced Programmers Leverage Re-
sources to Learn a New Programming Language, 1.

4   Gregor/Hevner, MIS quarterly 2013.
5   Wheeldon/Faubert, International Journal of Qualitative Methods 8, 2009, 68.
6   Song/Guo/Thuente, IEEE Frontiers in Education 2016, 1.
7   Phuwanartnurak, Interdisciplinary Collaboration through Wikis in Software 

Development., 2009.
8   Seidel et al., European Journal of Information Systems 27 (2018), 221.
9   Alexander, The timeless way of building, 1979.
10   Alexander, A pattern language: towns, buildings, construction, 1977.
11   Knote/Baraki/Söllner et. al, From requirement to design patterns for ubiqui-

tous computing applications, 1. 

ten mögliche Ansätze, um das Problem zu lösen, schränken die 
Kreativität des Anwendenden jedoch nicht ein, da kein vollstän-
diger Lösungsansatz abgebildet wird.12 Der Einsatz von Entwurfs-
mustern hat sich weitgehend etabliert13 und ist zu einem Teil der 
Ausbildung von Systementwicklern geworden.14 

3 Disziplinäres Gestaltungswissen 

Gestaltungswissen, das in den Wissenschaften vom Recht und 
von der Dienstleistungsqualität erarbeitet wird, muss in die Spra-
che und die Repräsentationsformen der Systementwickler über-
führt werden, um Eingang in technischen Systemen zu finden. 
Gelingt dies nicht, wird es erst einmal von der Systementwick-
lung ignoriert. Es wird dann allenfalls zu einer Nachentwicklung 
führen, wenn ein Konflikt um eine spezifische Anforderung eska-
liert ist und zu einem Umsatzrückgang oder zu einer rechtlichen 
Anordnung oder Sanktion geführt hat. Für eine Kodifizierung, 
die für die Systementwicklung geeignet ist, weisen die Wissen-
schaften zur Dienstleistungsqualität und zum Recht sehr unter-
schiedliche Voraussetzungen auf.

3.1 Gestaltungswissen der Dienstleistungsqualität

An die Repräsentationsformen der Entwurfskodifizierung kann 
das Gestaltungswissen zur Dienstleistungsqualität unmittel-
bar anknüpfen. Es wird in der Regel nicht nur durch natürliche 
Sprache vermittelt, sondern eine Gestaltungslösung kommt häu-
fig in Ergänzung mit Programmiercode vor. Jedoch sollte diese 
Verwendungsweise von Gestaltungswissen in der Kodifizierung 
von Gestaltungsvorschlägen zur Dienstleistungsqualität stärker 
berücksichtigt werden. Allerdings fehlt Entwurfsmustern zur 
Dienstleistungsqualität bislang ein interdisziplinärer Bezug, der 
den Einsatz über eine Disziplin hinaus ermöglichen würde. 

3.2 Gestaltungswissen des Rechts

Während sich Gestaltungswissen der Dienstleistungsqualität 
eindeutig zuschreiben lässt, entwickelt die Rechtswissenschaft 
kaum Wissen, dass sich mit Methoden und Konstruktionen für 
die Systementwicklung beschäftigt. Allerdings hat die Bedeutung 
von rechtlichem Wissen in der Systementwicklung in den letzten 
Jahrzehnten enorm zugenommen. Je stärker Informationstech-
nik das Arbeiten, Wirtschaften und Verwalten prägt, desto um-
fangreicher müssen informationstechnische Systeme rechtliche 
Anforderungen berücksichtigen. 

Dies gilt insbesondere für das Datenschutzrecht. In einer 
Welt, die intensiv durch Informationstechnik geprägt ist, wird 
sich Recht nur durchsetzen können, wenn es auch Eingang in 
die Gestaltung von Techniksystemen findet.15 Dementsprechend 
fordert Art. 25 Abs. 1 DSGVO Datenschutz durch Systemgestal-
tung. Danach müssen bereits in der Entwicklung der Technik 

12   Gamma/Helm/Johnson et al., Design Patterns. Elements of Reusable Ob-
ject-Oriented Software, 1994.Gamma/Helm, Richard, Johnson, Ralph/Vlissides, Ad-
disonWesley Professional 1994.

13   Borchers, Teaching HCI design patterns: Experience from two university 
courses, CHI 2002 international conference on human factors of computing sys-
tems 2002.

14   Kostas/Koukouletsos/Dearden et al., Teaching Usability Principles with Pat-
terns and Guidelines, 159.

15   Siehe Roßnagel, MMR 2020, 222 ff.
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datenschutzfreundliche Kriterien berücksichtigt werden.16 Das 
rechtliche Gestaltungswissen unterscheidet sich jedoch grund-
sätzlich von technischem Gestaltungswissen. So stellt beispiels-
weise Art. 25 DSGVO nur wenig konkrete Maßnahmen für die 
Umsetzung der Norm in der Praxis bereit, was den Verantwort-
lichen einen großen Spielraum in der Anwendung der Norm er-
möglicht.17 Dieser Spielraum kann auf der einen Seite eine indi-
viduelle Umsetzung ohne starre Vorgaben ermöglichen. Ande-
rerseits bleibt immer Unsicherheit bestehen, inwieweit die Norm 
zufriedenstellend umgesetzt wurde oder die Umsetzung vielleicht 
sogar zu einer Sanktion führt. 

Das Recht enthält kein explizites Gestaltungswissen für Tech-
niksysteme, obwohl es gerade im Datenschutzrecht viele Anfor-
derungen an bestimmte technische Funktionen stellt. Nur sel-
ten enthält es einen direkten Bezug zur tatsächlichen Umsetzung 
seiner Anforderungen. Dies erschwert die Durchsetzungsfähig-
keit des Rechts gegenüber der Technik enorm.18 Außerdem sind 
die Anforderungen des Rechts, im Gegensatz zum Gestaltungs-
wissen der Systementwicklung, in Fließtext formuliert und müs-
sen für die Anwendung durch den Systementwickler interpretiert 
werden. Dies führt meist dazu, dass sie ignoriert werden.

4 Ansätze für die interdisziplinäre 
Zusammenarbeit

Das Zusammenspiel zwischen Recht und Technik soll dahinge-
hend verbessert werden, dass beide gemeinsam rechtsverträgliche 
Systeme entwickeln können. Auf der einen Seite muss das Recht 
neue Instrumente entwickeln, um mit anderen Disziplinen agie-
ren zu können. Auf der anderen Seite muss sich die Systement-
wicklung auf das Recht einlassen und fremdes Fachwissen in be-
stehende Abläufe integrieren. 

Die Systementwicklung hat bereits einige Ansätze entwickelt, 
die interdisziplinäre Zusammenarbeit zu unterstützen. So hel-
fen Prototypen bereits früh im Entwicklungsprozess dabei, einen 
Eindruck von dem Endprodukt zu bekommen und je nach De-
tailgrad des Prototyps bereits erste Funktionalitäten erproben zu 
können. Um Entwickler noch früher im Entwicklungsprozess 
unterstützen zu können, haben sich Entwurfsmuster in der Aus-
bildung von Entwicklern etabliert. Entwurfsmuster repräsentie-
ren Lösungen für immer wieder auftretende Probleme. Ein Ent-
wurfsmuster definiert also die Grundstruktur einer Lösung für 
ein spezifisches Problem, beschreibt aber noch keine vollstän-
dige Lösung des Problems. Dieser Ansatz unterstützt den Ent-
wickler bei der Lösung des Problems, ohne die Kreativität ein-
zuschränken. 

5 Interdisziplinäre Entwurfsmuster

Um dem Problem von Konflikten zwischen rechtlichen und An-
forderungen der Dienstleistungsqualität entgegenzuwirken, ist 
eine gemeinsame Sprache zwischen Entwicklern und Rechtsex-

16   Hansen, in: Simitis/Hornung/Spiecker, Datenschutzrecht, 2019, Art. 25, Rn. 
28 ff.; Thies/Knote/Jandt et al., Anforderungs- und Entwurfsmuster als Instrumente 
des Privacy by Design, in: Roßnagel/Friedewald/Hansen, Die Fortentwicklung 
des Datenschutzes 2018, 175.

17   Knote/Thies/Söllner et al., Informatik Spektrum, 2020, 118 (121).
18   Siehe näher Roßnagel, MMR 2020, 222 (226f.).

perten in der Form von interdisziplinären Entwurfsmustern zu 
erproben. Die Entwurfsmuster sollen beiden Disziplinen ermög-
lichen, das Wissen der Disziplinen zu integrieren. Dazu wurde 
im DFG-Forschungsprojekt „Anforderungs- und Entwurfsmus-
ter zur rechtsverträglichen und qualitätszentrierten Entwicklung 
kontextsensitiver Applikationen“ (AnEkA) der aus der System-
entwicklung bekannte Ansatz von Entwurfsmustern für wieder-
kehrende Probleme verwendet und mit rechtlichem Gestaltungs-
wissen kombiniert.

5.1 Entwicklung der Entwurfsmuster

Als Grundlage für die Entwicklung der Entwurfsmuster dienen 
Konflikte zwischen Anforderungen des Rechts und der Dienst-
leistungsqualität, wie sie in Anforderungsmustern festgehalten 
sind.19 Anforderungsmuster lösen noch keine konkreten Um-
setzungsprobleme im Entwicklungsprozess, sondern dienen zu-
nächst als Unterstützung bei der Spezifikation von Anforderun-
gen. Daher werden für die Umsetzung der Anforderungen in der 
Praxis konkrete Muster benötigt, um widersprüchliche Anforde-
rungen an das System zu lösen. 

Dafür werden die Ziele der Anforderungsmuster der Rechts-
verträglichkeit und der Dienstleistungsqualität gegenübergestellt, 
um mögliche Zusammenhänge und Konflikte zu identifizieren 
und um auf der Grundlage konfliktärer Anforderungsmuster 
Entwurfsmuster zu entwickeln. Jedes Anforderungsmuster ent-
hält Informationen über die Priorisierung im Entwicklungspro-
zess. Es wird ein dreistufiges Verfahren zur Priorisierung der Re-
levanz, beginnend mit niedriger Priorität über mittlere bis hohe 
Priorität, verwendet. Dieses Verfahren ermöglicht eine Auswahl 
der erforderlichen Entwurfsmuster zu treffen. So erfordern nur 
Konflikte zwischen Anforderungsmustern, die beide eine hohe 
Priorität haben, ein Entwurfsmuster. 

Um kreative Lösungen für die Konflikte zu finden, die zwi-
schen Rechtsverträglichkeit und Dienstleistungsqualität entste-
hen, wurden verschiedene Methoden wie Workshops und Ex-
perteninterviews durchgeführt. Dabei wurde stets dafür gesorgt, 
dass sowohl Rechtsexperten als auch Systementwickler einbezo-
gen wurden, um sicherzustellen, dass die Lösung beide Diszipli-
nen zufriedenstellend abdeckt. Dieser Ansatz ermöglicht es, vor-
handenes Wissen und bekannte Lösungsansätze für immer wie-
der auftretende Probleme zu nutzen und in die interdisziplinären 
Entwurfsmuster zu integrieren.

5.2 Aufbau der Entwurfsmuster

Die interdisziplinären Entwurfsmuster sollen einen möglichst 
großen Mehrwert für beide Disziplinen haben und insbesondere 
die Entwickler so unterstützen, dass diese durch die Anwendung 
der Entwurfsmuster grundlegendes Rechtswissen aufbauen und 
nicht immer wieder auf die Entwurfsmuster zugreifen müssen. 
Deshalb wurde bei der Gestaltung der Entwurfsmuster nicht der, 
aus der Systementwicklung bekannte Aufbau für Entwurfsmus-
ter, verwendet, sondern ein Aufbau basierend auf verschiedenen 
Theorien und Erkenntnissen der Kodifizierung von Gestaltungs-
wissen und die kognitive Last entwickelt. 

Jedes Entwurfsmuster wird in einer einseitigen Darstellung 
präsentiert, wodurch alle notwendigen Informationen auf einen 

19   Siehe Dickhaut/Janson/ Roßnagel/Leimeister, in diesem Heft.
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Blick verfügbar sind und nicht viele verschiedene Seiten gelesen 
werden müssen, um die gesuchte Information fi nden zu können. 
Abbildung 1 zeigt ein beispielhaft es Entwurfsmuster.

Für die komprimierte Darstellung aller Informationen muss 
der Inhalt beider Disziplinen auf die notwendigsten Informatio-
nen gekürzt werden, ohne dass daraus falsche Interpretationen 
des Inhalts resultieren. Als Lösung wurden einzelne Kategorien 
gebildet, die eine übersichtliche Einheit der einzelnen Th emen-
schwerpunkte repräsentieren und alle notwendigen Informatio-
nen vereinen. Diese Kategorien sind: Zeitpunkt im Entwicklungs-
prozess, Ziel, Anforderungen, Konsequenzen, Einfl üsse, Lösung 
und wichtige datenschutzrechtliche Vorgaben. Einige der Kate-
gorien werden nochmals in Rechtsverträglichkeit und Dienst-
leistungsqualität aufgeteilt. Die sieben Kategorien werden durch 
einen eindeutigen Namen des Entwurfsmusters und ein Feld, in 
dem die Anwendung des Entwurfsmusters mit einem Datum und 
einer Unterschrift  bestätigt werden kann, ergänzt. Der eindeutige 
Name des Entwurfsmusters repräsentiert den Inhalt des Musters 
und impliziert somit auch das Ziel der Anwendung des Musters. 
Dies ermöglicht den Austausch über konkrete Entwurfsmuster, 
ohne dabei den Inhalt genauer erklären zu müssen.

Jedes Entwurfsmuster hat eine Beschreibung des Ziels der Um-
setzung des Musters, die in ein bis zwei Sätzen den idealen Zielzu-
stand nach der Umsetzung beschreibt. Ergänzt wird die Beschrei-
bung des Ziels durch die Anforderungen, die in beiden Diszipli-
nen als Grundlage für die Erstellung des Entwurfsmusters ge-
dient haben. Diese werden in der Darstellung des Musters jeweils 
für Rechtsverträglichkeit und Dienstleistungsqualität aufgelistet. 
Neben den Anforderungen gibt es die Kategorie „Einfl üsse“, die 
Kriterien beinhaltet, die als Grundlage der Entwurfsmuster ver-
wendet werden können.

Da jedes Entwurfsmus-
ter eine Lösung darstellt, 
die Anforderungen so-
wohl des Rechts als auch 
der Dienstleistungsquali-
tät umsetzt, werden auch 
Konsequenzen für bei-
de Disziplinen dargestellt, 
die durch die Anwendung 
des Ent w urfsmusters 
möglicherweise auftre-
ten können. Beispielhaf-
te Konsequenzen in dem 
Entwurfsmuster „Daten-
schutzfreundliches Nut-
zerprofi l“ sind auf Seiten 
der Rechtsverträglichkeit 
„Löschung und Berich-
tigung von Nutzerdaten“ 
und „Information des 
Nutzers“ sowie auf Seiten 
der Dienstleistungsquali-
tät „hoher Implementie-
rungsaufwand“. Die dar-
gestellten Konsequenzen 
können positiv, aber auch 
negativ sein. Im Kern des 
Entwurfsmusters steht die 

Lösung, die Lösungsansätze für immer wieder auft retende Pro-
bleme darstellt. Die Lösung wird stichpunktartig dargestellt und 
verbindet so Gestaltungswissen des Rechts und der Systement-
wicklung. Auch die Art wie das Wissen beider Disziplinen kodi-
fi ziert wird, berücksichtigt die Unterschiede der einzelnen Diszi-
plinen. In der Lösung können Verweise auf andere Entwurfsmus-
ter vorkommen, die bei der Anwendung helfen sollen, eine ganz-
heitliche interdisziplinäre Lösung des Systems zu entwickeln und 
nicht nur in einzelnen Elementen sowohl Rechtsverträglichkeit 
als auch Dienstleistungsqualität umzusetzen. Neben den bisher 
dargelegten Kategorien, die beide Disziplinen vereinen, repräsen-
tieren die Kategorien „Zeitpunkt im Entwicklungsprozess“ und 
„Wichtige datenschutzrechtliche Vorgaben“ primär eine Diszi-
plin. In der Kategorie zu dem Zeitpunkt im Entwicklungspro-
zess werden Informationen bereitgestellt, die eine Aussage dar-
über geben, an welchem Prozess das dargestellte Entwurfsmus-
ter anknüpft . Aus rechtlicher Perspektive werden in der Katego-
rie „Wichtige datenschutzrechtliche Vorgaben“ datenschutzrecht-
liche Normen, die bei der Umsetzung des jeweiligen Entwurfs-
musters adressiert werden, angegeben. Diese Aufl istung dient le-
diglich dazu, einen schnellen Überblick über möglicherweise re-
levante datenschutzrechtliche Vorgaben zu geben. Sie erfasst SPA 
in genereller Hinsicht, ist daher notwendigerweise sehr abstrakt 
und ersetzt nicht die rechtliche Prüfung der zu erfüllenden recht-
lichen Vorgaben im Einzelfall. 

Die dargestellten Kategorien werden im unteren Bereich des 
Entwurfsmusters durch ein Feld ergänzt, das ermöglicht, in der 
Systementwicklung zu dokumentieren, dass das Entwurfsmuster 
so wie es dargestellt wird, umgesetzt wurde.

Abbildung 1 | Beispielhaftes Entwurfsmuster „Datenschutzfreundliches Nutzerprofi l
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6 Anwendung der Entwurfsmuster

Mit Hilfe des interdisziplinären Musterkatalogs wurde ein KI-
basierter Lernassistent entwickelt, der mit Studierenden in einer 
Grundlagenlehrveranstaltung für die Vorbereitung auf eine 
Klausur eingesetzt und evaluiert wurde.20 An der Entwicklung 
waren drei Entwickler beteiligt, die über praktische Erfahrung 
in der Systementwicklung verfügen. Für die Entwicklung wur-
den sie aufgefordert, den Musterkatalog zu verwenden und auf 
der Grundlage der Lösungsansätze in den Entwurfsmustern vor-
zugehen. 

6.1 Anforderungen Lernassistent

Wichtige Anforderungen auf Seiten der Dienstleistungsqualität 
an den smarten persönlichen Lernassistenten basierten auf den 
Anforderungen „Personalisierung“ und „Lernfähigkeit“. So wäre 
es aus Qualitätssicht wünschenswert, dass der Lernassistent den 
Nutzer nach erstmaliger Nutzung wiedererkennen kann. Sowie, 
dass der Lernassistent auf Basis der Bewertungen des Nutzers mit 
fortschreitender Nutzungsdauer Informationen, die auf den Nut-
zer angepasst sind, ausgeben kann.

Die rechtlichen Anforderungen „Datensparsamkeit und 
Datenvermeidung“, „Kernbereichsschutz“ und „Keine Profilbil-
dung“ verlangen vom Lernassistenten hingegen, dass nur solche 
personenbezogenen Daten verarbeitet werden, die zur Erreichung 
des Verarbeitungszwecks erforderlich sind, und dass er kein um-
fassendes Persönlichkeitsprofil des Nutzers erstellt.

Um diese Zielkonflikte aufzulösen und zufriedenstellenden Lö-
sungen zuzuführen, kommen die interdisziplinären Entwurfs-
muster zum Einsatz, die die konfliktären Anforderungen des 
Rechts und der Dienstleistungsqualität adressieren und mögli-
che Lösungswege aufzeigen. 

6.2 Lösungen in Entwurfsmustern

Die Anforderungen der „Personalisierung“ und „Datensparsam-
keit und Datenvermeidung“ lassen sich nicht gleichermaßen um-
setzen, da sie einander widersprechen. Würde man alle Anfor-
derungen der Dienstleistungsqualität voll verwirklichen, wür-
de dies gegen rechtliche Anforderungen verstoßen. Würden al-
le rechtlichen Anforderungen ohne Rücksicht auf andere Anfor-
derungen umgesetzt, würde hingegen die Dienstleistungsquali-
tät des Lernassistenten leiden. Um die beschriebenen Konflikte 
bestmöglich aufzulösen und einer qualitativ hochwertigen sowie 
rechtsverträglichen Lösung zuzuführen, wurde das Entwurfs-
muster „Datenschutzfreundliches Nutzerprofil“ genutzt.

Das Entwurfsmuster „Datenschutzfreundliches Nutzerpro-
fil“ löst den beschriebenen grundlegenden Zielkonflikt, indem 
es spezifiziert, welche personenbezogenen Daten des Nutzers ver-
arbeitet und im Nutzerprofil gespeichert werden dürfen. Dabei 

20  Nach Knote/Janson/Söllner et al., Journal of the Association for Information 
Systems (JAIS), 2020 (für Veröffentlichung akzeptiert) ein sog. „General Activity 
Assistant“ für den Bereich des digitalen Lernens.

wird in der Lösung unter anderem vorgeschlagen, dass besonde-
re Kategorien personenbezogener Daten nicht zur Profilbildung 
genutzt werden sollten. Eine strenge Einhaltung des Zweckbin-
dungsgrundsatzes stellt sicher, dass nur solche personenbezoge-
nen Daten verarbeitet werden, die zur Zweckerreichung erfor-
derlich sind. Gleichzeitig garantiert diese Lösung auch, dass die 
Anforderungen auf Seiten der Dienstleistungsqualität umgesetzt 
werden können. Eine personalisierte Art der Dienstleistungser-
bringung wird ermöglicht, wenn es sich nicht um Daten, die zu 
besonderen Kategorien gehören, handelt. Um dabei die infor-
mationelle Selbstbestimmung des Nutzers zu gewährleisten, er-
folgt eine Personalisierung nur, wenn der Nutzer aktiv einwil-
ligt. Ohne Einwilligung durch den Nutzer, wird kein Nutzerpro-
fil angelegt. Außerdem wird im Entwurfsmuster vorgeschlagen, 
eine Identifizierung des Nutzers auf dem Endgerät auf Basis eines 
selbstgewählten Pseudonyms zu ermöglichen. Durch die Pseud-
onymisierung wird kein Nutzerprofil angelegt, das unmittelbar 
Rückschlüsse auf die Person selbst zulässt. Dennoch wird so er-
reicht, dass der Nutzer eine Möglichkeit zur Identifizierung hat 
und der Lernassistent dadurch immer wieder auf den aktuellen 
Lernfortschritt zugreifen kann, um die Lehrinhalte daran anzu-
passen. 

Des Weiteren besagt das Entwurfsmuster, dass der Verwen-
dungszweck der Datenverarbeitung präzise und differenziert an-
gegeben werden muss und eine granulare Einwilligungsmöglich-
keit dem Nutzer ermöglichen soll, nicht allen Punkten der Daten-
verarbeitung zuzustimmen. 

7 Abschließende Bewertung

Entwurfsmuster können eine effektive Methode darstellen, die 
Systementwicklung zu unterstützen, sodass qualitativ hochwer-
tige und datenschutzgerechte Systeme entwickelt werden können. 
Die Möglichkeit, durch interdisziplinäre Entwurfsmuster auf der 
einen Seite die Systementwicklung für Rechtsexperten greifbar zu 
machen und auf der anderen Seite Entwickler im Verständnis von 
rechtlichen Anforderungen an die Systementwicklung zu unter-
stützen, bietet die Chance einer „gemeinsamen Sprache“. Der Ein-
satz der entwickelten Entwurfsmuster hat sich bereits in diversen 
Studien als erfolgreich erwiesen.21 Ein wichtiges Merkmal für die 
Entwicklung von interdisziplinären Entwurfsmustern ist die ak-
tive Integration aller Disziplinen. Nur wenn die Entwurfsmuster 
die Besonderheiten des Gestaltungswissens der einzelnen Diszi-
plinen berücksichtigt, können sie im Kern der Lösung eine in-
terdisziplinäre Verbindung repräsentieren. Durch ihren explizi-
ten und konkreten Technikbezug können interdisziplinäre Ent-
wurfsmuster einen wichtigen Beitrag dazu leisten, die abstrak-
ten Vorgaben der DSGVO auch für Systementwickler verständ-
lich und umsetzbar darzustellen und eine Brücke zwischen Recht 
und Systementwicklung zu bilden.

21   Für Veröffentlichung akzeptiert: Dickhaut/Janson/Leimeister, Design Sci-
ence Research in Information Systems and Technology (DESRIST), 2020.

588 DuD • Datenschutz und Datensicherheit      9 | 2020

SCHWERPUNKT


	Die Kodifizierung von Gestaltungswissen in interdisziplinären Entwurfsmustern
	1 Anforderungskonflikte
	2 Entwurfsmuster
	3 Disziplinäres Gestaltungswissen
	4 Ansätze für die interdisziplinäre Zusammenarbeit
	5 Interdisziplinäre Entwurfsmuster
	6 Anwendung der Entwurfsmuster
	7 Abschließende Bewertung




