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19 Marktunterstiitzung in den Bereichen
Bedarfsanalyse, Service-Auswahl und
Service-Management

J. Wollersheim, H. Krcmar

19.1 Einleitung

Das Projekt Value4Cloud adressiert mit den erarbeiteten Ergebnissen insbe-
sondere den Unterstiitzungsbedarf kleinerer und mittelgroler Unternehmen
in Deutschland, die eine Nutzung von Cloud-Services in Erwéigung ziehen.
Gerade Unternehmen dieser Grofle sind oft noch unsicher, ob und wenn ja
welche Besonderheiten bei der Beschaffung von IT in Form von Cloud-
Services zu beachten sind. Die Unternehmen konnten zumeist noch keine
eigenen Erfahrungen mit Cloud-Services sammeln und es fehlen Erfahrungen
im engeren Kollegen und Bekanntenkreis, die helfen konnten, die initiale
Unsicherheit zu iiberwinden. Hier setzen die im Projekt Value4Cloud ent-
wickelten Werkzeuge an. Sie unterstiitzen Unternehmen im Beschaffungs-
prozess, weisen auf Besonderheiten hin, unterstiitzen die Akteure und struk-
turieren die Abldufe. Vorhandene Unsicherheit wird somit durch Information
verringert; klare Strukturen werden etabliert und Unternechmen werden fiir
Sicherheitsaspekte sensibilisiert, nicht verschreckt. Value4Cloud wirbt somit
fiir eine Kriterien-basierte, wohliiberlegte Auswahl- und Beschaffungsent-
scheidung. Die im Projekt entwickelten Werkzeuge, die im Rahmen einer
Cloud-Service-Beschaffung unterstiitzen, sind:

— Werkzeuge zur Unterstiitzung der Bedarfsanalyse

— Werkzeuge zur Unterstiitzung der Service-Auswahl

— Werkzeuge zur Unterstiitzung des Service-Management

Die Werkzeuge werden in den nachfolgenden Abschnitten im Uberblick vor-

gestellt. Wie sie im Rahmen des Beschaffungsprozesses unterstiitzen konnen,
verdeutlicht dariiber hinaus auch die in Kapitel 25 folgende Fallstudie.
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19.2 Werkzeuge zur Unterstiitzung der Bedarfsanalyse

Der Beschaffungsprozess in Unternehmen wird von unterschiedlichsten Fak-
toren beeinflusst. Diese sind bei jedweder Prozessgestaltung zu beriicksichti-
gen, so auch bei der Gestaltung eines unternehmensindividuellen Beschaf-
fungsprozesses flir Cloud-Services. Der in Kapitel 10 dieses Buchs vorge-
stellte Analyserahmen umfasst sechs wesentliche Aspekte, die die Ausgestal-
tung des Beschaffungsprozesses fiir Cloud-Services beeinflussen und somit
bei der Prozessgestaltung beriicksichtigt werden sollten. Abbildung 1 visuali-
siert die im Projekt Value4Cloud adressierten Faktoren und ihre Auspragun-

gen.

Service-Typ Software as a Service (SaaS) Plattform or Infrastructure
Beschaffungen Services (PaaS/laaS)-Beschaf-
fungen
Werte und Beschaffungsgut ist etabliert Beschaffungsgut ist innovativ

Beschaffungs-
objekts

IT-Infrastruktur

einer Abteilung
genutzt werden soll

Normen am Markt und neu
Gesetzliche Beschaffung tangiert | Beschaffung tangiert | Beschaffung tangiert
Rahmen- Daten mit Personen- | Daten mit gesetzlich | keine Daten mit
bedingungen bezug festgelegter Personenbezug oder
Aufbewahrungsfrist Aufbewahrungs-
fristen
Unternehmens- Start-Up / Stabilitat Down-Sizing,
situation des Grundungsphase Turnaround
Beschaffers
Kaufanlass und Innovative, Innovative, Lésung zur Un- | Lésung zur
Innovationsgrad neue Lésung neue Lésung terstutzung des | Effizienz-
fur experimen- | fur tagtaglichen | Unterneh- steigerung,
tellen Einsatz Einsatz menswachs- Ersatz einer
tums, Ergan- bestehenden
zungs- Lésung
beschaffung
Typ des (initialen) | Unternehmensweite | Anwendung, die von | Anwendung, die von

mehreren Abtei-
lungen genutzt
werden soll

Abbildung 1: Einflussfaktoren und ihre Auspragungen (Eigene Darstellung).
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Personenbezogene Daten

Geschaftskritische Daten

SCHUTZBEDARF

Abbildung 2: Template zur Analyse und Klassifizierung des Schutzbedarfs (Eigene
Darstellung).

Da Informations- und Kommunikationstechnik fiir eine Vielzahl von Un-
ternehmen eine bedeutende Rolle spielt und die Abhéngigkeit von IT tenden-
ziell zunimmt, nimmt fiir die Unternehmen auch das Gefidhrdungspotenzial
durch IT stetig zu. Bei der Suche nach Antworten auf entstehende Fragen der
Informationssicherheit ist zu bedenken, dass Sicherheitsaspekte in unter-
schiedlichem Ausmall zu adressieren sind, etwa in Abhingigkeit vom
Schutzbedarf der betroffenen Daten. IT-Systeme, die Daten mit eher typi-
schem Schutzbedarf verarbeiten, werden mittels Standard-Sicherheitsmal3-
nahmen abgesichert. Solche, die Daten mit hohem Schutzbedarf verarbeiten,
bendtigen ein entsprechend hoheres Schutzniveau und verlangen somit nach
besseren SicherungsmafBnahmen. Im Projekt wurde die Schutzbedarfsanalyse
als ein wichtiges Element im Beschaffungsprozess identifiziert, zu dem in
den meisten Unternehmen nicht ausreichend Informationen vorhanden sind.
Um den Bedarf zu adressieren und fiir den Themenbereich Datenschutz zu
sensibilisieren, wurde unter anderem Abbildung 2 entwickelt.

Die Abbildung und die vermittelten Zusammenhinge sensibilisieren Un-
ternehmen fiir den Schutzbedarf der Daten, die von der jeweiligen Beschaf-
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fungsentscheidung betroffen sein kdnnen. Die Abbildung regt die Diskussion
an und ermuntert, ggf. eine eigene Klassifizierung vorzunehmen und eine
Liste notwendiger Sicherheitsmafinahmen auf Basis des IT-Grundschutz-
katalogs (BSI 2011) oder vergleichbarer Kataloge im Unternehmen zu disku-
tieren.

Ebenfalls im Rahmen der Spezifikation des eigenen Bedarfs und des Be-
schaffungsprozess-Aufbaus ist aus Sicht des beschaffenden Unternehmens
festzulegen, welche Abteilung mit welcher Verantwortung in den Beschaf-
fungsprozess eingebunden werden soll. Die nachfolgende Abbildung 3 visua-
lisiert ein im Rahmen des Projektes entwickeltes und im wissenschaftlichen
Kontext veroffentlichtes und diskutiertes (Wollersheim/Kremar 2013) Temp-
late, das eine feingranulare Darstellung des Beschaffungsprozesses (in
Anlehnung an Heckman 2003; Van der Valk/Rozemeijer 2009) sowie bereits
vorformulierte Abteilungen oder Anspruchsgruppen umfasst, die typischer-
weise im Prozess zu beriicksichtigen sind. Unternehmen koénnen weitere
Anspruchsgruppen hinzufiigen und im Anschluss Verantwortlichkeiten fest-
legen. In Anlehnung an das verbreitete RACI-Schema (ohne Autor 2014)
wird vorgeschlagen, Zustiandigkeiten wie folgt festzulegen:

R) Responsible: Person ist verantwortlich fiir das Ergebnis einer Aktivitit

A) Accountable: Person ist mit der Durchfiihrung einer Aktivitit beauf-
tragt. Diese Kennzeichnung ist nur zu verwenden, wenn die beauftragte
Person ungleich der ergebnisverantwortlichen Person ist.

C) Consulted: Person wird beratend hinzugezogen

I) Informed: Person ist bezgl. des Ergebnisses einer Aktivitit zu informie-
ren
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GrobeSpe-  Schutz- Bedarfsspezifikation Abgleich iorisi b
zifikation klasse von Bedarf :"no";: :Ier:har:':;
(funkt. &  identifi- und An- [
techn.) zieren Funkti hnisch htlich gebot & 8

Fachabteilung R R C C R C

IT-Abteilung R R I

Legal R I

Geschifts-

fihrung I I I I I R R

Legende: A = Accountable C = Consulted 1= Informed R = Responsible

Abbildung 3: Template zur Zuordnung von Verantwortlichkeiten (In Anlehnung an
Heckman 2003; Van der Valk/Rozemeijer 2009).

19.3 Werkzeuge zur Unterstiitzung der Service-Auswahl

Sind die Anspruchsgruppen festgelegt, der Schutzbedarf und weitere Anfor-
derungen bekannt und grob skizziert, muss dem eruierten Bedarf das Ange-
bot am Markt gegeniibergestellt werden. Um beim Abgleich Missverstind-
nisse zwischen Service-Anbieter und Kunde zu vermeiden, ist ein moglichst
eindeutiges Vokabular notig, das sowohl in der Lage ist, den angebotenen
Service wie auch den spezifizierten Bedarf zu beschreiben. Ein Kriterien-
katalog kann bei der systematischen Zusammenstellung der fiir die Beschaf-
fungsentscheidung relevanten Kriterien und deren Ausformulierung helfen.
Auf diese Weise konnen Liicken in der Anforderungsbeschreibung aufge-
deckt und nachhaltig verhindert werden. Zu diesem Zweck wurde im Projekt
der Kriterienkatalog CloudServiceCheck entwickelt. Er bietet Mitarbeitern
von Unternehmen, die an einer Nutzung von Cloud-Services interessiert sind,
die nétige Orientierung bei der Frage, welche Informationen bei der Ent-
scheidung fiir oder gegen ein Service-Angebot relevant sein kdnnen. Der hier
beschriebene Kriterienkatalog fiir Cloud-Services kann wie eine Checkliste
eingesetzt werden und hilft bei der Identifikation relevanter Auswahlkrite-
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rien. Dariiber hinaus bietet der CloudServiceCheck Unterstiitzung bei der
Analyse und Bewertung von Serviceangeboten, damit keine als entschei-
dungsrelevant identifizierten Kriterien auler Acht gelassen werden.

Zur detaillierten Vorstellung der Kriterien sei an dieser Stelle auf Kapitel
9 dieses Buches verwiesen.

19.4 Werkzeuge zur Unterstiitzung des Service-Managements

Anders als bei IT-Hardware konnen Cloud-Services nicht einer umfassenden
Wareneingangspriifung unterzogen werden, um alle Qualitdtsaspekte ab-
schlieBend zu beurteilen. Es ist eine kontinuierliche Uberwachung der
Dienstleistung notwendig. Anhand welcher Kriterien diese Uberwachung
etabliert werden sollte, wurde im Projekt untersucht. Tabelle 1 zeigt die im
Laufe des Projektes auf Basis der Norm ISO/IEC 25010 (2011) entwickelten
Qualitétseigenschaften, die fiir Unternehmen zum Zeitpunkt der Service-
Nutzung relevant werden.

Tabelle 1: Qualititskriterien / kontinuierliche Service-Nutzung

Qualitatskriterien Bewertung Ergdanzende
Kommentare

Effektivitat

Exaktheit und Vollstéandigkeit, mit denen die an | > Sterne- .

den Service gesteckten Ziele erreicht werden Bewertung < >>Freitext<<

konnten

Effizienz

Aufgewendete Ressourcen in Relation zu der > Sterne- .

Exaktheit und Vollstandigkeit der erreichten Bewertung < >>Freitext<<

Ziele

Niitzlichkeit

Grad, zu dem ein Nutzer mit der wahrgenom- > Sterne-

menen Zielerreichung zufrieden ist; inkl. dem Bewertung < >>Freitext<<

Ergebnis und der sonstigen Konsequenzen der 9

Service-Nutzung

Vertrauen

Grad, zu dem ein Nutzer oder Interessenvertre- | > Sterne- .

ter Vertrauen in die bezogene Dienstleistung Bewertung < >>Freitext<<

hat, dass sich diese wie beabsichtigt verhalt
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Qualitatskriterien Bewertung Ergdanzende
Kommentare

Vergniigen
Grad, zu dem ein Nutzer bei der Nutzung und > Sterne- .
Zielerreichung mittels des Services Vergnligen | Bewertung < >>Freitext<<
erzielt
Komfort
Grad, zu dem ein Nutzer mit dem Komfort zu- > Steme- >>Freitext<<
frieden ist Bewertung <
Risikominderung — Okonomisch
Grad, zu dem die Dienstleistung das dkonomi- | > Sterne- >>Freitext<<
sche Risiko mindert (bspw. bzgl. effizientem Bewertung <
Betrieb, Reputation, etc.)
Risikominderung — Arbeitsschutz
Grad, zu dem die Dienstleistung das Risiko fir | > Sterne- >>Freitext<<
die damit arbeitenden Nutzer mindert, bei Bewertung <
angedachter Nutzung
Risikominderung — Umwelt
Grad, zu dem die Dienstleistung das Risiko fir | > Sterne- >>Freitext<<
Eigentum und Umwelt mindert, bei angedach- | Bewertung <
ter Nutzung
Inhaltlicher Abdeckungsgrad —
Volistandigkeit
Grad, zu dem die Dienstleistung effizient und > Sterne- >>Freitext<<
effektiv, frei von Risiken und mit Vergniigen in | Bewertung <
allen beabsichtigten Nutzungsszenarien
genutzt werden kann
Inhaltlicher Abdeckungsgrad - Flexibilitat
Grad, zu dem die Dienstleistung effizient und _

> Sterne >>Freitext<<

effektiv, frei von Risiken und mit Vergnugen in
Nutzungsszenarien genutzt werden kann, die
nicht zu Beginn spezifiziert wurden

Bewertung <
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19.5 Zusammenfassung der Marktunterstiitzung

Gerade fiir mittelstaindische Unternehmen ist es eine groBBe Herausforderung,
die im Beschaffungsprozess relevanten Qualitdtsanforderungen festzulegen
und die zugehdrigen Qualitdtsinformationen beziiglich der am Markt verfiig-
baren und prinzipiell in Frage kommenden IT-Serviceangebote zu eruieren.
Die im Projekt erzielten Ergebnisse adressieren diese Herausforderungen
mittelstdndischer Unternehmen bei der Beschaffung von Cloud-Services ganz-
heitlich, von der Anforderungsspezifikation bis zur Auswahlentscheidung.

Mit Hilfe von Informationsdiensten und einem Kriterienkatalog wird die
notwendige Transparenz und Vergleichbarkeit verschiedener Cloud-Com-
puting-Angebote fiir kleine und mittelstindische Anwenderunternehmen ge-
schaffen. Der Kriterienkatalog bietet ein Werkzeug fiir potenzielle Anwen-
der, anhand dessen sie den relevanten Informationsbedarf fir ihre Auswahl-
entscheidung festlegen konnen. Somit konnen Anwender sicherstellen, dass
alle entscheidungsrelevanten Informationen beriicksichtigt werden. Basis des
entwickelten Kriterienkatalogs CloudServiceCheck und der Vokabular-Er-
weiterung eUSDL ist unter anderem die Unified Service Description Lan-
guage (USDL), die im Rahmen des Leuchtturmprojektes THESEUS TEXO
entwickelt wurde und auf der in diesem Projekt aufgebaut wurde.

Um die Qualitdt von Cloud-Services nicht nur zum Zeitpunkt des Kaufs,
sondern kontinuierlich wiahrend der Nutzung zu messen und fiir die Steue-
rung relevante Informationen zeitnah zu erhalten, bendtigen Unternehmen
weitere Werkzeugunterstiitzung. Die Bewertung von Dienstleistungsqualitét
ist wissenschaftlich keine génzlich neue Herausforderung. Modelle zur Bewer-
tung der wahrgenommenen Servicequalitdit wurden beispielsweise bereits
von Parasurama et al. (1991), Gronroos (1984), Rust and Oliver (1994) sowie
von Fassnacht und Koese (2006) beforscht und in der Praxis validiert. Jedoch
zeigte sich in den jiingeren der genannten Untersuchungen, dass Modelle zur
Bewertung der Qualitdt von IT-Services individuell an bestimmte Service-
Kategorien anzupassen sind. Dies konnte auch in Forschungen von Repschla-
ger et al. (2013) oder in diesem Projekt durch Hoberg et al. (2012a) bestétigt
werden. Entsprechend ist es notwendig, die Bewertungskriterien und Skalen
an den im Projekt entwickelten Kriterienkatalog CloudServiceCheck und wei-
tere Erkenntnisse anzupassen. Auf Basis der Norm ISO/IEC 25010 (2011)
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wurden im Projekt Value4Cloud Qualitdtsdimensionen und Skalen ent-
wickelt, anhand derer Anwender und unabhéngige Priifinstitutionen Cloud-
Services bewerten konnen. Die entstehenden Kennzahlenwerte konnen in
Summe einen aggregierten Uberblick iiber die wahrgenommene Servicequa-
litdt beziiglich des Cloud-Services geben. Ausschlaggebende und folglich in
der Bewertung zu beriicksichtigende Eigenschaften von Cloud-Services wur-
den im Projekt zundchst empirisch entwickelt. Es folgte eine prototypische
Umsetzung in Software, die in Workshops spielerisch mit Praxispartnern
validiert wurde. Mit Hilfe der entwickelten Werkzeuge haben Unternehmen
nun die Moglichkeit, die fiir sie individuell relevanten Qualitdtskriterien zu
identifizieren, anhand derer sie die Qualitdt von Cloud-Services kontinuier-
lich liberwachen mochten. Somit kénnen sie etwa Minderleistung und damit
verbundene Verletzungen von Service Level Agreements feststellen oder
auch eine Datenbasis zu dem dahinter stehenden Service-Anbieter schaffen,
etwa als Input fiir zukiinftige Investitionsentscheidungen.
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