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Zentrale Verwaltung von Gesundheitskarten im
stationdren Krankenhausumfeld - Das 1Q-Medi-LOG-
Produkt als Alternative zu gematik-Konzepten

Die Einflhrung des Heilberufsausweises fiir medizinische Leistungserbringer stellt
IT-Infrastrukturen, Aufbau- und Ablauforganisationen in Krankenhausern vor gro3e
Herausforderungen. Der Beitrag stellt einen neuen Lésungsansatz und dessen
Umsetzung in das Produkt IQ-Medi-LOG vor. Durch Einsatz einer multifunktionalen
Smart Card ist eine bessere Integration des Heilberufsausweises in Krankenhausprozesse
mit erhohter Prozesseffizienz und Behandlungsqualitat moglich. Die vorgeschlagene
zentrale Verwaltung von Gesundheitskarten kann die Benutzerfreundlichkeit deutlich
erhoéhen. Durch die sichere Verwahrung von Gesundheitskarten in einem Chipkarten-
Safe kann ein hoheres Sicherheitsniveau erreicht werden. IQ-Medi-LOG kann als Basis
fur neue Mehrwertdienste wie Zeitabrechnungen oder mobile Visiten dienen.
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1 Einleitung

Das Gesetz zur Modernisierung des
Deutschen Gesundheitswesens, das zum
2004-01-01 in Kraft getreten ist, sieht
eine schrittweise Einfithrung der neuen
elektronischen Gesundheitskarte (eGK) in
der Bundesrepublik Deutschland vor. Die
eGK wird mit ihrer Einfithrung die bis-
herige Krankenversichertenkarte ersetzen
und ist im Gegensatz zur herkdmmlichen
Karte eine Smart Card, die einen eigenen
Mikroprozessor enthalt und damit sowohl
wesentlich mehr Aufgaben erfillen (z. B.
mittels integrierter kryptographischer
Funktionen) als auch Daten elektronisch
speichern kann (gematik 2007a, S. 11).
Dadurch soll sich der Versicherte eindeu-
tig identifizieren und seinen Leistungs-
anspruch jederzeit nachweisen kénnen.
Neben der eGK wird der so genannte
Heilberufsausweis (HBA) eingefiihrt,
der den bisherigen Arztausweis ersetzt.
Dabei handelt es sich ebenfalls um eine
Smart Card, die (ggf. in Kombination mit
der eGK) den Zugriff auf die Daten und
Dienste der Telematik-Infrastruktur (s.
Abschnitt 2.1) erméglicht.

Aus diversen Vorarbeiten und Studien
(vgl. z. B. die Ubersicht in Bernnat 2006)
wird ersichtlich, dass die Einfithrung der
elektronischen Gesundheitskarte insbe-
sondere im Krankenhaus mit erheblichen
Kosten verbunden sein wird. Ein mog-
licher Kostentreiber liegt in der Frage

nach einer sinnvollen Integration der
neuen Komponenten in die vorhandene
IT-Infrastruktur sowie in die adminis-
trativen und medizinischen Leistungser-
bringungsprozesse. Der vorliegende Arti-
kel fokussiert auf eine Losung zur Integra-
tion der neuen Karten in Krankenhaus-
strukturen und -Prozesse.
Folgend werden zunéchst die Anforde-
rungen an eine solche Integrationslgsung
erhoben. Anschlieflend werden die bereits
existierenden Integrationskonzepte der
gematik (Gesellschaft fiir Telematikan-
wendungen der Gesundheitskarte mbH,
http://gematik.de/) vorgestellt und bewer-
tet. Nachdem gezeigt wurde, dass diese nur
teilweise den zuvor dargestellten Anforde-
rungen geniigen, wird ein neues Losungs-
konzept vorgestellt, das unter Beriick-
sichtigung der Anforderungen entwickelt
wurde und diese entsprechend erfiillt. Das
Lésungskonzept ist in Form des Produkts
»1Q-Medi-LOG* der Firma COMPAREX
Deutschland GmbH umgesetzt. Losungs-
konzept und Produkt sollen anhand fol-
gender Aspekte dargestellt werden:
= Eignung zur Integration von Gesund-
heitskarten in Krankenhausstruktu-
ren, insb. da bisherige gematik-Kon-
zepte die Anforderungen der Leis-
tungserbringer nicht vollstandig erfiil-
len.

m Betrachtung der eGK/HBA-Integra-
tion im Kontext organisatorischer
Rahmenbedingungen und Adressie-
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rung von Verbesserungen der Aufbau-
und Ablaufstrukturen in Krankenhéu-
sern.

= Analyse der Sicherheitsniveaus, benut-
zerfreundlichen Einsatzes sowie Wirt-
schaftlichkeit und Behandlungsquali-
tat durch effizientere Prozesse.

Der Beitrag schliefit mit einer Zusam-

menfassung der wichtigsten Ergebnisse

sowie einem Ausblick auf zukinftige

Entwicklungen.

2 Anforderungen an eine
Integrationslosung fiir
Gesundheitskarten

Eine Integrationslésung fiir HBA und
eGK nebst deren neuen Funktionalititen
im Krankenhaus hat sich an Rahmenbe-
dingungen durch die Telematik-Infra-
struktur (Abschnitt 2.1), rechtlichen
Anforderungen (Abschnitt 2.2) und
insbesondere auch an Anforderungen aus
der Praxis (d. h. der Leistungserbringer,
Abschnitt 2.3) zu orientieren.

2.1 Rahmenbedingungen durch die
Telematik-Infrastruktur

Die Hauptziele der Einfiihrung der eGK
sind die Kommunikationsverbesserung,
die Senkung der Kosten sowie die Star-
kung der Patientenrechte (Trill 2006).
Zur Umsetzung dieser Ziele wird eine
bundesweite IT-gestiitzte Infrastruktur
aufgebaut. Entwickelt und betrieben wird
diese Telematik-Infrastruktur von der
gematik, die 2005 von der Selbstverwal-
tung gegriindet wurde (Hornung et al.
2005). Eine ausfiihrliche Darstellung der
Telematik-Rahmenarchitektur findet sich
in FriefSem et al. (2005) oder Caumanns et
al. (2006). Im Folgenden werden nur die
zum Verstandnis des Beitrags wichtigsten
Aspekte vorgestellt.

Auf Seiten der Leistungserbringer wer-
den die sog. dezentralen Komponenten
der Telematik-Infrastruktur zum Ein-
satz kommen. Dazu gehoren verschie-
dene Chipkarten (eGK, HBA und Secure
Module Cards (SMC)), SICCT-Kartenter-
minals (Secure Interoperable Chip Card
Terminal) sowie der sog. Konnektor, der
die dezentralen Komponenten verbindet
und fiir den Zugang zur zentralen Telema-
tik-Infrastruktur zustandig ist.

Fiir die medizinische Leistungserbrin-
gung in Krankenhdusern bedeutet dies
eine erhebliche Veranderung bestehender
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Prozesse (bspw. Schweiger et al. 2007).

Dies soll am Beispiel der Arztbriefschrei-

bung verdeutlicht werden. Folgende Ver-

anderungen ergeben sich in Bezug zum
urspriinglichen Prozess:

m Das Ausstellen und Zustellen eines
Arztbriefes benoétigte bisher kein Ein-
greifen des Patienten. Nach Einfithrung
der eGK muss entweder die Gesund-
heitskarte des Patienten verfiigbar sein
oder aber ein entsprechendes elektro-
nisches Berechtigungsticket vorliegen.

®  Der Arztbrief muss fiir die Zustellung
nicht mehr gedruckt und postalisch
versandt werden. Er wird in elektro-
nischer Form abgelegt und ist direkt
fiir den weiterbehandelnden Arzt ver-
fiigbar (entsprechende Berechtigungen
vorausgesetzt).

»  Die handschriftliche Unterschrift des
Arztes wird durch eine qualifizierte
elektronische Signatur (BSI 2006)
ersetzt.

Neben den Erleichterungen in Bezug
auf Druck, Zustellung und Zugriffs-
moglichkeiten des Arztbriefes werden
insbesondere die Arzte mit Mehrauf-
winden belastet. Reichte bislang eine
handschriftliche Unterschrift aus, die
unabhidngig von technischen Gerdten
schnell und unkompliziert geleistet
werden konnte, ist nun eine elektronische
Signatur nétig. Der Arzt muss sich also
an einem Arbeitsplatz angemeldet, seinen
HBA in einem Kartenlesegerit verfiigbar
gemacht und sich zudem gegeniiber dem
HBA authentifiziert haben. Fiir die Aus-
l6sung der Signatur muss anschlieffend
ein weiteres Sicherheitstoken (in der
Regel eine PIN) eingesetzt werden. Die
konkrete Auspragung und Intensitat der
daraus entstehenden Probleme hingen
vom gewihlten Integrationsansatz ab
und werden in Abschnitt 3.3 im Detail
behandelt.

2.2 Rechtliche Anforderungen

Die rechtlichen Anforderungen ergeben
sich direkt aus gesetzlichen Vorschriften
bzw. bindenden Spezifikationen der
gematik (hierzu auch Mauro et al. 2008).
Zentrale rechtliche Anforderungen sind
hiernach:
= Al. Die Spezifikationen der gema-
tik und die gesetzlichen Bestimmun-
gen (insb. das Signaturgesetz und die
Signaturverordnung) miissen einge-
halten werden.

m A2. Sicherheitstoken (Medien und
PINs) sowie insbesondere der HBA
sind durch geeignete Mafinahmen
vor dem Zugriff Dritter zu schiitzen.
Es muss gewéhrleistet sein, dass nur
berechtigte Personen die Funktionali-
titen der Losung nutzen kénnen, um
die Vertraulichkeit der hochsensiblen
Patientendaten zu wahren.

2.3 Anforderungen aus der Praxis

Vertreter der Bundesdrztekammer, der
Kassendrztlichen Bundesvereinigung,
der Kassenzahndrztlichen Bundesverei-
nigung, der Bundeszahnirztekammer,
der Deutschen Krankenhausgesellschaft
und der Bundesvereinigung Deutscher
Apothekerverbinde haben einen Forde-
rungskatalog ,Anforderungen der Leis-
tungserbringer an eine anwenderorien-
tierte und sichere Telematikinfrastruktur
im Gesundheitswesen“ (BAK et al. 2006)
zusammengestellt und diesen Bundes-
gesundheitsministerin Ulla Schmidt
vorgelegt. Im Wesentlichen lassen sich die
dortzusammengefiihrten Anforderungen
in drei Kategorien einteilen und somit
zu folgenden weiteren Anforderungen
zusammenfassen:
®  A3. Zeitaufwand: Prozessdurchlauf-
zeiten sollen sich nicht unangemessen
erhohen. Andernfalls hitte dies neben
einer breiten Ablehnung durch Leis-
tungserbringer insbesondere auch Aus-
wirkungen auf die Behandlungsquali-
tat (weniger Zeit fiir den Patienten)
bzw. 6konomische Nachteile zur Kon-
sequenz. Ein zentraler Punkt ist hier-
bei die Vermeidung von Prozessverzo-
gerungen durch haufiges Stecken von
Chipkarten und der hiufigen Eingabe
von PING.
m= A4. Bedienkomfort: Eine einfache
und komfortable Bedienung muss
ermoglicht werden, um die Akzeptanz
zu erhohen. Einfache, intuitive Bedi-
enbarkeit als wahrnehmbare Eigen-
schaften der technischen Innovation
ist fiir die erfolgreiche Adoption und
Diffusion zentral.
Hierfiir wird von den Leistungser-
bringern gefordert, dass der HBA iiber
einen Arbeitstag hinweg an einer Stelle
zentral gesteckt bleiben kann und die
Daten der elektronischen Gesundheits-
karte bzw. Telematik-Infrastruktur
von allen Arbeitsplatzen einer Institu-
tion tiber die Eingabe einer PIN (oder
vergleichbare Verfahren) moglich ist.
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= A5, Ausfallsicherheit: Es gilt zu ver-
meiden, dass die Abldufe durch einen
nicht funktionsfahigen HBA erheblich
gestort werden konnen. Ein fehlender
Informationszugriff wiirde sich insbe-
sondere auch negativ auf die Behand-
lungsqualitdt auswirken, da Informa-
tionen die Entscheidungsgrundlage
jeder Behandlung sind.

Zusitzlich zu diesen Forderungen der Leis-

tungserbringerverbiande wurden in einer

Vorstudie mit 10 Krankenhausleitern auf

Basis halbstandardisierter Leitfadeninter-

views zu den Anforderungen an eGK- und

HBA-Loésungen sowie anschliefSender

standardisierter Onlinebefragungen von

372 Krankenhaus-IT-Leitern (Leimeister

et al. 2008) folgende weitere Praxisanfor-

derungen ermittelt:

m  A6. Das System muss sich ohne gro-
ere individuelle Anpassungen in die
verschiedenen bestehenden Umge-
bungen der Krankenhduser integrie-
ren lassen. Die Studie ergab, dass bei
den 372 befragten Krankenhdusern
mehr als 23 (22 zzgl. Eigenentwicklun-
gen) verschiedene Krankenhausinfor-
mationssysteme (KIS) im Einsatz sind.
Eine Anpassung aller KIS an ein eGK-
/HBA-System bzw. die Anpassung
eines eGK-/HBA-Systems an alle KIS
ist daher kaum praktikabel.

m A7 Das eGK-/HBA-System muss sich
in klinikspezifische Prozesse integrie-
ren lassen. Die Prozessintegration ist
ein wesentlicher Aspekt fiir effektive
Informationssysteme im Gesundheits-
wesen (Beyer et al. 2006, S. 8).

®  A8.DaseGK-/HBA-System soll zusitz-
liche Mehrwertdienste bieten kon-
nen. Dies ist zur Akzeptanzforde-
rung ebenso wie zur Erwirtschaf-
tung zusitzlicher Einsparungen oder
zusitzlicher Erlose zur Gegenfinan-
zierung der zuvor benotigten Investi-
tionen fiir das System notwendig und
zweckmifig. Dazu muss das System
entsprechend flexibel und erweiter-
bar ausgelegt sein, auch um auf sich
andernde Rahmenbedingungen rea-
gieren zu konnen.

Zusammenfassend gilt es auch bei der

Einfithrung der eGK in das Kranken-

hausumfeld das Ziel effektiver Gesund-

heitssysteme zu erreichen, namlich Arzt
und Schwester in ihrer Arbeit optimal
zu unterstiitzen und nicht neue, den

Arbeitsprozess behindernde Tétigkeiten

einzufiihren (Haas 2005, S. 5).
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3 Existierende Ansatze zur
Verwaltung von Gesundheits-
karten im Krankenhaus

Aus den Spezifikationen der gematik erge-
ben sich zwei verschiedene Ansitze fiir
den Umgang mit Gesundheitskarten im
Krankenhaus. Der eine basiert auf einer
dezentralen, der andere auf einer zen-
tralen Haltung der Karten. Der zentrale
Ansatz ist dabei aus dem so genannten
VerSA-Konzept entstanden. Beide Ansitze
werden im Folgenden vorgestellt und bzgl.
der zuvor aufgestellten Anforderungen
bewertet.

3.1 Dezentraler Ansatz

Der dezentrale Ansatz ergibt sich implizit
aus den von der gematik veréffentlichten
Spezifikationen (insbesondere gematik
2007b und gematik 2007c). Er ist graphisch
in Bild 1 dargestellt.

An jedem Arbeitsplatz befindet sich ein
von der gematik zertifiziertes SICCT-Kar-
tenterminal. An Arbeitspldtzen, an denen
potentiell eGK und HBA gleichzeitig gele-
sen werden miissen (z. B. in den Behand-
lungszimmern der Ambulanzen), ist ein
Kartenterminal mit 2 Leseslots notig. Die
Kartenterminals sind direkt an das LAN
angeschlossen (netzwerkfahige Kartenter-
minals). Die Moglichkeit eines ,,virtuellen
Kartenterminals“ (gematik 2007d, S. 11)
ist in Bild 1 nicht dargestellt. Dabei wird
das Terminal direkt an den Arbeitsplatz-
rechner angeschlossen und die SICCT-
Schnittstelle tiber eine auf dem Rechner
installierte Software an das LAN expor-
tiert. Eine Anfrage bei den drei fithren-
den Herstellern von Kartenterminals
ergab aber, dass derzeit ausschliefilich
geplant ist, die SICCT-Schnittstelle direkt
am LAN bereit zu stellen. Relevant ist dies
in Hinblick auf anfallende Netzwerkinfra-
strukturkosten, da fiir jedes SICCT-Kar-
tenterminal ein Netzwerkport geschaffen
werden muss.

Der Zugriff auf Kartenterminals bzw.
die darin enthaltenen Karten erfolgt aus-
schliefllich iiber den Konnektor. Dieser
stellt auch die Verbindung zur zentralen
Telematik-Infrastruktur her. Bei diesem
Ansatz werden die Chipkarten direkt am
Arbeitsplatz in das SICCT-Kartentermi-
nal gesteckt. Bei einem Arbeitsplatzwech-
sel miissen die Chipkarten entsprechend
mitgefithrt werden.

3.2 Zentraler Ansatz / VerSA-Konzept

Das VerSA-Konzept (Verteilte Signatur
Arbeitsplatze) wurde von der Bundesver-
einigung Deutscher Apothekerverbande
entwickelt. Es ist damit zwar aus den
Bediirfnissen der Apotheken entstanden,
dabei aber ausreichend allgemein gehal-
ten, um es auch auf andere Bereiche des
Gesundheitswesens iibertragen zu kénnen
(bzw. allgemein auf vergleichbare Bereiche
mit verteilten Signaturarbeitsplitzen).
Die Architektur des Ansatzes ist in Bild 2
dargestellt.

Die Motivation fiir die Entwicklung
dieses Ansatzes war, dass es im Gesund-
heitswesen (und insbesondere in Apo-
theken) in der Regel keine feste Zuord-
nung von Arbeitsplitzen zu Personen gibt
(ABDA 2002, S. 2). Die Verwendung des
dezentralen Ansatzes aus Abschnitt 3.1
hatte zur Folge, dass der Nutzer bei jedem
Arbeitsplatzwechsel seinen HBA aus dem
Lesegerit entfernen und in das Lesegerit
des neuen Arbeitsplatzes stecken muss.
Beim VerSA-Konzept werden daher die
HBAe aller Angestellten in einem so
genannten Server-Kartenterminal zen-
tral gesteckt und von den Arbeitsplitzen
entfernt bedient. Dazu wird eine sichere
Verbindung (Trusted Channel) zwischen
dem Kartenterminal am Arbeitsplatz und
dem HBA aufgebaut. Zum Aufbau der
sicheren Verbindung ist in jedem Karten-
terminal eine SMC-A notwendig (ABDA
2002, S. 3 f.). Auf diese Weise konnen PINs
sicher zum HBA tibertragen werden.

Das Konzept wurde von der gematik
tibernommen und in die Spezifikationen
als Moglichkeit zur entfernten PIN-Ein-
gabe eingearbeitet (gematik 2007c, S. 67).
Terminals sollen das Verfahren unterstiit-
zen, indem entsprechende Plug-In-Slots
fir SMCs angeboten werden (gematik
2007d, S. 23). Auch der Konnektor, betrof-
fene Softwarekomponenten des Terminals
sowie insbesondere die SMC sollen das
Verfahren unterstiitzen (gematik 2007c,
S. 66; TeleTrusT 2007, S. 67; Bundesarzte-
kammer 2006, S. 7).

3.3 Bewertung der Ansatze

Der vorgestellte dezentrale Ansatz hat eine

Reihe von Nachteilen:

® Prozessineffizienz: Der dezentrale
Ansatz erfordert das hiufige Stecken
des HBA und die wiederholte Eingabe
zweier verschiedener HBA PINs (fiir
Authentifizierung und Signatur). Ein

WIRTSCHAFTSINFORMATIK 6|2008
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Bild 2 Zentraler Ansatz / VerSA-Konzept

noch ungiinstigeres Szenario ergibt
sich, wenn bereits eine weitere Chip-
karte fiir das Single-Sign-On existiert,
wie dies in einigen groflen Kranken-
hiusern schon der Fall ist. In diesem
Fall miisste der Anwender bei jedem
Arbeitsplatzwechsel zwei Karten ent-
nehmen und jeweils wieder neu ste-
cken. Zudem wire wahrend des Arbeits-
alltags die stindige Verwendung von
drei verschiedenen PINs notwendig.

Prozessunterstiitzung: Einige der kli-
nikspezifischen Prozesse werden nur
ungeniigend unterstiitzt. Als Beispiel
sei die mobile Visite (IT-gestlitzte Visite
am Krankenhausbett) erwahnt. Fir die
Unterstiitzung dieses Anwendungsfalls
wire ein mobiles SICCT-Kartentermi-
nal notwendig, wodurch weitere Kos-
ten und Handlingprobleme entstehen.

WIRTSCHAFTSINFORMATIK 62008
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® Benutzerunfreundlichkeit: Die o. g.

Prozessineffizienz wirkt sich direkt
auf die Benutzerfreundlichkeit aus, da
der Anwender mit der Handhabung
von Chipkarten und PINs belastet und
damit in seinem Arbeitsfluss gestort
wird.

Wirtschaftlichkeit / Qualitdt: Durch
die Ineffizienz der Prozesse erge-
ben sich direkte Nachteile auch bei
der Wirtschaftlichkeit bzw. der Qua-
litat. Je mehr Zeit der Heilberufler
tiir die Bedienung von IT aufwenden
muss, desto weniger Zeit bleibt fiir die
Behandlung der Patienten. Bei gleich
bleibender Qualitat ist also ein vermin-
derter Durchsatz anzunehmen bzw.
umgekehrt bei gleichem Durchsatz
eine verminderte Qualitat. Daneben ist
die Installation von SICCT-Terminals

fiir jeden Arbeitsplatz mit erheblichen
Kosten verbunden (Anschaffungskos-
ten, Netzwerkinfrastruktur und War-
tungskosten). Ein weiterer Aspekt ist,
dass der HBA durch das haufige Ste-
cken einem starken Verschleif’ ausge-
setzt ist und daher eine erh6hte Aus-
tauschrate anzunehmen ist. Dadurch
und auch durch die Gefahr, den HBA
in einem Lesegerit zu vergessen, ergibt
sich zudem die Notwendigkeit, einen
Ersatz-HBA bereit zu halten.

Sicherheitsaspekte: Muss der Heilbe-
rufler z. B. wegen eines Notfalls den
Arbeitsplatz schnell verlassen, liegt es
nicht fern, dass der HBA dabei im Kar-
tenterminal vergessen wird. Gelangt
der HBA dadurch in die Hdnde Drit-
ter, sind Missbrauchsszenarien denk-
bar. Auch das Ausspihen der HBA-
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Bild 3 1Q-Medi-LOG-Konzept - Logische Architektur

PINs wird durch deren hiufig wieder-

holte Eingabe erleichtert.
Das VerSA-Konzept ist vergleichsweise
benutzerfreundlicher, da der HBA in einem
Server-Kartenterminal verwahrt wird.
Allerdings entsteht auch hier eine doppelte
Anmeldeprozedur. Zum einen muss sich
der Benutzer am Softwaresystem des Kran-
kenhauses anmelden und zum anderen ist
eine Authentifizierung gegeniiber dem
HBA nétig. AufSerdem entstehen im Ver-
gleich zum dezentralen Ansatz zusitzliche
Kosten fiir die Anschaffung der Server-
Kartenterminals und der SMCs. Davon
abgesehen macht das VerSA-Konzept in
seiner Dokumentation keine Aussagen iiber
die technische Umsetzung. Die konkrete
technische Auspragung des Server-Karten-
terminals bleibt unklar. Wie zuvor erwihnt
miissen die Karten jedoch von einem
SICCT-Kartenterminal gelesen werden, so
dass es sich bei dem Server-Kartenterminal
um ein Multi-Slot-SICCT-Kartenterminal
handeln muss. Die Verwendung normaler
SICCT-Kartenterminals wére insofern
problematisch, als dass zum einen eine
Vielzahl an Terminals und zugehoriger
Netzwerkports installiert werden miissten
und zum anderen die sichere Verwahrung
der Heilberufsausweise nicht gewahrleistet
wire.

Ein genereller Nachteil beider Ansétze
ist, dass sie nicht auf die Bediirfnisse von
Krankenhdusern zugeschnitten sind. Die
Konzepte gelten gleichermaflen fiir nie-
dergelassene Arzte, Apotheken und sons-
tige Einrichtungen, in denen das Lesen
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von eGK und HBA notwendig ist. Aus die-
sem Grund werden von beiden Ansitzen
neben der Einbindung der Karten keine
klinikspezifischen Prozesse unterstiitzt.
Aus dem gleichen Grund sind bei beiden
Ansidtzen auch keine Mehrwertdienste
verfiigbar.

Beide vorgestellten Ansitze erfiillen
die zuvor erarbeiteten Anforderungen
an eine eGK-/HBA-L6sung fiir Kranken-
héuser nicht vollstandig. Insbesondere bei
der Benutzerfreundlichkeit, der schnel-
len Verwendbarkeit und dem Bereitstel-
len von krankenhausspezifischen Mehr-
wertdiensten sind deutliche Abstriche zu
verzeichnen. Auch hinsichtlich Flexibili-
tat und Erweiterbarkeit sind beide Ansitze
stark verbesserungswiirdig. Der dezentrale
Ansatz zeigt zudem Schwichen in Bezug
auf die Sicherheit. Das VerSA-Konzept
geht mit seinem zentralen Ansatz erkenn-
bar in eine vielversprechende Richtung.
Im Folgenden wird daher ein Produkt
vorgestellt, das zum einen die konkrete
technische Auspriagung des Server-Kar-
tenterminals umsetzt und zum anderen
den VerSA-Ansatz zu einem ganzheit-
lichen Integrationskonzept erweitert und
so die gestellten Anforderungen zu erfiil-
len versucht.

4 Der 1Q-Medi-LOG-Ansatz:
Architektur und Funktionalitdten

Das 1Q-Medi-LOG-Loésungskonzept (in
der Folge auch kurz Lésungskonzept)

basiert analog zu VerSA auf einer zentra-

len Haltung von Smart Cards und wird im

Wesentlichen durch zwei Komponenten

umgesetzt:

m Der Chipkarten-Safe (in der Folge
auch kurz Safe genannt) ist eine zen-
trale Verwaltungseinheit fiir Smart
Cards. In ihm werden Heilberufsaus-
weise zentral und sicher (d. h. mit Ent-
nahmeschutz) aufbewahrt.

= Die Clinic Card ist eine multifunktio-
nale Smart Card. Sie soll die Funktio-
nalitdten aller in einem Krankenhaus
bereits vorhandenen Chipkarten oder
berithrungslosen Medien (z. B. fiir
Kantinen, Zeiterfassung, etc.) verei-
nen. Zudem erfolgt mit ihr der Zugriff
auf den im Safe befindlichen HBA inkl.
Auslosung elektronischer Signaturen.
Dariiber hinaus kann sie fiir ein Single-
Sign-On an allen klinischen Systemen
verwendet werden.

Die Architektur sowie die Funktionali-

taten des Systems werden in den folgenden

Abschnitten vorgestellt.

4.1 Architektur

Das IQ-Medi-LOG-Konzept hat mit dem
in Abschnitt 3.2 vorgestellten VerSA-Kon-
zept einige Gemeinsambkeiten (vgl. Bild 3).
Auch dort wurden die HBAe zentral depo-
niert und es erfolgte ein entfernter Zugrift
von den Arbeitspldtzen aus. Es gibt jedoch
fiinf wesentliche Unterschiede:

= Eswird keine HBA-PIN {iber das Netz-

werk tibertragen.
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®  An den Arbeitsplitzen sind keine voll-
wertigen SICCT-Kartenterminals
notwendig. Durch den Einsatz einer
Proxy-Software konnen ausgewiahlte
Standardlesegerite eingesetzt werden.
Eine Ausnahme bilden die Arbeits-
platze, an denen die eGK gelesen wer-
den muss, z. B. an Aufnahme-Arbeits-
plitzen. Dort miissen auch weiterhin
vollwertige SICCT-Kartenterminals
platziert werden.
m In den Lesegerdten am Arbeitsplatz
sind keine SMCs notwendig.
= Die Lesegerite sind immer direkt am
Arbeitsplatz angeschlossen. Zusétz-
liche Netzwerkports sind daher nicht
notwendig.
® Es wird eine multifunktionale Clinic
Card eingesetzt.
Die ersten drei Punkte werden durch
Nutzung von Funktionalititen der Kom-
fort-Signatur ermdglicht (s. Abschnitt
4.2). Die eGK wird derzeit nicht im Safe
abgelegt, weil die endgtiltigen Ablaufe und
Rahmenbedingungen noch nichtklar sind.
Die Losung ist aber so flexibel angelegt,
dass die eGK-Integration durch ein Soft-
ware-Update ermoglicht werden kann.
Die Bedienung ist so einfach wie mog-
lich gehalten. Nach dem Einlegen der Cli-
nic Card wird der Benutzer aufgefordert,
seinen HBA in den per LED markierten
Leseslot einzufithren. Nach Abfrage der
Authentifizierungs-PIN und der Signatur-
PIN erhalt der Benutzer seine Clinic Card
zuriick. Diese ist nun bereit fiir einen ent-
fernten Zugriff auf den HBA. Zur Abmel-
dung legt der Benutzer seine Clinic Card
ein und gibt die Clinic Card PIN ein. Hier-
auf erhilt er seinen HBA zuriick. Sollte
sich der HBA in einem anderen Chip-
karten-Safe befinden, wird dessen Loka-
litdt angezeigt.
1Q-Medi-LOG bietet sich im Kranken-
haus besonders in Kombination mit einer
(ggf. existierenden) Thin-Client-Archi-
tektur (Jern 1998) an, da hier besonders
einfach die Vorteile von IQ-Medi-LOG
zum Tragen kommen konnen. Durch die
so schon existierende zentrale Instanz zur
Verwaltung der Benutzerzugriffe bleibt bei
einer Unterbrechung am Client das ange-
wendete Programm verfiigbar und kann
an jedem anderen Client im Netz fortge-
setzt werden (Session-Ubernahme). Diese
zusitzlichen Funktionalititen erh6hen
insbesondere die Benutzerfreundlichkeit,
wenngleich die Safelésung auch in ande-
ren Architekturumgebungen eingesetzt
werden kann.
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4.2 Technische Realisierung

Die Details der technischen Realisierung
befinden sich (bedingt durch die sich im
Aufbau befindlichen gematik-Spezifikati-
onen) noch im stdndigen Wandel. Folgend
werden zentrale technische Basisaspekte
dargestellt.

Fir die entfernte Nutzung des Heilbe-
rufsausweises werden Funktionalitdten
der Komfortsignatur verwendet. Dadurch
wird ermoglicht, dass die von der gema-
tik definierten Schnittstellen genutzt wer-
den kénnen. Anpassungen an Konnektor
oder Primidrsystem sind nicht nétig. Fiir
eine Darstellung der Kommunikations-
pfade sei daher auf gematik (2007c, S. 40)
verwiesen.

Bei dem Chipkarten-Safe handelt es
sich technisch gesehen um ein Multislot
SICCT-Kartenterminal, das den Spezifi-
kationen der gematik unterliegt bzw. ent-
spricht. In einer IT-Landschaft eines Kli-
nikums kénnen mehrere Safes vorhanden
sein, die auch verteilt aufgestellt werden
kénnen (z. B. an den Haupteingdngen).
Er istin Varianten mit 20, 40 und 60 Slots
verfiigbar.

Fiir den Entnahmeschutz des Safes
kommen so genannte Einzugleser (Rankl
und Effing 1995, S. 257 f.) zum Einsatz,
die (analog zu z. B. Bankautomaten) die
Chipkarten vollstdndig aufnehmen. Die
Entnahme eines Heilberufsausweises ist
anschlieffend nur noch durch den Ein-
satz der zugehorigen Clinic Card moglich.
Eine Ausnahme bilden die Mechanismen
zur Entnahme von Karten im Falle eines
Defekts (vgl. Abschnitt 4.3).

Die Clinic Card ist eine Prozessor-Chip-
karte nach ISO 7816 mit kryptografischen
Funktionen und Anwendungen fiir den
entfernten HBA-Zugriff. Daneben werden
MIFARE, LEGIC sowie Anwendungen fiir
ein Single-Sign-On unterstiitzt. Bei der
Signaturauslosung agiert die Clinic-Card-
PIN als sog. Token im Sinne der BSI-Richt-
linie TR-03115 (BSI 2007, S. 18 f.). Alterna-
tiv sind andere Authentifizierungsmecha-
nismen wie z. B. RFID-Tags oder Biomet-
rie denkbar.

4.3 Sicherheitskonzept

Fir die Darstellung der technischen
Sicherheit der Losung ist eine detaillierte
Beschreibung der internen Abldufe not-
wendig, die Gegenstand der gematik- und
BSI-Zertifizierungen sind. Der folgende
Abschnitt beschrankt sich daher auf
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die Sicherstellung der Verfiigbarkeit des
Systems sowie auf allgemeine Sicherheits-
aspekte. Alle Sicherheitsvorgaben finden
sich im zugehoérigen Common-Criteria-
Dokument (Richter et al. 2007).

Nach empirischen Studien (Leimeister
et al. 2008) ist die Verfiigbarkeit der IT-
Systeme fiir Krankenhaus-IT-Leiter das
wichtigste Ziel bezogen auf den betriebs-
wirtschaftlichen Beitrag der IT-Systeme.
Verfiigbarkeit ist auch fiir die Behand-
lungsqualitét ein entscheidendes Krite-
rium, da medizinische Informationen die
Entscheidungsgrundlage jeder Behand-
lung sind. Vor diesem Hintergrund sind
insbesondere zentrale Konzepte kritisch
zu betrachten, da der Ausfall einer Kom-
ponente weitreichende Folgen haben kann.
Aus diesem Grund wurde fiir die Safelo-
sung ein zweiteiliges Konzept entwickelt:

Der erste Teil des Konzepts soll die
Wabhrscheinlichkeit eines Ausfalls mini-
mieren. Hierzu wird eine unterbrechungs-
freie Stromversorgung innerhalb des Safes
eingesetzt. Die Kartenleser wurden spe-
ziell fiir die Safelosung entwickelt und
haben eine MTBF (Mean Time Between
Failures) von 50.000 Stunden. Auch die
anderen Komponenten sind entsprechend
fiir einen 24/7-Dauerbetrieb ausgelegt.
Der Kartenleser zum Auslesen der Clinic
Card wird am meisten beansprucht, da
dieser bei jedem Einlegen oder Entneh-
men eines HBA genutzt wird. Aus diesem
Grund kann bei Bedarf auf einen anderen
Leser umgeschaltet werden.

Der zweite Teil des Konzepts befasst
sich mit dem Ablaufplan im Falle eines
Defekts. Wichtig ist hierbei, dass die in
einem Safe befindlichen Heilberufsaus-
weise schnellstmoglich wieder verfiig-
bar gemacht werden miissen. Ist die Steu-
erungseinheit des Safes noch funktions-
fahig, konnen die Kartenleser iiber eine
Administrationsschnittstelle gesteuert
werden. Andernfalls miissen die Chip-
karten durch das Offnen des Gehiuses
zuginglich gemacht werden.

Von besonderer Bedeutung ist der
Schutz der Heilberufsausweise vor dem
Zugriff Dritter sowie die Manipulations-
sicherheit des Safes. Die Administrati-
onsschnittstelle ist daher nur fiir autori-
siertes Personal zugreifbar. Das Gehduse
ist durch ein Sicherheitsschloss geschiitzt
und kann nur mit einem entsprechenden
Schliissel ge6ffnet werden. Dariiber hinaus
sind von auf3en keine Schrauben zugéng-
lich, die das Offnen des Gehiuses ermog-
lichen wiirden. Zur Erkennung von Mani-
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Bild 4 Prozessvergleich Arztbriefschreibung

pulationen ist das Gehause durch ein BSI-
zertifiziertes Siegel geschiitzt, das sich bei
Entfernung zerstort.

5 Bewertung des 1Q-Medi-LOG-
Losungskonzepts

5.1 Konzeptuelle Bewertung

Anwendungen fiir die zentrale Aufbewah-
rung von Chipkarten fiir einen entfernten
Zugriff gibt es derzeit im Zusammenhang
mit Signaturservern (Hithnlein und Kno-
sowski 2003, S. 304). Die Moglichkeiten
der technischen Umsetzung finden in der
Literatur wenig Beachtung, lassen sich
aber anhand konkreter Produkte ver-
schiedener Hersteller belegen. Beispielhaft
erwéhnt sei hier das cyberJack® Rack der
Firma REINERSCT, welches pro Rack bis
zu 13 Signaturkarten aufnehmen kann.
Auch der Einsatz von multifunktio-
nalen Betriebsausweisen ist an sich nicht
neu. Diese Thematik wird z. B. in Schré-
der (1995, S. 243 ff.) oder Arendt und
Kafitz (2007) adressiert und findet sich
auch in der Produktpalette einiger Her-
steller wieder. Diesbeziigliche Anwen-
dungsgebiete gibt es viele. Neben dem Ein-
satz als Betriebsausweis seien hier beispiel-
haft multifunktionale Studentenausweise
(Omar und Djuhari 2004) erwahnt.
Die Safelosung beinhaltet jedoch fol-
gende wesentlichen Neuerungen:
®  Verbindung von Betriebsausweis und
Heilberufsausweis. Die Vorteile mul-
tifunktionaler Token sind bspw. in
Arendt u. Kafitz (Arendt und Kafitz
2007) dargestellt. Durch den Heil-
berufsausweis wiirden diese Vorteile
jedoch teilweise gemindert werden, da
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der Arzt mit der Handhabung einer
zusitzlichen Chipkarte belastet wird.
Die Moglichkeit, den Betriebsaus-
weis auch zur Steuerung eines zentral
gesteckten Heilberufsausweises zu ver-
wenden, ist neu. Dadurch ergeben sich
insbesondere positive Effekte bzgl. der
Benutzerfreundlichkeit und der Pro-
zessintegration (vgl. 5.2).

»  Sichere Verwahrung von Chipkarten. Bei
existierenden Produkten zur zentralen
Haltung von Chipkarten ist kein Entnah-
meschutz umgesetzt. Diese eignen sich
daher lediglich fiir den Betrieb in gesi-
cherten Rdumen oder gesicherten Ser-
verschridnken. Bei institutionellen Signa-
turkarten, die dauerhaft gesteckt bleiben
und nicht manuell zugreifbar sein miis-
sen, sind solche Losungen ausreichend.
Bei personlichen Signaturkarten, die
haufig entnommen werden miissen, ist
dies jedoch nicht praktikabel. Durch die
sichere Verwahrung der Karten werden
vollig neue Einsatzszenarien moglich, die
weit iiber die Doméne Gesundheitswe-
sen hinausgehen (vgl. 5.5).

® Durch die sichere Verwahrung der
Chipkarten und durch die Umsetzung
des Safes als SICCT-Terminal im Sinne
der gematik-Spezifikationen, ist das
Produkt die aktuell einzig verfiigbare
Losung zur konsequenten Anwendung
des VerSA-Konzepts. Dariiber hinaus
werden zusitzliche Funktionalititen
angeboten, die das VerSA-Konzept zu
einer ganzheitlichen Integrationslo-
sung im Krankenhaus erweitern.

5.2 Benutzerfreundlichkeit und
Prozessintegration

Bei der Entwicklung wurde besonderes
Augenmerk auf die Anforderungen der

Leistungserbringer gelegt. Durch die
Verwendung von nur einer Chipkarte
und nur einer PIN fiir alle Belange, ist das
System einfach und schnell zu bedienen.
Bild 4 verdeutlicht dies an einem realen
Beispiel, indem der Prozess der Arztbrief-
schreibung des dezentralen Ansatzes dem
des IQ-Medi-LOG-Ansatzes gegeniiber-
gestellt wird.

Sehr deutlich zeigen sich Mehraufwénde
beim dezentralen Ansatz durch die Hand-
habung verschiedener Karten und PINs.
Eine weitere Verbesserung der Benutzer-
freundlichkeit lief3e sich z. B. durch den
Einsatz von Biometrie erzielen.

Die Clinic Card fiigt sich gut in die
klinischen Prozesse ein. Deutlich wird
dies auch vor dem Hintergrund service-
orientierter Architekturen. Die Telema-
tik-Infrastruktur ist als serviceorien-
tierte Architektur konzipiert (gematik
2007Db, S. 44). Auch der Safe bietet mittels
der Heilberufsausweise Signaturservices
an. Aus technischer Sicht wurde dies im
Bereich der elektronischen Signaturen mit
Signaturservern bereits erfolgreich umge-
setzt (Balfanz und Wendenburg 2003). Aus
organisatorischer Sicht sind jedoch auch
Vorginge zu beachten, die der Anwender
manuell durchfithren muss, wie z. B. das
Handling von Chipkarten, die Eingabe
von PINs, das Anmelden am Arbeitsplatz,
usw. Im Vergleich zu den existierenden
Ansitzen wird der Anwender durch die
Verwendung der Clinic Card ganzheitlich
unterstiitzt, d. h. nicht nur beim Auslo-
sen von Signaturen, sondern auch bei der
Anmeldung am Arbeitsplatz und anderen
Authentisierungsmechanismen im Kran-
kenhaus (Kantine, TiirschlieBsysteme,
etc.). Durch die sichere Verwahrung des
Heilberufsausweises wird der Anwen-
der zudem bzgl. seiner Sorgfaltspflichten
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Al A2 A3 A4
Dezentrales ++ o = —
Konzept
VerSA- ++ ++ o 0
Konzept
1Q-Medi- 1Hp Ak ++ ++
LOG

A5 A6 A7 A8
+ ++ - -
+ ++ - -
+ ++ ++ ++

++ = Voll umgesetzt, + = Uberwiegend umgesetzt, o = Teils, teils umgesetzt,
- = Uberwiegend nicht umgesetzt, -- = Nicht umgesetzt

(im Sinne des § 6 Abs. 1 SigG) als Inhaber
einer Signaturkarte entlastet.

5.3 Sicherheitsbewertung

Wie in Abschnitt 4.3 erwédhnt, muss die
technische Sicherheit - insbesondere
die Konformitit zu Signaturgesetz und
Signaturverordnung - durch gematik- und
BSI-Zulassungen sichergestellt werden.
Bewertet werden im Folgenden die orga-
nisatorische sowie die Ausfallsicherheit.
An dieser Stelle sei darauf hingewiesen,
dass der HBA zur Nutzung von Funkti-
onalititen im Zusammenhang mit der
Komfortsignatur in einem gesicherten
Bereich betrieben werden muss. Diese ist
in Form des Safes durch die Umsetzung
des Entnahmeschutzes gegeben (BSI 2007,
S. 10).

Bzgl. der organisatorischen Sicherheit
ist die Gefahr des Kartenverlusts und PIN-
Ausspihens zu betrachten. Die Gefahr des
HBA-Verlustsist weitgehend vernachlissig-
bar, da der HBA zu Beginn des Arbeits-
tages sicher verwahrt und damit nicht
fir Dritte zugreifbar ist. Auch das Aus-
spahen der HBA-PINs wird verhindert.
Zum einen werden diese nur einmal am
Tag am Safe eingegeben und zum ande-
ren wird das Ausspidhen durch die Bau-
weise des Safes (angelehnt an Bankauto-
maten) erschwert.

Die Gefahr des Verlustes der Clinic
Card und auch die Gefahr des PIN-Aus-
spahens ist genauso hoch zu bewerten
wie beim dezentralen Ansatz die Verlust-
gefahr des HBA bzw. der HBA-PINSs. Kri-
tisch anzumerken ist hierbei, dass bei Ver-
lust der Clinic Card aufgrund der Multi-
funktionalitit fiir kurze Zeit ein erhohtes
Missbrauchsrisiko besteht, ein generelles
Problem von multifunktionalen Aus-
weisen. Demgegentiber stehen die Mog-
lichkeit einer schnellen Kartensperrung,
Kartenersetzung sowie der Vorteil, dass
der Anwender nur auf ein einziges sicher-
heitskritisches Token zzgl. PIN achten
muss. Ein HBA-Verlust ist zudem schwer-
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wiegender zu bewerten, da hierbei institu-
tionsiibergreifende Missbrauchsszenarien
denkbar sind, wiahrend die Clinic Card
nur innerhalb genau eines Krankenhauses
funktioniert. Zudem ist das Sperren und
Ersetzen eines HBA ein komplexerer Pro-
zess, der nicht allein innerbetrieblich gere-
gelt werden kann.

Bzgl. der Ausfallsicherheit ist die Safelo-
sung durch verschiedene technische Maf3-
nahmen und Konzepte (s. Abschnitt 4.3)
daraufbedacht, eine sehr hohe Verfiigbar-
keit zu gewéhrleisten bzw. im Falle eines
Defekts die Verfiigbarkeit schnellstmdg-
lich wieder herzustellen. Kritisch anzu-
merken ist aber, dass die Wiederherstel-
lung der Verfiigbarkeit beim dezentralen
Ansatz schneller méglich ist, da sich der
HBA direkt im Zugriffsbereich des Arztes
befindet.

5.4 Wirtschaftlichkeit / Qualitat

Wirtschaftliche bzw. qualitative Vorteile
ergeben sich durch verbesserte Prozessef-
fizienz (Krcmar 2005, S.399) und die
(kostengiinstige) Unterstiitzung neuer
Prozesse (z. B. mobile Visite). Zudem
ergeben sich im Vergleich zu den gema-
tik-Szenarien Einsparungen, da an den
Arbeitspléatzen keine vollwertigen SICCT-
Kartenterminals und keine zusétzlichen
Netzwerkports notwendig sind. Demge-
geniiber stehen Anschaffungskosten fiir
Safes und Clinic Cards. Die Marktpreise
der zu den Losungskonzepten notwen-
digen Hardware stehen aktuell noch nicht
final fest. Es ist aber davon auszugehen,
dass sich die initialen Kosten in etwa die
Waage halten. Wirtschaftliche Vorteile
sind daher vor allem ldngerfristig in
Form von Prozesseffizienz und Qualitat
zu sehen.

5.5 Weitere Einsatzpotentiale
Der Einsatz des Safes als Speziallosung

fur das Krankenhaus wurde bereits
ausfiithrlich dargestellt. Weitere analoge
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Einsatzmoglichkeiten in der medizi-

nischen Domane ergeben sich z. B. in der

Apotheke, in Gemeinschaftspraxen oder

anderen Institutionen, in denen mehrere

Heilberufsausweise eingesetzt und

Arbeitsplatze haufig gewechselt werden.

Aber auch in anderen Doménen gibt es

Einsatzpotentiale fiir die Safelosung:

= Safe als Signaturserver: Als Signatur-
server kann der Safe in den unter-
schiedlichsten Domédnen zum Ein-
satz kommen. Beispielhaft sei hier die
Massensignatur bei Scandienstleistern
oder domédneniibergreifend die Signa-
tur von elektronischen Rechnungen
erwihnt. Der Vorteil gegeniiber exis-
tierenden Losungen ist wiederum die
sichere Verwahrung der Signaturkar-
ten, da kein abgeschlossener Raum
oder Ahnliches notwendig ist und die
Inhaber ihre Karten problemlos einle-
gen und entnehmen konnen.

m  Safe zur Verwahrung von Zugriffskar-
ten: Die sichere Verwahrung von Chip-
karten kann neben dem Einsatzgebiet
fiir Signaturkarten auch fiir Zugriffs-
karten verwendet werden. Denkbar
sind hier Szenarien in Hochsicher-
heitsbereichen, wobei die Entnahme
und Riickgabe von Karten automa-
tisiert kontrolliert und protokolliert
werden kann. Auch die automatisierte
Ausgabe von Zutrittskarten, z. B. im
Hotelbereich, ist denkbar.

Da das Produkt und die zugehorigen

Konzepte noch sehr neu sind, werden

sich neben diesen ersten Ideen zukiinftig

sicherlich weitere Einsatzszenarien her-
auskristallisieren.

5.6 Umsetzung der Anforderungen

Das vorgestellte Konzept setzt sowohl alle
Anforderungen der gematik-Spezifika-
tionen als auch die gesetzlichen Bestim-
mungen (Anforderung A1) um. Durch die
zentrale Haltung werden insbesondere der
HBA und dessen PINs (einmalige Eingabe
pro Tag, keine Ubertragung iiber das
Netzwerk) vor Verlust bzw. Ausspdhen
geschiitzt (Anforderung A2). Durch die
Verwendung von nur einer Smart Card
und einer PIN ergibt sich eine einfache
und benutzerfreundliche Bedienung fiir
effektivere Prozessabldufe (Anforderung
3 und 4). Ein weiterer Vorteil ist, dass
beim Verlust einer Clinic Card oder im
Falle des Ausspéhens der Clinic Card PIN,
diese einfach gesperrt und ersetzt werden
kann. Dies gewihrleistet in Zusammen-
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Zusammenfassung / Abstract

Christian Mauro, Jan Marco Leimeister, Ali Sunyaev, Helmut Krcmar

Zentrale Verwaltung von Gesundheitskarten im stationdren
Krankenhausumfeld - Das 1Q-Medi-LOG-Produkt als Alternative zu
gematik-Konzepten

Die gesetzlich vorgeschriebene Einfiihrung des Heilberufsausweises (HBA) fiir medizi-
nische Leistungserbringer stellt IT-Infrastrukturen, Aufbau- und Ablauforganisationen
in Krankenhausern vor gro3e Herausforderungen. Der Beitrag stellt einen im Vergleich
zu den von der gematik spezifizierten Ansatzen zur geplanten HBA-Integration in Kran-
kenhausprozesse neuen Losungsansatz vor, derim Produkt IQ-Medi-LOG umgesetzt ist.
Hierdurch kénnen die propagierten Effektivitats- und Effizienzverbesserungspotenziale
durch die elektronischen Gesundheitskarten vorteilhafter gehoben und eine Verbes-
serung des Kundenservice ermdglicht werden. Darliber hinaus bietet der Ansatz eine
Grundlage fiir bisher noch nicht existierende Mehrwertdienstleistungen in Kranken-
hausern. Anhand eines konzeptionellen Vergleichs kann die Vorteilhaftigkeit des neuen
Ansatzes demonstriert werden. AbschlieBend werden weitere Anwendungspotenziale
fir diesen zentralen Ansatz zur Verwaltung von Gesundheitskarten dargestellt und ein
Ausblick fur die Weiterentwicklung gegeben.

Stichworte: Elektronische Gesundheitskarte (€GK), Heilberufsausweis (HBA), Kranken-
haus, Gesundheitstelematik, eHealth, Integration

A Central Architecture and Solution for Health Smart Cards in Hospitals
—The 1Q-Medi-LOG Product as Alternative to gematik Concepts

The mandatory introduction of Health Professional Cards (HPC) in the German health
care system induces major challenges for IT infrastructures as well as organisational
structures in hospitals. This paper presents a new approach for integrating HPCs in
hospital processes and infrastructures that is realized in the product IQ-Medi-LOG. The
objective is to leverage efficiency and effectiveness potentials associated with the elec-
tronic health cards and to enable entirely new services in hospitals. Using a conceptual
comparison the authors are able to show the advantages of this concept. In closing they
outline further areas of application and future development trends.

Keywords: electronic health card, health professional card, hospital, health telematics,
integration
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hang mit den in Abschnitt 4.3 erlduterten
technischen Vorkehrungen die Verfiig-
barkeit (Anforderung A5). Anpassungen
am Primérsystem oder am Konnektor
sind nicht nétig, da die von der gematik
definierten Funktionalitdten bzw. Schnitt-
stellen genutzt werden (Anforderung A6).
Durch die Verwendung von nur einer
Chipkarte fiir alle Belange gliedert sich das
Konzept leichter in vorhandene Prozesse
ein (Anforderung A7) und bietet zudem
zahlreiche Moglichkeiten fiir Mehrwert-
dienste sowie Raum fiir Erweiterungen
(Anforderung A8). Die Umsetzung der
Anforderungen ist fiir die drei im Beitrag
vorgestellten Konzepte zusammenfassend
in Tab. 1 dargestellt.

6 Zusammenfassung und Ausblick

Im vorliegenden Artikel wurde ein

Losungskonzept zur eGK/HBA-Integra-

tion in Krankenhédusern vorgestellt, das

im Produkt IQ-Medi-LOG der Firma

COMPAREX Deutschland GmbH um-

gesetzt ist. Wie in Abschnitt 3 gezeigt

wurde, gibt es daneben zwei existierende

Ansitze zur Integration von eGK /HBA

in Leistungserbringerprozesse, die sich in

den gematik-Spezifikationen finden, aber
die Anforderungen der Leistungserbringer
nicht vollstédndig erfiillen.

Wihrend sich die existierenden Ansitze
ausschlieSlich mit der eGK/HBA-Integra-
tion auseinandersetzen, adressiert die vor-
gestellte Losung zusitzlich Prozessverbes-
serungen durch die Verwendung einer Cli-
nic Card fiir Single-Sign-On, Schlief3sys-
teme, Kantinenabrechnung, etc. Zudem
lassen sich durch die Erweiterbarkeit des
Ansatzes weitere Mehrwertdienste ent-
wickeln. Eine benutzerfreundliche und
schnelle Bedienbarkeit des IQ-Medi-LOG-
Systems wurde bei der Konzeption in den
Vordergrund gestellt.

Viele der Ideen und Ansitze, die im Pro-
dukt IQ-Medi-LOG verwirklicht wurden,
entstanden in enger Kooperation mit Part-
nern am Lehrstuhl fiir Wirtschaftsinfor-
matik der Technischen Universitat Miin-
chen. Fiir die nachsten Jahre sind vier zen-
trale Entwicklungen zu erwarten:

a) Weiterentwicklung von Funktionali-
taten. Die Erfahrungen aus den Test-
regionen werden weiteres Material fiir
Erweiterungen und Optimierungen
liefern. Nachster Schritt muss es daher
sein, die vorgestellte Losung im Feld zu
erproben und zu evaluieren.



b) Integration der eGK in das IQ-Medi-
LOG-Produkt. Die eGK konnte bspw.
bei der Aufnahme eines Patienten ana-
log zum HBA zentral und sicher ver-
wahrt werden und wére damit wahrend
des Patientenaufenthalts durchgehend
verfiigbar. Hierzu sind jedoch noch
prozesstechnische, rechtliche und auch
Fragen hinsichtlich der Akzeptanz zu
kldren.

¢) Mehrwertdienste auf Basis des Safes.
Der Chipkarten-Safe kann als Basis-
Infrastruktur fiir weitere Dienste wie
z. B. Fakturierung, Patientendienste,
Zeiterfassung, etc. dienen. Hier gilt es
zu evaluieren, welche Dienste weitere
Mehrwerte im Krankenhaus liefern
konnen.

d) Entwicklung neuer Einsatzszenarien.
Wie in Abschnitt 5.5 erwéhnt, gibt es
neben dem Gesundheitswesen eine
Reihe von weiteren Dominen, die fiir
den Einsatz des Safes in Frage kom-
men. Die Entwicklung von Konzepten
und zusitzlichen Funktionalitéten fiir
neue Einsatzszenarien wird zukiinftig
verstirkt verfolgt werden.

Auch wenn die Einfithrung der eGK viele

Vorteile verspricht, ist die Zufriedenheit

mit dem bisherigen Projektverlauf nicht

optimal (Mentzinis 2007). Im Gegensatz
zu den Patienten ist die Akzeptanz der
elektronischen Gesundheitskarte auf

Seiten der Arzteschaft noch gering (Trill

2007). Es wire daher erfreulich, wenn das

IQ-Medi-LOG-Konzept und weitere dar-

aus resultierende Ideen zu einer Besserung

dieser Situation beitragen konnten.
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