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1 Einleitung

Zahlreiche Forschungsarbeiten haben die Bedeutung von Vertrauen fiir die erfolgreiche
Nutzung von IT und durch IT vermittelte menschliche Austauschbeziehungen gezeigt. Be-
triebswirtschaftliche Forschungsfelder, bei denen Vertrauen von besonderer Relevanz ist,
sind neben digitalen Produkten zum Beispiel E-Commerce (Gefen und Straub 2004; Gefen
et al. 2003), Supply Chain Management (Bharadwaj und Matsuno 2006) und Kundenbe-
ziehungsmanagement (Doney und Cannon 1997; Ganesan 1994). Viele Forscher betonen
hierbei die besondere Bedeutung des Vertrauensaufbaus (Gefen et al. 2003; Resatsch et al.
2008) und der Identifikation von Faktoren, die Vertrauen erzeugen (Bart et al. 2005).

Trotz der Vielzahl an insbesondere verhaltensorientierten Arbeiten zu Vertrauen man-
gelt es in der Literatur an Erkenntnissen dariiber, wie Vertrauen im Einzelfall konkret
aufgebaut bzw. unterstiitzt werden kann (Sollner und Leimeister 2010). Dies deutet auf
Probleme bei der Nutzung des beispielsweise von Spann (2010) beschriebenen Ergin-
zungspotentials zwischen verhaltensorientierter und gestaltungsorientierter Forschung hin.
Hiernach dienen Erkenntnisse verhaltensorientierter Forschung im Idealfall auch als In-
put flir den gestaltungsorientieren Erkenntnisprozess (vgl. Abb. 1). Das Ergebnis dieses
Erkenntnisprozesses sind unter anderem neuartige Informationssysteme, die Daten und
Erkenntnisse schaffen, die wiederum fiir eine verhaltensorientierte Uberpriifung genutzt
werden konnen (Spann 2010). Dieses Zusammenspiel ist im Bereich des Vertrauens noch
sehr gering. Das Ziel dieses Beitrags ist daher, eine Methode zur Entwicklung vertrauens-
unterstiitzender Komponenten fiir sozio-technische ubiquitire Systeme zu entwickeln, in
deren Rahmen Erkenntnisse verhaltensorientierter Forschung dazu genutzt werden, kon-
krete Designelemente abzuleiten um erfolgreichere Losungen zu gestalten. Dadurch liegt
ein Fokus des Artikels auf der Aufarbeitung verhaltensorientierter Erkenntnisse als syste-
matisch aufbereiteter Input fiir die gestaltungsorientierte Forschung. Der Taxonomie von
Gregor (2006) folgend stellt die Methode einen Beitrag in Form einer Theory of Design
and Action dar.

Konkret werden existierende Erkenntnisse aus der Vertrauensforschung genutzt, um
Designelemente — in diesem Fall vertrauensunterstiitzende Komponenten (VUK) — fiir
sozio-technische ubiquitire Systeme abzuleiten, die das Vertrauen der menschlichen Nut-
zer in das System und somit, als Folge von gesteigertem vertrauen? (Gefen et al. 2003;
Wang und Benbasat 2005), die Nutzungsabsicht steigern. Unter einer VUK verstehen wir
hierbei ein Designelement des sozio-technischen ubiquitdren Systems, welches das Ver-
trauen der Nutzer in das System erhoht.

Abbildung 1 ordnet den Fokus des Beitrags in das zuvor beschriebene Zusammenspiel
zwischen verhaltensorientierter und gestaltungsorientierter Forschung ein.

Der Beitrag ist wie folgt gegliedert: In Abschn. 2 werden die begrifflichen und in
Abschn. 3 die theoretischen Grundlagen des Beitrags dargelegt. In Abschn. 4 wird eine
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Abb. 1: Fokus des Beitrags. Verhaltensorientierte Forschung
(Quelle: Eigene Darstellung
in Anlehnung an Hevner

et al. (2004), Spann (2010) und Theorien der Vertrauensforschung
Gehlert et al. (2009))
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Methode zur Entwicklung vertrauensunterstiitzender Komponenten fiir sozio-technische
ubiquitdre Systeme hergeleitet und in Abschn. 5 am Beispiel einer ubiquitéren Restauran-
tempfehlungsanwendung angewandt. In Abschn. 6 werden die Wirkung der abgeleiteten
Komponenten in einem Laborexperiment evaluiert sowie die Limitationen und Implika-
tionen diskutiert. Die Arbeit schlieft mit einem Fazit und einem Ausblick auf zukiinftige
Forschungsbedarfe (Abschn. 7).

2 Begriffliche Grundlagen
2.1 Ubiquitdre Systeme

Der Begriff Ubiquitous Computing geht auf Marc Weiser zuriick (Bell und Dourish 2007).
Er beschrieb ubiquitdre Systeme folgendermalen:

The most profound technologies are those that disappear. They weave themselves
into the fabric of everyday life until they are indistinguishable from it (Weiser 1991,
S. 94).

Dieser Beschreibung zufolge verflechten sich ubiquitire Systeme so eng mit dem taglichen
Leben, dass beides nicht mehr voneinander unterschieden werden kann (Weiser 1991), also
dass Technologie oftmals von den Anwendern nicht mehr als solche wahrgenommen wird
(Demers 1994).

Ubiquitdre Systeme kénnen in Maschine-Maschine oder in Mensch-Maschine Form
vorliegen. Ein ubiquitdres Maschine-Maschine System wére zum Beispiel eine vollauto-
matisierte Fertigungshalle, in der mehrere Roboter selbstindig miteinander interagieren,
ohne dass ein menschlicher Nutzer anwesend sein oder in den Prozess eingreifen muss.
Diese Systeme stehen nicht im Fokus des Beitrags, sondern ubiquitire Mensch-Maschine
Systeme, oder anders ausgedriickt: Ubiquitire Systeme, die von Menschen direkt genutzt
werden. Das Ziel hierbei ist, ubiquitire Systeme in einer Form zu gestalten, dass sie fiir
den menschlichen Nutzer vertrauenswiirdiger erscheinen.

Durch das Verschmelzen der ubiquitiren Systeme mit dem Alltag der Nutzer besteht
die Herausforderung bei deren Entwicklung in der Erschaffung einer Beziehung zwischen
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Mensch und ubiquitdrem System, so dass die Erledigung menschlicher realweltlicher Auf-
gaben im Vordergrund steht und das ubiquitére System den Nutzer nach Bedarf dabei un-
terstiitzt. Das kann beispielsweise dadurch erreicht werden, dass viele kleine und verteilte
IT-Artefakte (Sensoren, Aktuatoren, etc.) in der Umgebung des Nutzers zusammenarbei-
ten und je nach Situation addquate Hilfestellung bereitstellen (Rekimoto und Nagao 1995).
Das Zusammenspiel der in der Umwelt integrierten IT-Artefakte bildet zusammenfassend
den Kern eines ubiquitiren Systems (Weiser 1993). Es stellt dem Nutzer bei Bedarf und
abhingig von seiner Situation angepasste Dienste zur Verfligung, wobei die Interaktion
des Nutzers mit den IT-Artefakten zum Teil implizit stattfindet (Hoffmann et al. 2011).

2.2 Sozio-technisches Systemdesign

If a technical system is created at the expense of a social system, the results obtained
will be sub-optimal. (Mumford und Weir 1979)

Sozio-technisches Systemdesign betrachtet die Gestaltung eines technischen Systems,
das in einem sozialen System genutzt werden soll. Bei der Entwicklung eines technischen
Systems ist hiernach immer dessen Einfluss auf das soziale System, in dem es eingesetzt
werden soll zu beachten. Die Gestaltungsparameter des sozio-technischen Systemdesigns
gehen iiber die technischen Komponenten hinaus, so werden bspw. Verwendungsprozesse,
Anreizstrukturen, u. v. m. beriicksichtigt und mit gestaltet. Zielsetzung sozio-technischen
Systemdesigns ist ein genutztes technisches System, das in seiner Verwendung sozial
akzeptabel, technisch stabil und 6konomisch sinnvoll sein soll (Leimeister und Krcmar
2006).

Der Zusammenhang zwischen sozialem und technischem System ist bei der Ent-
wicklung von sogenannten sozio-technischen ubiquitiren Systemen, also von Menschen
genutzten ubiquitdren Systemen, zentral. Folglich gilt es, prognostizierbare Ursache-
Wirkungs-Zusammenhinge zwischen technischem und sozialem System in der spéteren
Nutzung moglichst im Entwicklungsprozess bereits zu beriicksichtigen.

Da es das Ziel des sozio-technischen Systemdesigns ist, ein genutztes System zu ent-
wickeln, gewinnen Aspekte, welche die Akzeptanz sozio-technischer ubiquitirer Systeme
beim Nutzer unterstiitzen, z. B. Vertrauen in das System, bei der Entwicklung solcher
Systeme an Bedeutung. Durch die Beachtung dieser Aspekte entsteht eine hohere Chan-
ce, dass das entwickelte sozio-technische ubiquitire System auch von einer Vielzahl von
Anwendern genutzt wird und der Einsatz sowohl die gewiinschten Vorteile fiir den Nutzer
mit sich bringt, als auch keine ungewiinschten, méglicherweise negativen Auswirkungen
auf das soziale System, in dem es eingesetzt wird, nach sich zieht.

Fiir die in diesem Artikel vorgestellte Methode zur Entwicklung vertrauensunterstiit-
zender Komponenten fiir sozio-technische ubiquitére Systeme bedeutet dies, dass sowohl
technische als auch nutzungsbezogene Komponenten betrachtet und gestaltet werden miis-
sen. Vertrauensunterstiitzende Komponenten fiir ubiquitire IT-Systeme kdnnen daher zum
einen Komponenten des technischen Systems nach dem klassischen Verstindnis der Syste-
mentwicklung sein (Szyperski 2002; Pree 1997). Zum anderen konnen aber auch gezielte
Verdnderungen der Rahmenbedingungen der Nutzung eines sozio-technischen ubiquitér-
en Systems vertrauensunterstiitzende Komponenten darstellen, die dazu fiihren, dass der
Nutzer Vertrauen in das System fasst und somit seine Bereitschaft, das System zu nutzen,
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Abb. 2: Gestaltungsebenen sozio-technischer ubiquitdrer Systeme. (Quelle: Eigene Darstellung)

steigt. Abbildung 2 zeigt verschiedene Gestaltungsebenen sozio-technischer ubiquitérer
Systeme und gibt je Ebene ein Beispiel fiir eine vertrauensunterstiitzende Komponente.

3 Theoretischer Hintergrund
3.1 Vertrauensunterstiitzung

Der in diesem Beitrag verfolgte Ansatz, Erkenntnisse aus der Theorie zur Ableitung kon-
kreter Designkomponenten zu nutzen, ist nicht neu. So existieren zum Beispiel Arbei-
ten, die Komponenten zur Teilnehmeraktivierung in Ideencommunities (Leimeister et al.
2009) oder explizit vertrauensunterstiitzende Komponenten fiir virtuelle Gemeinschaften
entwickeln (Leimeister et al. 2005). Ziel dieses Abschnitts ist es, auf diesen Erkenntnissen
aufzubauen und zu erldutern, wie die zuvor dargestellten theoretischen Erkenntnisse dazu
verwendet werden konnen, das Vertrauen des Nutzers in sozio-technische ubiquitére Sy-
steme systematisch durch vertrauensunterstiitzende Komponenten positiv zu beeinflussen.

Grundlage der Entwicklung vertrauensunterstiitzender Komponenten fiir sozio-
technische ubiquitire Systeme ist, dass Vertrauen in der Literatur als latente Variable
interpretiert wird (S6llner und Leimeister 2010). Das bedeutet, dass Vertrauen nicht direkt
messbar ist, sondern sich aus vielen unterschiedlichen, direkt messbaren Variablen zu-
sammensetzt (Backhaus et al. 2006). Genauer genommen wird Vertrauen als sogenanntes
multidimensionales Konstrukt angesehen (Jarvis et al. 2003). Das bedeutet, dass sich das
latente Konstrukt aus mehreren Dimensionen zusammensetzt, die wiederum selbst latente
Konstrukte darstellen. Erst die Determinanten der unterschiedlichen Dimensionen kénnen
dann direkt gemessen werden (Christophersen und Grape 2007).

Um Vertrauen daher systematisch zu beeinflussen, gilt es, die verschiedenen direkt
messbaren Determinanten zu identifizieren und zu versuchen, diese Determinanten ge-
zielt durch vertrauensunterstiitzende Komponenten (VUK) zu beeinflussen. Dieser Logik
folgend fiihrt dann eine empfundene Erh6hung der Determinante zu einer empfundenen
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Abb. 3: Vertrauensunterstiitzung mit Hilfe von vertrauensunterstiitzenden Komponenten (VUK). (Quelle: Eigene
Darstellung in Anlehnung an (Leimeister et al. 2005; Abdul-Rahman und Hailes 2000)

Erhohung der zugehoérigen Dimension und somit zu einer empfundenen Erh6hung von Ver-
trauen. Diese Argumentation bedeutet nicht, dass eine Vertrauensunterstiitzung auf Ebene
der Dimensionen oder sogar Vertrauen selbst grundsitzlich nicht méglich ist. Jedoch ist
das Ableiten von VUKs fiir latente Konstrukte weniger systematisch als das Ableiten von
VUK:Ss fiir eine greifbare und direkt messbare Determinante. Abbildung 3 fasst die Impli-
kationen dieser Diskussion noch einmal zusammen.

3.2 Vertrauen

Vertrauen ist ein Konzept, das in vielen verschiedenen Disziplinen in unterschiedlich-
sten Kontexten verwendet wird und dabei vielseitige Bedeutungen hat (Ebert 2009; Eberl
2003). Morgan und Hunt (1994) bezeichnen es als einen Schliisselfaktor, um zu verstehen,
wie zwischenmenschliche Beziehungen funktionieren, Singh und Sirdeshmukh (2000)
sehen in Vertrauen den Klebstoff, der eine Beziehung zusammenhalt. Aufgrund des facet-
tenreichen Charakters von Vertrauen (Abdul-Rahman und Hailes 2000) existieren je nach
Betrachtungswinkel unterschiedliche Definitionen, welche aber einen gemeinsamen Kern
aufweisen (Rousseau et al. 1998). Sie basieren auf positiven Erwartungen und Verwund-
barkeit. Diese Kernelemente verdeutlichen, dass Vertrauen nur in Situationen relevant ist,
in denen ein Vertrauensgeber mit einer Unsicherheit konfrontiert wird, denn nur so erge-
ben sich positive Erwartungen und eine Verwundbarkeit auf Seiten des Vertrauensgebers.
In Situationen vollkommener Sicherheit und einem bekannten Ergebnis existieren weder
positive Erwartungen noch Verwundbarkeit und demnach ist in solchen Situationen auch
kein Vertrauen notwendig. In diesem Beitrag definieren wir Vertrauen daher als den Ein-
druck des Vertrauensgebers, dass ein bestimmter Vertrauensnehmer ihm in einer Situation,
die von Unsicherheit und Verwundbarkeit des Vertrauensgebers charakterisiert ist, dabei
behilflich sein wird, seine Ziele zu erreichen.

Diese Definition ist eine Adaption der Definition von Lee und See (2004, S. 51). Die
Adaption ist dadurch bedingt, dass Lee und See (2004) zwar, wie die Vielzahl an anderen
wissenschaftlichen Beitrdgen zu Vertrauen, der Theory of Reasoned Action (Fishbein und
Ajzen 1975; Ajzen und Fishbein 1980) folgen, Vertrauen jedoch als Einstellung (attitude)
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und nicht als Eindruck (belief) interpretieren. So wird Vertrauen jedoch z. B. von Gefen
et al. (2003), Wang und Benbasat (2005) und Gefen et al. (2008) interpretiert. Dieses De-
tail ist von zentraler Bedeutung, da die Theory of Reasoned Action als Grundlage fiir eine
Vielzahl an Arbeiten zu Vertrauen dient und dabei hdufig auftretende strukturelle Zusam-
menhinge, die in diesen Arbeiten untersucht werden (z. B. Vertrauen als Determinante
von empfundener Niitzlichkeit (Gefen et al. 2003)) die Logik der Theory of Reasoned
Action verletzen wiirden: So kdnnte Vertrauen, wenn es als Einstellung (attitude) inter-
pretiert wiirde, logisch gesehen keinem Eindruck (belief), wie empfundener Niitzlichkeit,
vorausgehen. Entsprechende strukturelle Zusammenhénge werden jedoch in der Vielzahl
der wissenschaftlichen Beitrdge empirisch aufgezeigt (Gefen et al. 2003; Wang und Ben-
basat 2005). Die beiden Kernelemente der Vertrauensdefinition — positive Erwartungen
und Verwundbarkeit — sind von der Anpassung nicht betroffen. Nach der Definition von
Vertrauen gilt es zu beleuchten, worauf eine Vertrauensentscheidung basiert.

Die Entscheidung, einer anderen Partei zu vertrauen, beruht zum einen auf Personlich-
keitsmerkmalen des Vertrauensgebers (seiner grundsétzlichen Bereitschaft, anderen zu
vertrauen) und auf seiner Einschétzung beziiglich verschiedener Eigenschaften des Ver-
trauensnehmers, welche auch als Dimensionen von Vertrauen bezeichnet werden (Mayer
et al. 1995). Zu diesen Eigenschaften zéhlen:

Fihigkeit (bei der Zielerreichung behilflich zu sein),
Wohlwollen (Bereitschaft, die Interessen des Vertrauensgebers zu schétzen und zu
beriicksichtigen) und

e [Integritdt (Orientierung an gewissen Prinzipien und Normen, die der Vertrauensgeber
als gut erachtet) (Mayer et al. 1995).

Da die Vertrauensentscheidung auf den genannten Einschdtzungen beziiglich verschiede-
ner Eigenschaften des Vertrauensnehmers beruht, ist Vertrauen parteien- und situations-
abhingig. Ein Beispiel hierfiir ist, dass eine Mutter ihrem Automechaniker dahingehend
vertraut, dass er eine Reparatur am Familienwagen korrekt durchfiihren kann, da sie ihn
in dieser Situation fiir fahig hélt. Dies bedeutet jedoch nicht, dass sie ihn gleichzeitig auch
als Babysitter engagieren wiirde (Abdul-Rahman und Hailes 2000).

Die Folge einer Vertrauensentscheidung ist gemafl Mayer et al. (1995) die Bereitschaft,
Risiken einzugehen. Ein Vertrauensgeber geht in einer Vielzahl verschiedener Aktionen
Risiken ein: z. B. beim Delegieren einer wichtigen Aufgabe an einen Mitarbeiter (Mayer
etal. 1995) oder beim Handeln mit einem Internethindler (Gefen et al. 2003). Die notwen-
dige Menge an Vertrauen in der jeweiligen Situation hdngt von der Hohe des Risikos ab
(Mayer et al. 1995). Beispielsweise benotigt ein Nutzer relativ wenig Vertrauen in einen
Webseitenbetreiber, wenn er zusitzliche Produktinformationen abrufen mochte. Wird er
jedoch von einem Internethdndler aufgefordert, seine Kreditkartendaten zu iibermitteln,
benotigt er ein hoheres Mall an Vertrauen, wissend, dass der Missbrauch dieser Daten
einen groBeren Schaden verursachen kann als fehlerhafte Produktinformationen.

Mayer et al. (1995) entwickelten ihr Verstdndnis von Vertrauen und dessen Dimensio-
nen (Fdhigkeit, Wohlwollen und Integritdt) zur Beschreibung von zwischenmenschlichen
Vertrauensbeziehungen im organisationalen Zusammenhang. Dieses Verstindnis wurde
spater auch zur Untersuchung IT-gestiitzter zwischenmenschlicher Vertrauensbeziehun-
gen aufgegriffen (McKnight et al. 2002). Da diese Art von Forschung sich ebenfalls mit
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zwischenmenschlichem Vertrauen befasst, wurden auch die zuvor eingesetzten Dimen-
sionen von zwischenmenschlichem Vertrauen wie Fihigkeit, Wohlwollen und Integritdt
verwendet (Ebert 2009). Jedoch dient IT nicht nur dazu, den Aufbau oder die Pflege zwi-
schenmenschlicher Vertrauensbeziehungen zu unterstiitzen. In vielen Situationen wird IT
mittlerweile als Werkzeug eingesetzt, um ein bestimmtes Ziel zu erreichen. So wird z. B.
ein Navigationssystem verwendet, um schnell von einem Ort zum anderen zu gelangen.
Konsequenterweise wurde auch diese Art von Vertrauensbeziehungen zwischen Menschen
und IT in der Folgezeit untersucht (z. B. Vance et al. 2008; Wang und Benbasat 2005). Auch
hier wurden die etablierten Dimensionen zwischenmenschlicher Vertrauensbezichungen
als Grundlage fiir die Untersuchungen eingesetzt.

Fiir die Eignung dieses Konzepts spricht, dass Studien gezeigt haben, dass Menschen
vergleichbare Emotionen gegeniiber technischen Geréten wie gegeniiber anderen Men-
schen zeigen (Nass et al. 1996; Nass et al. 1995; Nass et al. 1994; Reeves und Nass 1996)
und eine Ubertragung daher zulissig scheint (Wang und Benbasat 2005). Diese Argu-
mentation ist jedoch fragwiirdig, denn alleine die Tatsache, dass Menschen Emotionen
gegeniiber technischen Geriten zeigen bedeutet noch nicht, dass gleichzeitig auch die
gleichen Dimensionen (welche fiir Eigenschaften des Vertrauensnehmers stehen) fiir die
Vertrauensbildung relevant sind. So ist offen, ob bei einer Vertrauensbeziehung zwischen
Mensch und IT Eigenschaften wie Wohlwollen oder Integritit geeignet sind, da z. B. die
Entscheidung, ob die Interessen des Vertrauensgebers beachtet werden oder nicht — so wird
die Eigenschaft Wohlwollen verstanden (Mayer et al. 1995) — nur von einem Menschen
getroffen werden kann. Da IT vorgefertigten Algorithmen oder Logiken folgt, kann kein
adaquater Vergleich zur menschlichen Entscheidungsfindung gezogen werden. Demzufol-
ge wiire eine Ubertragung der Eigenschaft Wohlwollen auf IT nicht zuléssig (S6llner et al.
2011).

Das Konzept des Vertrauens in Automation greift diese Problematik auf und betont,
dass bei der Vertrauensbezichung zwischen Menschen und automatisierter Technik andere
Dimensionen notwendig sind (Lee und See 2004; Muir 1994; Muir und Moray 1996). Die
Definition von Automation lautet nach Lee und See (2004, S. 50):

Automation is technology that actively selects data, transforms information, makes
decisions, or controls processes.

Demnach spricht man von Automation, wenn ein System aktiv Daten auswéhlt, Informa-
tionen transformiert, Entscheidungen trifft oder Prozesse kontrolliert. Bei der Forschung
im Bereich des Vertrauens in Automation erfiillten anfangs nur sehr komplexe Systeme
wie Kontrollsysteme von Atomkraftwerken (Muir 1994) oder Autopiloten (Lee und See
2004) diese Definitionskriterien. Mittlerweile treffen die Eigenschaften von Automation
jedoch auf viele — auch fiir eine breite Kundengruppe verfiigbare — IT-Systeme zu. Da
davon auszugehen ist, dass zukiinftige Anwendungen oftmals einen noch hoheren Grad an
Automatisierung aufweisen werden (Lee und See 2004), stellt die Theorie zum Vertrauen
in Automation eine wichtige Grundlage fiir die Untersuchung von Vertrauen in zukiinftige
— z. B. sozio-technische ubiquitire — Systeme dar.

Bei der Betrachtung von Vertrauensbeziehungen zwischen Menschen und automati-
sierter Technik sind nach Lee und See (Lee und See 2004) drei Dimensionen relevant:
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e Performanz (im englischen Original: Performance),
e Prozessnachvollziehbarkeit (Process) und
e Zweckklarheit (Purpose).

Die Dimension Performanz umfasst die Einschitzungen des Nutzers dahingehend, wie
gut ein System dazu in der Lage ist, ihn bei der Erreichung seiner Ziele zu unterstiitzen.
Die Dimension Prozessnachvollziehbarkeit beschreibt die Einschitzungen des Nutzers
dahingehend, wie das System funktioniert und welche grundlegenden Prinzipien beachtet
werden. Im Gegensatz zur Performanz-Dimension bezieht sich diese Art des Vertrauens
stirker auf Eigenschaften des Systems, anstatt auf die Aufgaben, die damit durchgefiihrt
werden sollen. Die dritte Dimension, Zweckklarheit beinhaltet die Einschitzungen des
Nutzers dahingehend, warum das System entwickelt wurde. Wenn sich dieser Zweck mit
dem Ziel des Nutzers deckt, so entsteht das Gefiihl, dass das System die Anliegen des
Nutzers in den Vordergrund stellt und beachtet. Im Vergleich zur Prozessnachvollzieh-
barkeits-Dimension bezieht sich diese Art des Vertrauens zusétzlich auf grundlegendere
Eigenschaften des Systems oder der Entwickler (Lee und See 2004).

Zu diesen drei Dimensionen kdnnen auf Basis der Arbeiten von Lee und See (2004)
und Muir (1994) verschiedene Determinanten abgeleitet werden, aus denen sich die Di-
mensionen zusammensetzen.

Fiir die Dimension Performanz sind dies die vier Determinanten Eignung (competence;
die Einschitzung des Nutzers, wie gut das System grundsétzlich dazu geeignet ist, ihn bei
der Erreichung des Ziels zu unterstiitzen (Muir 1994)), Informationsgenauigkeit (informa-
tion accuracy; die Einschédtzung des Nutzers, wie prizise die bereitgestellten Informationen
sind (Muir und Moray 1996)), Verldsslichkeit (reliability over time; die Einschétzung des
Nutzers, wie verldsslich das System {iber die Zeit hinweg ist) und Komplettheit (respon-
sibility; die Einschétzung des Nutzers, dass das System sdmtliche Funktionen beinhaltet,
um das gewiinschte Ziel zu erreichen). Fiir die Dimension Prozessnachvollziehbarkeit
konnen ebenfalls vier Determinanten identifiziert werden: Konsistenz (dependability; die
Einschitzung des Nutzers, inwieweit sich das System konsistent verhélt (Muir und Moray
1996)), Verstindlichkeit (understandability; die Einschitzung des Nutzers, inwieweit fiir
ihn zu verstehen ist, wie das System funktioniert (Zuboft 1988)), Kontrolle (control; die
Einschitzung des Nutzers bzgl. seiner Kontrolle {iber das System (Shankar et al. 2002))
und Vorhersagbarkeit (predictability; die Einschitzung des Nutzers, inwieweit das zu-
kiinftige Verhalten des Systems antizipiert werden kann). Der Dimension Zweckklarheit
konnen die folgenden drei Determinanten zugeordnet werden: Kommunikation des Ein-
satzzweckes (motives; die Einschitzung des Nutzers, ob der gedachte Einsatzzweck des
Systems von den Entwicklern kommuniziert wurde), Wohlwollen der Entwickler (bene-
volence of designers; die Einschidtzung des Nutzers, ob die Entwickler seine Interessen
beachten) und Glaube (faith; die Einschitzung des Nutzers, dass er sich auch in Zukunft
auf das System verlassen kann).

Letztendlich kann somit festgehalten werden, dass sich das Vertrauen des Nutzers
in ubiquitdre Systeme aus drei Dimensionen zusammensetzt, die jeweils wieder durch
verschiedene Determinanten gebildet werden. Diese Erkenntnis kann anschlieend genutzt
werden, um das Vertrauen des Nutzers in ubiquitire IT-Systeme nach dem Vorbild der
Vertrauensunterstiitzung systematisch zu beeinflussen (siehe beispielhaft Abb. 4).
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Abb. 4: Determinanten und Dimensionen zur Vertrauensunterstiitzung sozio-technischer ubiquitarer Systeme.
(Quelle: Eigene Darstellung)

Aufbauend auf den in den Abschn. 3.1 und 3.2 dargelegten Grundlagen zur Vertrauensun-
terstiitzung und Vertrauen wird nun in Abschn. 4 eine Methode zur Vertrauensunterstiitzung
sozio-technischer ubiquitirer IT-Systeme entwickelt.

4 Eine Methode zur Entwicklung vertrauensunterstiitzender Komponenten fiir
sozio-technische ubiquitire Systeme

Der Beitrag folgt der Methodendefinition von Brinkkemper (1996, S. 275-276):

A method is an approach to perform a systems development project, based on a
specific way of thinking, consisting of directions and rules, structured in a systematic
way in development activities with corresponding development products.

Demnach wird eine Methode angewandt, um ein Systementwicklungsprojekt durchzu-
filhren. Eine Methode gibt eine spezielle Denkrichtung und Regeln vor und ist in syste-
matischer Weise in Entwicklungsaktivitaten untergliedert, denen Ergebnisse zugeordnet
sind.

Trotz der Vielzahl an Arbeiten in Betriebswirtschaftslehre und Wirtschaftsinformatik
(Sollner und Leimeister 2010; Ebert 2009) gibt es bislang keine Methode, die beschreibt,
wie existierende (meist verhaltensorientierte) Erkenntnisse zu Vertrauen systematisch in
konkrete Gestaltungsempfehlungen fiir Systeme transferiert werden konnen. Zwar existie-
ren Vorarbeiten in diesem Bereich (z. B. Patrick et al. (2005) und Leimeister et al. (2005)),
diese stellen jedoch weder konkrete Regeln, noch Entwicklungsaktivitdten mit definier-
ten Ergebnissen bereit. Da systematische Vorgehensweisen fiir die erfolgreiche System-
entwicklung jedoch von essentieller Bedeutung sind (Leimeister 2012), wird in diesem
Abschnitt eine Methode zur Entwicklung vertrauensunterstiitzender Komponenten vorge-
stellt. Die Methode umfasst fiinf Entwicklungsaktivititen mit Hilfe derer, ausgehend vom
Einsatzzweck, den der Nutzer mit dem System verfolgt, konkrete vertrauensunterstiitzende
Komponenten abgeleitet werden konnen. Basierend auf der erwarteten Nutzungssituati-
on werden hierbei zuerst Unsicherheiten, mit denen der Nutzer im Verwendungsprozess
konfrontiert wird identifiziert und priorisiert, um anschlieBend Vertrauensdimensionen zu
identifizieren auf Basis derer den priorisierten Unsicherheiten entgegengewirkt werden
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kann. Auf den Dimensionen aufbauend werden im nichsten Schritt konkrete Determinan-
ten identifiziert, die den Unsicherheiten entgegenwirken und die dazu geeignet sind, im
vierten Schritt als Basis fiir die Ableitung vertrauensbezogener funktionaler Anforderun-
gen an das sozio-technische ubiquitire System zu dienen. Im fiinften und letzten Schritt
der Methode werden mit Hilfe der aufgestellten Anforderungen schlussendlich vertrau-
ensunterstiitzende Komponenten fiir das sozio-technische ubiquitdre System abgeleitet,
die den Unsicherheiten entgegenwirken und somit das Vertrauen erh6hen.

4.1 Strukturierung der Ausgangssituation

Vertrauen wird durch positive Erwartungen in unsicheren Situationen charakterisiert (Rous-
seau 1998) und ist zudem situationsabhingig (Abdul-Rahman und Hailes 2000). Aufgrund
der Situationsabhingigkeit miissen in der ersten Entwicklungsaktivitat der Methode die
Ausgangssituation des spateren Vertrauensgebers und alle relevanten Rahmenbedingungen
erfasst und strukturiert werden, um die benutzerspezifischen Erwartungen und Unsicher-
heiten zu erkennen.

Dabei gilt es zu beachten, dass ein sozio-technisches ubiquitdres System (als Ver-
trauensnehmer) vom Nutzer als Werkzeug angesehen wird, von dessen Nutzung er sich
Unterstiitzung beim Erreichen eines bestimmten Ziels erwartet (Muir 1994; Lee und See
2004). Das bedeutet, dass der Nutzer einen zur Situation passenden Unterstiitzungsbedarf
einfordert. Demnach gilt es im ersten Schritt der Methode, den Verwendungszweck mog-
lichst genau zu definieren, um in den folgenden Schritten MaBnahmen gezielt auf dessen
Unterstlitzung auszurichten.

Ist der Verwendungszweck definiert, gilt es Zeitpunkte im Verwendungsprozess zwi-
schen dem Nutzer und dem Dienst zu identifizieren, in denen eine Vertrauensunterstiitzung
sinnvoll erscheint. Aus der Vertrauenstheorie ist bekannt, dass Vertrauen nur in Situationen
von Bedeutung ist, in denen Unsicherheit herrscht (Luhmann 1979). Eine Vertrauensunter-
stiitzung ist daher genau zu den Zeitpunkten des Verwendungsprozesses sinnvoll, in denen
der Nutzer mit Unsicherheiten konfrontiert wird. Von daher gilt es nun, den Verwendungs-
prozess aus Nutzersicht zu durchlaufen und zu analysieren, wann der Nutzer mit welchen
Unsicherheiten konfrontiert wird. Diese Analyse kann, abhéngig von Faktoren wie Vor-
laufzeit oder Expertise, vom Entwickler selbst aus der Perspektive der Nutzer (Kotonya
und Sommerville 1996) oder mit potentiellen Nutzern zusammen, z. B. unter Verwendung
geeigneter Methoden (z. B. eines Interviews (Bortz und Doéring 2005) oder mit Hilfe der
Think Aloud Methode (Nielsen 1993)) geschehen.

Wenn die Unsicherheiten, mit denen der Nutzer wihrend der Verwendung konfrontiert
wird identifiziert wurden, folgt deren Priorisierung. Dies ist wichtig, da in den meisten
Projekten ein gewisser Zeitdruck und begrenzte Ressourcen vorherrschen und zu erwarten
ist, dass nicht alle identifizierten Unsicherheiten adressiert werden kénnen. Demnach gilt
es, sich zuerst mit den Unsicherheiten zu befassen, die fiir den Erfolg des Dienstes am
kritischsten sind. Kritisch ist hierbei wieder stark im Kontext des Einsatzzweckes zu se-
hen. Eine Unsicherheit bzgl. der Richtigkeit einer vorgeschlagenen Route wire bei einem
Navigationsdienst z. B. als deutlich kritischer anzusehen, als eine Unsicherheit bzgl. der
Richtigkeit der Berechnung des zu erwartenden Benzinverbrauchs. Dies lédsst sich damit
begriinden, dass das Finden der richtigen Route beim Navigationssystem Hauptzweck der
Nutzung ist.
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Die Ergebnisse der ersten Entwicklungsaktivitit sind eine strukturierte Beschreibung
des Verwendungsprozesses, durch die spater nachvollzogen werden kann, wann der Nutzer
mit welchen Unsicherheiten konfrontiert wird und eine priorisierte Liste der Unsicherhei-
ten. Zusétzlich sollte vor dem Hintergrund der vorliegenden Rahmenbedingungen — z. B.
verfiigbaren Ressourcen — definiert werden, fiir wie viele der Unsicherheiten vertrauens-
unterstiitzende Komponenten entwickelt werden sollen.

4.2 Identifikation relevanter Vertrauensdimensionen

Mit Hilfe der in der ersten Entwicklungsaktivitit ermittelten und priorisierten Liste der
Unsicherheiten im Verwendungsprozess werden in der zweiten Entwicklungsaktivitét der
Methode die entsprechenden Vertrauensdimensionen identifiziert, um den wichtigsten Un-
sicherheiten entgegenzuwirken. Dieser Schritt ist notwendig, da Vertrauen in der Literatur
als mehrdimensionales Konzept und sehr facettenreich angesehen wird (Mayer et al. 1995;
Lee und See 2004; Abdul-Rahman und Hailes 2000) und da eine Vertrauensunterstiitzung
— wie in Abschn. 3.1 dargestellt — auf Ebene der einzelnen Determinanten am systema-
tischsten moglich ist.

Vertrauen tritt, wie in Abschn. 2 gezeigt, in unterschiedlichen Kontexten auf (Ebert
2009). Daraus ergeben sich die unterschiedlichen Arten von Vertrauensbeziehungen (z. B.
zwischenmenschlich und zwischen Mensch und IT). Diese Tatsache macht es notwendig,
dass die Identifikation moglicherweise relevanter Vertrauensdimensionen vor dem Hinter-
grund der vorliegenden Vertrauensbeziehung geschieht. Liegt eine zwischenmenschliche
Vertrauensbeziehung vor, so sind z. B. die Vertrauensdimensionen von Mayer et al. (1995)
oder vergleichbare — fiir eine Ubersicht siehe Ebert (2009) — grundsitzlich geeignet, um
auftretenden Unsicherheiten entgegenzuwirken. Liegt hingegen eine Vertrauensbeziechung
zwischen Mensch und IT vor, so sind z. B. die Vertrauensdimensionen von Lee und See
(2004) heranzuziehen, um den identifizierten Unsicherheiten im Verwendungsprozess ent-
gegenzuwirken.

Wenn die in Betracht kommenden Vertrauensdimensionen identifiziert wurden, gilt es
fiir die priorisierten Unsicherheiten jeweils die Vertrauensdimension zu identifizieren, die
sich am besten zur Vermeidung der jeweiligen Unsicherheiten eignet. Im oben genannten
Beispiel des Navigationsdienstes kann der Unsicherheit bzgl. der Richtigkeit der vor-
geschlagenen Route am besten mit der Vertrauensdimension Prozessnachvollziehbarkeit
entgegengewirkt werden. Es ist anzunehmen, dass der Nutzer sich iiber einen bestimmten
Routenvorschlag wundert — z. B. weil er im betreffenden Fall iiber Ortskenntnisse verfligt
— daher ist es wichtig, dem Nutzer in diesem Fall verstdndlich zu machen, warum genau
diese Route vorgeschlagen wurde, was unter die Vertrauensdimension Prozessnachvoll-
ziehbarkeit fallt.

Ergebnis der zweiten Entwicklungsaktivitdt der Methode ist eine um die relevanten
Vertrauensdimensionen erweiterte, priorisierte Liste der Unsicherheiten im Verwendungs-
prozess.

4.3 Identifikation relevanter Vertrauensdeterminanten

Wie in Abschn. 2 erldutert wurde, ist Vertrauen ein multidimensionales Konstrukt (Mayer
et al. 1995; Lee und See 2004), wobei die einzelnen Dimensionen wieder durch unter-
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schiedliche Determinanten gebildet werden (siche Abb. 3). Aus diesem Grund werden in
der dritten Entwicklungsaktivitidt der Methode relevante Vertrauensdeterminanten iden-
tifiziert, indem die um relevante Vertrauensdimensionen angereicherte Unsicherheitsliste
noch weiter konkretisiert wird. Ziel ist es, den einzelnen Unsicherheiten moglichst ge-
nau eine Vertrauensdeterminante zuzuweisen, mit deren Hilfe derer dieser Unsicherheit
entgegengewirkt werden kann, um somit das volle Potential der Vertrauensunterstiitzung
auszuschopfen.

Zur Identifikation geeigneter Determinanten kann bei einer zwischenmenschlichen
Vertrauensbeziehung die Arbeit von Mayer et al. (1995) als Ausgangspunkt herangezogen
werden. Wenn es sich um eine Vertrauensbeziehung zwischen Mensch und IT handelt, ent-
halten die Arbeiten von Lee und See (2004) und Muir (1994) Sammlungen entsprechender
Determinanten.

Im oben genannten Beispiel des Navigationsdienstes wurde die Vertrauensdimension
Prozessnachvollziehbarkeit als relevante Vertrauensdimension identifiziert, um der Unsi-
cherheit bzgl. der Richtigkeit der vorgeschlagenen Route entgegenzuwirken. In Abschn.
3.2 wurden mit den drei Determinanten Verldsslichkeit (Muir und Moray 1996), Verstdind-
lichkeit (Zuboff 1988) und Kontrolle (Shankar et al. 2002) drei Konkretisierungsoptionen
der Dimension genannt. Hier erscheint die Determinante Verstdndlichkeit am besten geeig-
net, um der Unsicherheit entgegenzuwirken. Dies ist damit zu begriinden, dass der Nutzer
nicht blind auf das System vertrauen mochte, sondern die Mdglichkeit haben mdchte
nachzuvollziehen, warum genau diese Route vom Navigationssystem vorgeschlagen wur-
de (Zuboft 1988).

Hierbei gilt es jedoch anzumerken, dass oftmals mehrere Determinanten in Frage kom-
men, um einzelnen Unsicherheiten entgegenzuwirken. Obwohl es theoretisch moglich ist,
einer Unsicherheit mit mehreren Determinanten entgegenzuwirken, sollte dies nur dann
geschehen, wenn diese Unsicherheit als hochst kritisch identifiziert wurde. Das ist damit zu
begriinden, dass jede zu adressierende Determinante Auswirkungen auf die Anzahl der ab-
geleiteten funktionalen Anforderungen im folgenden Methodenschritt hat und somit einen
Einfluss auf den Umfang des spiteren Design- und Implementierungsaufwands ausiibt.
Daher empfehlen die Autoren auf Basis eigener Erfahrungen, beim Vorliegen verschiede-
ner Optionen, z. B. auf Basis empirischer Erkenntnisse oder theoretischer Uberlegungen,
die Determinante mit dem hochsten Einfluss auszuwéhlen.

Ergebnis der dritten Entwicklungsaktivitidt der Methode ist eine um die zu adressie-
renden Determinanten erweiterte Liste der priorisierten Unsicherheiten im Verwendungs-
prozess.

4.4 Ableitung vertrauensbezogener funktionaler Anforderungen

In der nichsten Entwicklungsaktivitit der Methode werden aus den einzelnen identifizier-
ten Determinanten konkrete funktionale Anforderungen an das zu entwickelnde System
abgeleitet. Aktuell publizierte Arbeiten zu Vertrauen kénnen auf Grund ihres verhaltensori-
entierten Fokus jedoch lediglich bis zur im vorigen Abschnitt beschriebenen Identifikation
relevanter Vertrauensdeterminanten herangezogen werden, da diese Arbeiten genau mit der
Untersuchung von Wirkungszusammenhingen schlieen, ohne konkrete Designimplika-
tionen fiir den Einzelfall abzuleiten. Um zu konkreten funktionalen Vorgaben zur Vertrau-
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ensunterstlitzung zu gelangen, liegt in den folgenden Methodenschritten der Schwerpunkt
mehr auf technischen Orientierungspunkten, wie Ansitzen des Requirements Engineering
— auf Deutsch Anforderungsmanagement — als auf Arbeiten zu Vertrauen.

Im Anforderungsmanagement wird zwischen funktionalen und nichtfunktionalen An-
forderungen unterschieden. Die funktionalen Anforderungen definieren die einzelnen vom
IT-System bereitzustellenden Funktionen und sind die Grundlage des weiteren Entwick-
lungsprozesses (Pohl 2008). Nichtfunktionale Anforderungen sind nicht direkt mit Sy-
stemfunktionen verbunden. Sie spezifizieren oder beschrinken Systemeigenschaften des
IT-Systems wie Verfiigbarkeit, Sicherheit oder RechtmaBigkeit (Sommerville 2007). Bei
den im vorangegangenen Schritt identifizierten Vertrauensdeterminanten handelt es sich
um unterspezifizierte funktionale Anforderungen. Unterspezifizierte funktionale Anforde-
rungen sind eine Teilmenge der nichtfunktionalen Anforderungen, die zur Verwendung in
der weiteren Entwicklung durch eine entsprechende Detaillierung in funktionale Anfor-
derungen tiiberfithrt werden miissen (Pohl 2008). Die fiir die konkrete Umsetzung eines
IT-Systems benétigten funktionalen Anforderungen beschreiben die einzelnen Funktionen
des zu entwickelnden IT-Systems und stellen die Grundlage in jedem Entwicklungspro-
zess dar. Zur Uberfiihrung nichtfunktionaler Anforderungen in funktionale Anforderungen
gibt es mehrere Ansitze im Anforderungsmanagement (Pohl 2008; Chung 2000; Gross
und Yu 2001; Cleland-Huang et al. 2005; Cysneiros et al. 2001).

Unser Beispiel folgt der von Pohl (2008) vorgeschlagenen Detaillierung. Wichtig bei
der Ableitung vertrauensbezogener funktionaler Anforderungen ist es, dass die Situati-
onsabhidngigkeit von Vertrauen beriicksichtigt wird. Das bedeutet, dass nicht nur die in
Entwicklungsaktivitit drei abgeleitete Determinante mit einbezogen werden muss, son-
dern auch der Zeitpunkt im Verwendungsprozess, in dem die zugehorige Unsicherheit
auftritt. Fir die Determinante Verstdndlichkeit im Beispiel des Navigationsdienstes er-
geben sich dabei folgende funktionale Anforderungen: Der Nutzer sollte im Zeitpunkt
der Prisentation der Route bei Bedarf Zusatzinformationen abrufen kdnnen, die darlegen,
warum das System angibt, dass dies aktuell die fiir ihn beste Route ist. Zu den Zusatz-
informationen gehdren Baustellen, Staus, Benzinverbrauch und voraussichtlich bendtigte
Zeit fiir die vorgeschlagene und andere mogliche Routen.

Ergebnis der vierten Entwicklungsaktivitit der Methode ist eine Liste funktionaler
Anforderungen an das zu entwickelnde sozio-technische ubiquitdre System. Diese sind
durch die Detaillierung der identifizierten Vertrauensdeterminanten im Hinblick auf den
Verwendungsprozess entstanden. Die Detaillierung fiihrt zu mindestens einer funktionalen
Anforderung je Vertrauensdeterminante. Da die Vertrauensdeterminanten so ermittelt wur-
den, dass sie direkt auf die beim Nutzer ermittelten Unsicherheiten wirken, verlangen jetzt
die funktionalen Anforderungen Funktionen vom sozio-technischen ubiquitiren System,
die die Unsicherheiten reduzieren werden.

4.5 Ableitung vertrauensunterstiitzender Komponenten

Um die in der vorangegangenen Entwicklungsaktivitdt ermittelten, vertrauensbezogenen
funktionalen Anforderungen bei der Entwicklung des Dienstes mit berticksichtigen und
umsetzen zu konnen, werden sie im folgenden Prozessschritt konkretisiert. Wie bei der
Ausgestaltung im Systemdesign {iblich, werden dabei {iber mehrere Stufen verschiede-
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ne Losungsmdglichkeiten erarbeitet, gegeneinander abgewogen und Entscheidungen ge-
troffen (Sommerville 2007). Aus den vertrauensbezogenen funktionalen Anforderungen
werden somit im letzten Schritt Funktionen des soziotechnischen Systems abgeleitet, die
wiederum durch Komponenten umgesetzt werden (Berkovich et al. 2011). Diese Kom-
ponenten werden als vertrauensunterstiitzende Komponenten bezeichnet, da sie direkt
Anforderungen zur Erhéhung des Vertrauens in einem sozio-technischen ubiquitdren Sy-
stem adressieren. Die Entwicklung der passenden vertrauensunterstiitzenden Komponen-
ten, welche die gestellten Anforderungen bestmoglich erfiillen, ist ein kreativer Prozess.
Kreative Prozesse lassen sich nur begrenzt methodisch unterstiitzen (Sommerville 2007).
Das Ableiten vertrauensunterstiitzender Komponenten ist somit kaum ohne Erfahrung auf
dem Gebiet des Systemdesigns machbar, wird aber mit Hilfe der Entwicklungsaktivita-
ten 1-4 durch die systematische Ableitung konkreter Anforderungen so weit wie moglich
unterstiitzt.

Die in der vierten Entwicklungsaktivitidt verwendeten Beispielanforderungen, dass
Zusatzinformationen abrufbar sein miissen, kann durch folgende vertrauensunterstiitzende
Komponenten geldst werden. Nach der Generierung der Route wird im unteren linken Eck
der Navigationskarte eine Schaltfliche eingeblendet, mit deren Hilfe der Nutzer nach der
Berechnung der Route die Zusatzinformationen zu Baustellen, Staus, Benzinverbrauch
und voraussichtlich benétigter Zeit fiir die vorgeschlagene und andere mdgliche Routen
abrufen kann.

Das Ergebnis der Methode zur Entwicklung vertrauensunterstiitzender Komponenten
fiir sozio-technische ubiquitire Systeme sind konkrete vertrauensunterstiitzende Kompo-
nenten, mit denen den im initialen Schritt identifizierten Unsicherheiten der Benutzer
begegnet werden kann. In Abb. 5 ist die Methode inklusive der Entwicklungsaktivititen,
deren Ergebnissen und den Leitfragen, die in jeder Entwicklungsaktivitdt zu beantworten
sind, dargestellt.

5 Anwendung der Methode am Beispiel einer sozio-technischen ubiquitiren
Restaurantempfehlungsanwendung

Die Anwendbarkeit der entwickelten Methode wird im folgenden Abschnitt am Beispiel
einer sozio-technischen ubiquitiren Restaurantempfehlungsanwendung (,,Dinner Now*)
zur Nutzung auf Smartphones demonstriert.

Dinner Now ermdglicht dem Nutzer, das passende Restaurant fiir sich und seine Beglei-
ter, basierend auf den jeweiligen Vorlieben und dem aktuellen Ort, zu finden. Der Nutzer
hat hierbei die Mdoglichkeit, sowohl seine personlichen Vorlieben, als auch die Vorlieben
seiner Begleitung beziiglich der Art des Essens (Nationalitiit), des Ambientes und Vorer-
fahrungen mit in die Empfehlung einzubeziehen. Ebenso lassen sich Nutzermeinungen aus
Webportalen fiir die Generierung der Empfehlung beriicksichtigen. Vorlieben von Nutzer
und Begleitern sowie die Nutzermeinungen werden laut Spezifikation der Anwendung aus
den Profilen der Nutzer in sozialen Netzwerken ausgelesen, werden allerdings im Rahmen
der aktuellen Version des Prototypen simuliert. Hat der Nutzer die Einstellungen getitigt,
wird ihm das am besten passende Restaurant, inklusive einiger Details, angezeigt. Zusétz-
lich hat er die Moglichkeit, im Restaurant anzurufen oder sich die Route zum Restaurant
anzeigen zu lassen. Ist er mit der von Dinner Now vorgeschlagenen Empfehlung nicht
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Leitfragen EA 1

Leitfrage EA 2

Leitfrage EA 3
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Mit Hilfe welcher Vertrauens-
dimensionen kann den
priorisierten Unsicherheiten
entgegengewirkt werden?

Mit Hilfe welcher Determinanten der
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den zugeordneten Unsicherheiten
entgegengewirkt werden?
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Abb. 5: Methode zur Entwicklung vertrauensunterstiitzender Komponenten fiir sozio-technische ubiquitére Sy-
steme. (Quelle: Eigene Darstellung)

zufrieden, kann sich der Benutzer einen neuen Vorschlag generieren lassen. Zusitzlich
hat er zu jeder Zeit die Moglichkeit, wieder von vorne zu beginnen und zum Start der
Anwendung zuriickzukehren.

5.1 Strukturierung der Ausgangssituation

Wie in Abschn. 4.1 beschrieben, gilt es in der ersten Entwicklungsaktivitiat der Methode
die Unsicherheiten, mit denen der Nutzer wihrend des prozesses konfrontiert wird, zu
identifizieren und anschlieBend zu priorisieren, wozu der Einsatzzweck bekannt sein muss.

Der ubiquitédre Dienst Dinner Now ist fiir den Einsatz in Situationen gedacht, in denen
die Priferenzen mehrerer Personen mit dem aktuellen Ort zusammengebracht werden
sollen, um die Gruppe dabei zu unterstiitzen, das bestmdgliche Restaurant zu finden.

Vor dem Hintergrund dieses Einsatzzweckes konnen nun die Unsicherheiten wéhrend
des Verwendungsprozesses identifiziert werden. Hierzu wurde die Thinking Aloud Metho-
de (Nielsen 1993) mit drei Testnutzern angewandt. Das Ergebnis ist folgende Beschreibung
des Verwendungsprozesses und der identifizierten Unsicherheiten.

Die erste Unsicherheit besteht darin, ob der Dienst verfligbar ist, wenn der Nutzer
diesen benotigt. Im positiven Fall startet der Dienst mit der Auswahl der Priferenzen, die
in die Generierung der Empfehlung mit einbezogen werden sollen und dem Anfordern der
Empfehlung (Abb. 6, links). Hierbei wird der Nutzer mit zwei Unsicherheiten konfrontiert.
So besteht Unsicherheit dariiber, ob Dinner Now wirklich Zugriff auf die gewiinschten
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Abb. 6: Oberflachen von Dinner Now ohne VUKs. (Quelle: Eigene Darstellung)

Informationen hat und ob die ausgewdhlten Priferenzen tatsdchlich mit in die Auswahl
einbezogen werden.

Im néchsten Screen wird dem Nutzer dann der generierte Vorschlag mitsamt einigen
Informationen zum Restaurant sowie den Meinungen anderer Nutzer, die iiber diverse In-
ternetportale wie Qype (http://www.qype.com) o. 4. abgegeben wurden, angezeigt (Abb. 6,
rechts). Zu den beiden bisher identifizierten Unsicherheiten kommen nun noch folgende
weitere Unsicherheiten dazu. So herrscht Unsicherheit dariiber, ob der Dienst wirklich den
besten Vorschlag basierend auf den Einstellungen auswihlt, oder ob z. B. der Anbieter des
Dienstes die Empfehlungen beeinflusst, um eigene Ziele (z. B. Gewinnmaximierung durch
hohe Provisionen einiger Restaurantbesitzer) zu verfolgen. Hinzu kommt die Unsicher-
heit, ob den Nutzermeinungen Glauben geschenkt werden kann, denn die anderen Nutzer
konnten komplett andere Vorlieben haben als der Nutzer selbst. Beispielsweise konnte bei
einem Asienurlaub der Grofiteil der Bewertungen der Restaurants von Einheimischen vor-
genommen worden sein, deren Vorlieben sich z. B. kaum mit denen eines Mitteleuropéers
decken.

Zum Abschluss kann der Nutzer entscheiden, ob er eine neue Empfehlung méchte oder
ob er sich den Weg und die benétigte Zeit zum Restaurant ansehen mochte. Entscheidet er
sich fiir ersteres, wird ihm Dinner Now einen neuen Vorschlag generieren. Hierbei wird
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der Nutzer mit der Unsicherheit des Kontrollverlusts iiber Dinner Now konfrontiert, da
er immer mit neuen, automatisch generierten Vorschldgen konfrontiert wird, ohne dass
er die Moglichkeit hat, in den Prozess einzugreifen, wenn er das wiinscht. Entscheidet er
sich fiir die Anzeige des Weges und der benétigten Zeit zum Restaurant, bekommt er die
Adressinformationen des Restaurants, eine Karte mit seinem aktuellen Standort und dem
besten Weg zum Restaurant, Informationen iiber die Wegstrecke sowie die voraussichtli-
che Laufzeit angezeigt. Unsicherheiten, mit denen der Nutzer konfrontiert wird, sind, ob
der aktuelle Standort richtig erfasst wurde, ob wirklich der beste Weg zum Restaurant aus-
gewahlt wurde und ob die Informationen bzgl. der Laufstrecke und —zeit korrekt ermittelt
wurden.

Durch das Durchlaufen der Anwendung aus Sicht des Nutzers konnten somit die fol-
genden neun Unsicherheiten identifiziert werden:

Unsicherheit bzgl. des Zugriffs auf die gewiinschten Informationen

Unsicherheit bzgl. des tatsdchlichen Einbezugs der ausgewihlten Préiferenzen in die
Generierung der Empfehlung

Unsicherheit bzgl. der Qualitit der Empfehlung

Unsicherheit bzgl. der Verlésslichkeit der Nutzermeinungen

Unsicherheit bzgl. des Kontrollverlusts iiber Dinner Now

Unsicherheit bzgl. der korrekten Erfassung des eigenen Standorts

Unsicherheit bzgl. des Findens des besten Weges zum Restaurant

Unsicherheit bzgl. der Korrektheit der Angaben zu Laufzeit und —strecke
Unsicherheit bzgl. der Verfligbarkeit, wenn Dinner Now benétigt wird

Nachdem die Unsicherheiten bei der Nutzung der Anwendung identifiziert wurden, gilt
es diese zu priorisieren, um darauf basierend die effektivsten MaBnahmen fiir die Vertrau-
ensunterstiitzung abzuleiten.

Im Rahmen einer moderierten Diskussion mit den drei Testnutzern wurden die Un-
sicherheiten im Hinblick auf die Wichtigkeit in eine Reihenfolge gebracht (Pohl 2008).
Diese befanden, dass die Unsicherheit bzgl. der Qualitdt der Empfehlung am wichtig-
sten war. Aus theoretischer Sicht kann diese Entscheidung damit begriindet werden, dass
Dinner Now von den Testnutzern als Werkzeug zur Erfiillung des Einsatzzweckes ange-
sehen wird. Somit ist die Erwartung, dass Dinner Now das Erreichen des gewiinschten
Ziels bestmoglich unterstiitzt (Muir 1994; Muir und Moray 1996). Da die Empfehlung des
fiir die aktuelle Situation am besten geeigneten Restaurants die zentrale, nutzenstiftende
Komponente von Dinner Now darstellt, sehen die Nutzer jegliche Unsicherheit bzgl. der
Qualitét dieser Empfehlung als kritisch fiir den Erfolg von Dinner Now an.

Als zweitwichtigste wurde die Unsicherheit bzgl. des Kontrollverlusts {iber Dinner
Now genannt. Diese hohe Bewertung kann mit aktuellen Forschungsergebnissen zur Ak-
zeptanz neuer Technologien begriindet werden. Hier wurde festgestellt, dass die Nutzer auf
keinen Fall durch Technik bevormundet werden mochten (Beier et al. 2006; Spiekermann
2007).

AnschlieBend wurde die Unsicherheit bzgl. der Verldsslichkeit der Nutzermeinungen
genannt. Aus theoretischer Sicht kann hier nah an der wichtigsten Unsicherheit argumen-
tiert werden. Die Nutzermeinungen kénnen in die Generierung der Empfehlung einbe-
zogen werden und dienen bei Anzeige der Vorschau nochmals als Anhaltspunkt fiir die
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endgiiltige Entscheidung. Somit sind die Nutzerempfehlungen ein zentraler Aspekt von
Dinner Now und die Nutzer sehen eine Unsicherheit bzgl. der Verlasslichkeit der Nutzer-
meinungen als kritisch an.

An vierter Stelle wurde die Unsicherheit bzgl. des tatsdchlichen Einbezugs der ausge-
wihlten Praferenzen in die Generierung der Empfehlung genannt. Aus theoretischer Sicht
kann hier mit der steigenden Verwundbarkeit des Nutzers durch die zunehmende Auto-
matisierung der Technik argumentiert werden, wodurch ein hoheres Maf3 an Vertrauen
notwendig wird (Lee und See 2004; Luhmann 1979). Durch die steigende Automatisie-
rung fillt es den Nutzern immer schwerer, die Aktionen der Technik nachzuvollziehen.
Dieser Punkt bezieht sich auch auf das ,,blinde Verlassen‘ auf Technik, welches der Nutzer
auf keinen Fall wiinscht (Beier et al. 2006; Spiekermann 2007).

Als fiinftwichtigste wurde die Unsicherheit des Zugriffs auf die gewiinschten Infor-
mationen genannt. Diese niedrige Anordnung ist auf Grund der Tatsache, dass bisher
noch keine Datenbasis existiert, die solche Informationen biindelt, etwas verwunderlich.
Nichtsdestotrotz kann auch argumentiert werden, dass es in den letzten Jahren einige Ent-
wicklungen gab, welche die Nutzung des Internets und die verfiigbaren Informationen
stark beeinflusst hat — z. B. das starke Aufkommen sozialer Netzwerke wie Facebook.
Auch sind vielen Nutzern Portale wie Qype bekannt, in denen schon konkrete Informa-
tionen und Nutzerbewertungen zu einzelnen Restaurants gebiindelt werden. So scheint
es fiir die Nutzer gut vorstellbar, dass ein relativ gut zur aktuellen Situation passender
Restaurantvorschlag moglich ist.

Die drei Unsicherheiten bzgl. der korrekten Anzeige des eigenen Standortes, des Fin-
dens des besten Weges und der Korrektheit der Angaben zur Laufstrecke und -zeit sowie
die Unsicherheit bzgl. der Verfiigbarkeit, wenn Dinner Now benétigt wird wurden von den
Nutzern als kaum relevant eingeschitzt, ohne dass sie hier nochmals eine Rangfolge bilden
wollten. Bei den drei erstgenannten Unsicherheiten kann dies durch das Einbinden von
Google Maps als Navigationslosung und durch die Bekanntheit von Navigationslosungen
im Allgemeinen begriindet werden. Entsprechende Lésungen werden z. B. in Autos schon
seit Jahren erfolgreich eingesetzt, so dass die Korrektheit der angezeigten Informationen
kaum noch angezweifelt wird. Als Erkldrung fiir die niedrige Priorisierung der letztge-
nannten Unsicherheit seitens der Testnutzer kann herangezogen werden, dass sowohl der
Ausbau der mobilen Datennetze und auch die Stabilitdt der verfiigbaren Dienste — zumin-
dest in Deutschland — mittlerweile so weit vorangeschritten sind, dass die Nutzer andere
Problematiken als bedeutender ansehen.

Somit wurden die gewlinschten Ergebnisse der ersten Entwicklungsaktivitit — Be-
schreibung des Verwendungsprozesses, durch die spater nachvollzogen werden kann, wann
der Nutzer mit welchen Unsicherheiten konfrontiert wird und eine priorisierte Liste der
Unsicherheiten — erreicht. Um Redundanzen zu vermeiden wird an dieser Stelle auf die
Darstellung der priorisierten Liste verzichtet. Die priorisierten Unsicherheiten konnen in
Tab. 1 gefunden werden, die sich am Ende der dritten Entwicklungsaktivitit befindet.

Vor dem Hintergrund der zur Verfiigung stehenden Ressourcen wurde entschieden,
in Dinner Now den drei folgenden Unsicherheiten durch VU-vertrauensunterstiitzenden
Komponenten entgegenzuwirken:

1. Unsicherheit bzgl. der Qualitit der Empfehlung
2. Unsicherheit bzgl. des Kontrollverlusts iiber Dinner Now
3. Unsicherheit bzgl. der Verlisslichkeit der Nutzermeinungen
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5.2 Identifikation relevanter Vertrauensdimensionen

Nachdem in der vorherigen Entwicklungsaktivitit die zu adressierenden Unsicherheiten
festgelegt wurden, gilt es, wie in Abschn. 3.2 beschrieben, in der zweiten Entwicklungs-
aktivitdt der Methode die Vertrauensdimensionen zu identifizieren, mit denen den Unsi-
cherheiten entgegengewirkt werden kann.

Die am hdchsten priorisierte Unsicherheit bzgl. der Qualitit der Empfehlung dhnelt
stark der in Abschn. 3 verwendeten Beispielunsicherheit bzgl. der Qualitdt des vorge-
schlagenen Weges eines Navigationsdienstes. In beiden Fillen besteht eine Unsicherheit
bzgl. der Qualitit des zentralen nutzenstiftenden Elements. Daher kann der Unsicherheit
bzgl. der Qualitidt der Empfehlung, analog zum Beispiel in Abschn. 3, am ehesten mit der
Vertrauensdimension Prozessnachvollziehbarkeit entgegengewirkt werden.

Bei der Unsicherheit bzgl. des Kontrollverlusts iiber Dinner Now ist die Identifikation
der zugehdrigen Dimension vergleichsweise trivial. In Abschn. 2 wurde die Kontrolle als
Determinante der Dimension Prozessnachvollziehbarkeit identifiziert. Von daher ist diese
Dimension am besten geeignet, um dieser Unsicherheit entgegen zu wirken.

Bei der Unsicherheit bzgl. der Verlasslichkeit der Nutzermeinungen ist die Identi-
fikation wieder etwas komplizierter. Im ersten Schritt wurde argumentiert, dass diese
Unsicherheit daraus resultiert, dass dem Nutzer unklar ist, inwieweit die Priferenzen der
Bewertenden mit seinen eigenen Priaferenzen iibereinstimmen. Hier stellt sich also die Fra-
ge, inwieweit diese Informationen tiberhaupt geeignet sind, in die Suche mit einbezogen
zu werden. Wie in Abschn. 2 dargestellt wurde, fallen Eindriicke, die sich auf die Unter-
stiitzung bei der Zielerreichung beziehen, unter die Dimension Performanz. Von daher gilt
es, dieser Unsicherheit mit Hilfe dieser Dimension entgegenzuwirken.

Somit wurde jeder zu adressierenden Unsicherheit eine entgegenwirkende Vertrau-
ensdimension zugeordnet. Den Erlduterungen aus Abschn. 3.2 folgend wurde somit das
gewliinschte Endergebnis der zweiten Entwicklungsaktivitit der Methode erreicht.

5.3 Identifikation relevanter Vertrauensdeterminanten

Wie in Abschn. 3.3 beschrieben, dienen die in der vorherigen Entwicklungsaktivitit iden-
tifizierten Vertrauensdimensionen zur Adressierung der Unsicherheiten in der dritten Ent-
wicklungsaktivitit der Methode als Ausgangsbasis zur Identifikation der konkreten Ver-
trauensdeterminanten, mit denen der Unsicherheit entgegengewirkt werden kann.

Bei der Unsicherheit bzgl. der Qualitidt der Empfehlung wurde die Dimension Pro-
zessnachvollziehbarkeit als Ansatzpunkt identifiziert. Bei einer Betrachtung der in Abschn.
2 eingefiihrten Determinanten dieser Dimension erscheint die Determinante Verstandlich-
keit als am besten geeignet, dieser Unsicherheit entgegenzuwirken. Dies ist damit zu
begriinden, dass diese Determinante darauf abzielt, dem Nutzer zu vermitteln, warum eine
bestimmte Entscheidung des Dienstes zu Stande kam. Eine Art der Qualitétssicherung und
eine Moglichkeit des Vertrauensaufbaus ist es demnach, Informationen iiber die Art und
Weise, wie die Empfehlung generiert wurde, zur Verfiigung zu stellen. Dies signalisiert
dem Nutzer, dass die Anwendung (oder vielmehr der Betreiber), von der Qualitit der Emp-
fehlung iiberzeugt ist, ansonsten wiirden diese Informationen nicht zur Verfiigung gestellt
werden.

Bei der Unsicherheit bzgl. des Kontrollverlusts iiber Dinner Now wurde schon im
Schritt zuvor die Zuordnung der relevanten Dimension iiber die zugehorige Determinante
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Tab. 1: Liste der priorisierten Unsicherheiten mit relevanten Vertrauensdimensionen und Determi-
nanten (Ergebnis der dritten Entwicklungsaktivitit). (Quelle: Eigene Darstellung)

Prioritdt ~ Unsicherheit bzgl. . . Dimension Determinante

1 ... der Qualitédt der Empfehlung Prozessnachvoll- Verstdndlichkeit
ziehbarkeit

2 ... des Kontrollverlusts iiber Dinner Now Prozessnachvoll- Kontrolle
ziebarkeit

3 ... der Verlisslichkeit der Nutzermeinungen Performanz Informationsge-

nauigkeit
4 ... des tatsdchlichen Einbezugs der ausgewihlten
Préferenzen in die Generierung der Empfehlung
5 ... des Zugriffs auf die gewiinschten Informationen

Niedrigste ... der Korrektheit der Angaben zu Laufzeit und
Prioritdt  -strecke
... der Verfiigbarkeit, wenn Dinner Now bendtigt
wird
... des Findens des besten Weges zum Restaurant
... der korrekten Erfassung des eigenen Standorts

vorgenommen. In diesem Fall ist es daher offensichtlich, dass die Determinante Kontrolle
fiir die Unsicherheit relevant ist, denn wenn der Nutzer das Gefiihl hat, dass er noch die
Kontrolle iiber Dinner Now hat, dann wird er gleichermafen nicht das Gefiihl haben, dass
ihn die Anwendung bevormundet, sondern sich an seinen Wiinschen orientiert.

Bei der Unsicherheit bzgl. der Verlésslichkeit der Nutzermeinungen wurde die Dimen-
sion Performanz als relevant identifiziert. Bei der Betrachtung der in Abschn. 2 eingefiihr-
ten Determinanten dieser Dimension erscheint die Determinante Informationsgenauigkeit
als am besten geeignet, dieser Unsicherheit entgegenzuwirken. Das kann damit begriindet
werden, dass diese Determinante damit verbunden ist, dem Nutzer zu vermitteln, wie gut
die prisentierten Informationen zu ihm passen. Demnach miisste sich die Unsicherheit
bzgl. der Verldsslichkeit der Nutzermeinungen verringern, wenn dem Nutzer vermittelt
werden kann, dass diese Informationen wirklich als Entscheidungshilfe geeignet sind. Bei
der Dimension Performanz ist die Sonderrolle der Determinante Eignung zu beachten.
Diese Determinante erscheint auf den ersten Blick fast immer als geeignet, auf den zwei-
ten Blick ist sie jedoch generell ungeeignet zur Adressierung konkreter Unsicherheiten, da
es offensichtlich ist, dass eine hohere Eignung des Dienstes auch Unsicherheiten entge-
genwirkt. Jedoch ist diese Determinante sehr generell und kann daher kaum zur Ableitung
einzelner Designelemente dienen. Es ist dennoch davon auszugehen, dass die Implemen-
tierung der vertrauensunterstiitzenden Komponenten im Allgemeinen dazu fithren wird,
dass der Dienst vom Nutzer als geeigneter empfunden wird und sich auch dieser Wert er-
héhen miisste (diese Vermutung wird spater im Abschn. 5 zusétzlich zu den aufgestellten
Ursache-Wirkungsbeziehungen empirisch iiberpriift).

Somit wurde in dieser Entwicklungsaktivitét jeder zu adressierenden Unsicherheit eine
konkrete Determinante zugewiesen, deren Erhohung der Unsicherheit entgegenwirken
miisste. Den Ausfithrungen in Abschn. 3.3 folgend ist somit das gewiinscht Endergebnis
der dritten Entwicklungsaktivitit erreicht. Tabelle 1 zeigt die fertige Liste mitsamt der
Unsicherheiten, relevanten Vertrauensdimensionen sowie Determinanten.
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5.4 Ableitung vertrauensbezogener funktionaler Anforderungen

Wie in Abschn. 3.4 beschrieben, dienen die in der dritten Entwicklungsaktivitit der Me-
thode Vertrauensdeterminanten zur Adressierung der Unsicherheiten als Ausgangsbasis
zur Formulierung funktionaler Anforderungen, mit denen den Unsicherheiten entgegen-
gewirkt werden kann.

Im vorherigen Abschnitt wurde unterstellt, dass eine Erhdhung der Determinanten
Verstandlichkeit der Unsicherheit bzgl. der Qualitit der Empfehlung entgegenwirkt und
somit das Vertrauen des Nutzers in Dinner Now erhoht. Um eine oder mehrere konkrete
funktionale Anforderungen ableiten zu konnen, gilt es, wie in Abschn. 4.5 beschrieben,
diese Determinante zu detaillieren. Bei der Analyse in Abschn. 5.1 wurde festgestellt, dass
diese Unsicherheit direkt nach der Generierung und dem Anzeigen der Empfehlung auftritt.
Daraus ergibt sich die Anforderung an die Anwendung, dass der Nutzer direkt nach der
Anzeige der Empfehlung die Moglichkeit haben sollte, Details, inwieweit die personlichen
Einstellungen bei der Generierung der Empfehlung beriicksichtigten wurden, anzeigen zu
lassen.

Als zweites gilt es nun eine oder mehrere funktionale Anforderungen zu formulieren,
welche die Determinante Kontrolle erhdhen und somit der Unsicherheit bzgl. des Kontroll-
verlusts {iber Dinner Now entgegenwirken. Der Nutzer wird mit der Unsicherheit bzgl. des
Kontrollverlustes konfrontiert, wenn er mit einer Empfehlung des Dienstes nicht zufrieden
ist und lediglich die Moglichkeit hat, eine neue Empfehlung generieren zu lassen. Eine
Anforderung zur Erhohung der Kontrolle des Nutzers ist, dass er die Moglichkeit haben
sollte, iiber die Vorschldge hinaus auf die verfiigbaren Restaurants zugreifen und diese mit
Hilfe gidngiger Such- und Sortieroption ordnen zu kénnen.

Als drittes gilt es noch, der Unsicherheit bzgl. der Verlésslichkeit der Nutzermeinungen
entgegen zu wirken. Dafiir ist die Determinante Informationsgenauigkeit zu detaillieren. In
Abschn. 5.1 wurde festgestellt, dass diese Unsicherheit dann eintritt, wenn Nutzermeinun-
gen zur generierten Empfehlung prasentiert werden. Verbunden mit der Erkenntnis, dass
Menschen ihren Freunden und Bekannten das grofite Vertrauen entgegenbringen (Forre-
ster Research 2009; Nielsen 2009), kann die Anforderung abgeleitet werden, dass bei der
Beriicksichtigung von Nutzerbewertungen fiir die Generierung der Empfehlung und beim
Anzeigen der Empfehlung nur die Bewertungen von Freunden aus dem sozialen Netzwerk
genutzt werden. Diese Anforderung erhoht die empfundene Informationsgenauigkeit bei
den Nutzern.

In der vierten Entwicklungsaktivitit der Methode werden funktionale Anforderun-
gen in Bezug auf Vertrauen abgeleitet. Fiir Dinner Now ergeben sich zusammenfassend
folgende funktionale Anforderungen:

e Verstindlichkeit
RO Details, inwieweit die personlichen Einstellungen bei der Generierung der
Empfehlung beriicksichtigt wurden, sollten nach dem Anzeigen der Empfeh-
lung eingesehen werden konnen.
e Kontrolle
R1 Nach dem Anzeigen der Empfehlung sollten die verfiigbaren von Restaurants
eingesehen und nach Bewertungskriterien sortiert werden konnen.
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e Informationsgenauigkeit
R2 Zur Generierung der Empfehlungen sollte explizit auf die Bewertungen von
Freunden zuriickgegriffen werden kénnen.
R3 Nach der Generierung der Empfehlung sollte explizit auf die Bewertungen von
Freunden angezeigt werden.

5.5 Ableitung vertrauensunterstiitzender Komponenten

Auf Basis der funktionalen Anforderungen kdnnen in der fiinften Entwicklungsaktivitét
der Methode vertrauensunterstiitzende Komponenten abgeleitet werden, die in Dinner
Now einfliefen.

Die Anforderung RO wurde durch eine zusétzliche Schaltfliche (Fit) umgesetzt, mit
Hilfe derer der Nutzer direkt nach dem Anzeigen der Empfehlung die Moglichkeit hat,
auf einem weiteren Bildschirm Informationen einzusehen, die ihm anzeigen, wie gut die
generierte Empfehlung zu den zuvor eingestellten Praferenzen passt (siche Abb. 7, VUK 1
rechts). Hier wurde eine Schaltfliche gewéhlt, die bei Bedarf aktiv betétigt werden muss,
da der Nutzer die Moglichkeit haben soll selbst zu entscheiden, ob er die Informationen
einsehen mdochte oder nicht. Die Schaltfliche wurde direkt unter den Informationen zur
Empfehlung platziert, da der Nutzer nach Ansicht dieser Informationen das Bediirfnis
haben konnte, die Ubereinstimmung der Empfehlung mit den eigenstellten Priferenzen
zu tberpriiften.

Die Anforderung R1 wurde durch eine zusitzliche Schaltfiiche (Self Selection) umge-
setzt (siche Abb. 7, VUK 2 rechts), mit Hilfe derer der Nutzer sich samtliche verfiigbaren
Restaurants anzeigen lassen und diese mit Hilfe der Bewertungskriterien sortieren kann.
Diese Liste kann er dazu nutzen, auf Basis verschiedener Kriterien selbst das aus seiner
Sicht passendste Restaurant auszuwéhlen. Die Schaltfliche wurde — wie auch die Schalt-
flichen Route und Ndchstes- am Ende des Screens (und damit unterhalb der Schaltfliche
Fit) platziert, da diese Schaltfliche erst zum Einsatz kommt, wenn der Nutzer mit der
Empfehlung unzufrieden ist und diese ablehnt.

Die Anforderung R2 wurde durch die Moglichkeit umgesetzt, die Bewertungen der
Freunde explizit in die Generierung der Empfehlung mit einzubeziehen. Hier wurde analog
zu den anderen Auswahlmoglichkeiten ein zusétzliches Auswahlfeld implementiert (siche
Abb. 7, VUK3 links).

Die Anforderung R3 wurde umgesetzt, indem nicht mehr alle Nutzerbewertungen
angezeigt werden, sondern nur Bewertungen der eigenen Freunde (siche Abb. 7, VUK4
rechts). Durch eine eindeutige Beschriftung wird explizit darauf hingewiesen, dass diese
Bewertungen von Freunden und nicht von Unbekannten abgegeben wurden.

Somit wurde das Ergebnis der fiinften Entwicklungsaktivitit erreicht, da vertrauens-
unterstiitzende Komponenten fiir sémtliche vertrauensbezogenen funktionalen Anforde-
rungen abgeleitet wurden.

6 Evaluation der vertrauensunterstiitzenden Komponenten

Nachdem im vergangenen Abschnitt gezeigt wurde, dass die in Abschn. 4 entwickelte
Methode grundsitzlich dazu geeignet ist, ein sozio-technisches ubiquitdres System um
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Dinner Now [ ' Dinner Now

Personliche Vorlieben
J Cafe Hamburg

Bevorzugtes Essen

Bevorzugtes Ambiente

Erfahrungen

ek

Nationalitat: Deutsch
@ Fit: AR

Vorlieben der Begleitung

Bevorzugtes Essen m |Empfehlung deiner Freunde:l VUK 4
Bevorzugtes Ambiente m HEEE . Romantik
355" Egsen
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Bewertungen LLLLIELULILEEE YL
' : \ Fit ‘ u Anrufen ‘
Generell m
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Freunde/Bekannte ' :
m— ‘ £3 Route ‘ ‘ = Niachstes ‘
VUK 3 :
Restaurant finden il Self Selection VUK 2

Abb. 7: Oberfliche des Dinner Now Prototypen mit den vier VUKSs. (Quelle: Eigene Darstellung)

vertrauensunterstiitzende Komponenten zu erweitern, gilt es nun zu evaluieren, ob die
Komponenten auch ihren intendierten Zweck erfiillen und sowohl das Vertrauen in das
sozio-technische ubiquitire System als auch die Nutzungsabsicht erhdht werden konnten.
Zusitzlich wird evaluiert, ob durch den Einsatz der vertrauensunterstiitzenden Kompo-
nenten auch die zugehorige Determinante erhoht werden konnte. Falls dies der Fall ist, so
kann davon ausgegangen werden, dass die Erhéhung des Vertrauens auf die Anwendung
der Methode zuriickzufiihren ist.

6.1 Ergebnisse des Laborexperiments
Zur Evaluation wurden die beiden Versionen von Dinner Now von Studierenden (n=166)

in zwei Gruppen getestet und anschlieend anhand eines Fragebogens (7er Likert-Skalen,
1 =stimme tberhaupt nicht zu, 7 =stimme voll und ganz zu) bewertet. Wahrend der Nut-
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Tab. 2: Mittelwertabweichung zwischen dem Low und High Trust Prototypen. (Quelle: Eigene
Darstellung)

Variable MW Low Trust MW High Trust t-Wert
Eignung 4,97 5,60 3,109
Verstindlichkeit 4,76 5,24 1,946
Kontrolle 5,79 5,80 0,056
Informationsgenauigkeit 4,49 5,06 2,640
Vertrauen 4,81 5,11 1,455
Nutzungsabsicht 4,88 5,39 2,004

Grenzwerte fiir die Signifikanz beim einseitigen t-Test: p < 0,1:t > 1,289; p < 0,05:t > 1,658;
p <0,01:t> 1,980

zung von Dinner Now sollten die Probanden vordefinierte Aufgaben 16sen und ihre Er-
gebnisse dokumentieren.

Von den 166 Fragebogen konnten 143 (85 von weiblichen und 58 von minnlichen
Probanden) in die Evaluation eingehen. Das Durchschnittsalter lag bei 24 Jahren; der
jingste Teilnehmer war 19, der élteste 46 Jahre alt. Der Prototyp ohne VUKs (Low Trust)
wurde von 75 Probanden evaluiert, der Prototyp mit VUKSs (High Trust) von 68.

Auf Grund der Tatsache, dass der Schwerpunkt des Beitrags auf der Methode zur
Vertrauensunterstiitzung sozio-technischer ubiquitdrer Systeme liegt, wird im Folgenden
auf eine umfangreiche Darstellung sdmtlicher Qualitétskriterien flir quantitativ empiri-
sche Ergebnisse verzichtet. Es sei nur kurz angemerkt, dass die Determinanten Eignung,
Verstandlichkeit, Kontrolle und Informationsgenauigkeit direkt abgefragt wurden, wohin-
gegen Vertrauen und Nutzungsabsicht als latente Konstrukte interpretiert und der Logik
von Sollner und Leimeister (2010) folgend, reflektiv gemessen wurden. Die weitere Eva-
luation der Designentscheidungen beschrénkt sich nun auf die Kennzahlen, welche die
Starke des Einflusses der einzelnen VUKSs zeigen. Tabelle 2 zeigt fiir beide Prototypen
die Mittelwerte der Determinanten, des Vertrauens und der Nutzungsabsicht mitsamt der
Signifikanz der Abweichungen an.

Die Evaluationsergebnisse zeigen, dass sich die Mittelwerte simtlicher Variablen er-
hohen. Fiinf der sechs Verbesserungen sind zudem mindestens auf dem 90 %-Niveau
signifikant und daher nicht zuféllig. Einzig der Anstieg der Determinante Kontrolle von
5,79 auf 5,80 ist nicht signifikant. Somit kénnen wir zu diesem Zeitpunkt festhalten, dass
zwei der drei direkt adressierten Determinanten durch die Implementierung der vertrau-
ensunterstiitzenden Komponenten signifikant gesteigert werden konnten. Zudem konnten,
wie erwartet, die Determinante Eignung und auch die Werte fiir Vertrauen und Nutzungs-
absicht signifikant gesteigert werden. Als néchstes gilt es nun zu iiberpriifen, wie stark die
Auswirkung der einzelnen Determinanten auf die Verdnderung des Vertrauens des Nutzer
sind. Tabelle 3 zeigt hierzu die Stirke und den t-Wert (Grenzwerte fiir Signifikanzen siehe
Tab. 2) der Zusammenhinge zwischen den einzelnen Determinanten und der abhéngigen
Variablen Vertrauen dar.

Diese Ergebnisse zeigen, dass drei der vier aus der Theorie abgeleiteten Determi-
nanten auch einen statistisch signifikanten Einfluss auf Vertrauen haben. Lediglich beim
Zusammenhang zwischen der Determinante Verstandlichkeit und Vertrauen wurde keine
Signifikanz auf dem 90 %-Niveau festgestellt. AbschlieBend gilt es noch den unterstellten
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Tab. 3: Ergebnisse der Regressionsanalyse. (Quelle: Eigene Darstellung)

Determinante B-Wert t-Wert
Eignung 0,495 6,170
Verstandlichkeit 0,069 0,976
Kontrolle 0,152 2,087
Informationsgenauigkeit 0,155 1,897

Zusammenhang zwischen Vertrauen und Nutzungsabsicht zu untersuchen. Hier wurde ein
B-Wert von 0,793 mit einem t-Wert von 15,315 ermittelt, was die hohe Bedeutung von
Vertrauen bei der Verwendung automatisierter Systeme bestétigt (Muir 1994; Muir und
Moray 1996).

Die Ergebnisse bestitigen zudem die Forschung von Muir (1994) und Muir und Moray
(1996) in dem Sinne, dass auch hier die Determinante Eignung einen sehr hohen Einfluss
auf das Vertrauen der Nutzer hat. Entgegen der theoretischen Vermutung hat die Determi-
nante Versténdlichkeit in unserem Experiment keinen signifikanten Einfluss auf Vertrauen.
Dies kann mit den Bedingungen des Experiments begriindet werden, da die Studenten dazu
aufgefordert wurden, davon auszugehen, dass der Dienst Zugriff auf simtliche notwendi-
gen Informationen hat und funktioniert. Dadurch konnte ein Anreiz gesetzt worden sein,
die inneren Abldufe des Dienstes nicht in Frage zu stellen. Ebenso wurde festgestellt,
dass VUK 2 keinen signifikanten Einfluss auf die gefiihlte Kontrolle der Probanden hatte.
AulBlergewdhnlich ist hier jedoch, dass der Mittelwert fiir die Determinante Kontrolle bei
allen Probanden sehr hoch ist (MW =5,79 bzw. 5,80; bei einem Maximum von 7). Diese
Beobachtung ldsst zwei Erkldrungsansitze zu. Zum einen kann argumentiert werden, dass
ein geschlossenes Experimentalsetting wenig geeignet ist, um die gefiihlte Kontrolle ei-
nes Nutzers addquat zu erfassen. Zum anderen kann argumentiert werden, dass die Nutzer
sich grundsitzlich selbst iiberschétzen, was die Kontrolle iiber ein Anwendung wie Dinner
Now angeht. Diese Erklarung wird durch die Erkenntnis bestérkt, dass viele Nutzer sehr
unbedarft z. B. mit personlichen Informationen umgehen, ohne sich bewusst zu sein, was
dies fiir Auswirkungen haben kann. Ein Beispiel — wenn auch eher scherzhaft — hierfiir
ist die Seite PleaseRobMe (www.pleaserobme.com), die auf Basis von Twittermeldungen
Prognosen abgibt, zu welcher Zeit in bestimmten Hausern niemand zu Hause ist und somit
Einbrecher eine bessere Erfolgschance haben.

Grundsétzlich kann festgehalten werden, dass die Ergebnisse der Evaluation den Schluss
zulassen, dass die Methode zur Entwicklung vertrauensunterstiitzender Komponenten fiir
sozio-technische ubiquitire Systeme dazu geeignet ist, Designkomponenten abzuleiten,
die das Vertrauen der Nutzer in sozio-technische ubiquitire Systeme und damit die Nut-
zungsabsicht erhhen.

6.2 Limitationen

Auch wenn einige Einschriankungen des Experiments bereits angesprochen oder diskutiert
wurden, gilt es in diesem Abschnitt nochmals systematisch darzulegen, was das Laborex-
periment leisten kann und was nicht.

Das verwendete Experimentalsetting bringt immer einige Vor- und Nachteile mit sich.
So ist es fraglich, ob die Probanden im Experiment sich wirklich so verhalten, wie Nutzer
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eines solchen mobilen Dienstes unter realen Bedingungen. Diese Problematik ist bei der
Determinanten Verstidndlichkeit zu beobachten. Ebenso waren alle Probanden Studenten,
was die Giiltigkeit der Ergebnisse zumindest auf diese Gruppe einschriankt. Auf Grund der
Tatsache, dass Studenten wegen ihres jungen Alters und relativ hoher Technologieaffinitit
jedoch direkt zur Zielgruppe solcher Anwendungen gehdren, wiegt diese Einschrankung
nicht so stark.

Die verwendete Methode hat jedoch auch gewisse Vorteile. So ist es durch die starke
Beeinflussbarkeit und Planbarkeit der einzelnen Ereignisse sehr gut moglich, die zu un-
tersuchenden Effekte zu erforschen. Die hohe Kontrolle iiber das Experiment ermoglicht
es zudem, frilhe Prototypen zu testen, da eventuelle Funktionalitdtsmangel durch gezielte
Manipulation iiberspielt werden kdnnen, ohne den eigentlichen Erkenntnisgewinn zunich-
te zu machen.

AuBerdem gilt es anzumerken, dass im Rahmen der hier beschriebenen Evaluation
nicht die komplette in Abschn. 3 dargestellte Logik evaluiert werden kann, da zur Ver-
einfachung der direkte Einfluss der Determinanten auf das Vertrauen untersucht wurde,
ohne Beriicksichtigung der Dimensionen. Eine genauere Evaluation des strukturellen Zu-
sammenhangs der gewéhlten Vertrauenstheorie wire mit Hilfe der Strukturgleichungsmo-
dellierung (Backhaus et al. 2006) moglich gewesen. Da das Ziel des Artikels jedoch die
Herleitung einer Methode zur Entwicklung vertrauensunterstiitzender Komponenten fiir
sozio-technische ubiquitdre Systeme war, wurde auf diese sehr detaillierte und umfang-
reiche Evaluation der strukturellen Zusammenhénge verzichtet.

6.3 Implikationen

Die Evaluation in Abschn. 6.1. hat gezeigt, dass die Methode grundsitzlich geeignet ist,
um ein sozio-technisches ubiquitdres System um vertrauensunterstiitzende Komponenten
zu erweitern. Nichtsdestotrotz konnten auch verschiedene Probleme beobachtet werden.

So zeigen die Ergebnisse, dass die Determinante Kontrolle durch die zugehorige VUK
nicht erhéht werden konnte. Des Weiteren wurde die Determinante Verstindlichkeit durch
die zugehorige VUK zwar signifikant erhoht, jedoch konnte der aus der Theorie entnom-
mene Zusammenhang zwischen Verstandlichkeit und Vertrauen nicht empirisch bestétigt
werden. Aus diesen Beobachtungen konnen mehrere Schliisse gezogen werden.

Erstens gilt es zu hinterfragen, ob zusitzlich zu der Existenz eines theoretischen struk-
turellen Zusammenhangs zwischen einer Determinante und Vertrauen noch starker analy-
siert werden sollte, inwieweit die Determinante zur Ableitung konkreter VUKs geeignet
ist. Dies wurde bereits bei der Determinante Eignung diskutiert, die grundsétzlich durch
jede Verbesserung des sozio-technischen ubiquitiren Systems steigen sollte. Wahrend hier
die Problematik jedoch bei der Moglichkeit der Ableitung konkreter Designempfehlungen
bzw. vertrauensbezogener funktionaler Anforderungen liegt, ist das Problem bei der De-
terminante Kontrolle darauf zuriickzuflihren, dass die Nutzer anscheinend ihre Kontrolle
iiber ein sozio-technisches ubiquitdres System grundsitzlich als sehr hoch einschétzen.
Dadurch ist es schwer, diese Einschéitzung noch gezielt zu steigern. Hier gilt es zu iiber-
priifen, ob diese Beobachtung allgemein fiir sozio-technische ubiquitére Systeme giiltig ist
oder nur auf das fiir die Evaluation verwendete sozio-technische ubiquitire System oder
das Evaluationssetting zuriickzufiihren ist.
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Zweitens gilt es zu hinterfragen, ob jeder in der relevanten Vertrauenstheorie zu finden-
de strukturelle Zusammenhang automatisch fiir alle sozio-technischen ubiquitdren Syste-
me giiltig ist. Denn im vorliegenden Fall konnte der strukturelle Zusammenhang zwischen
der Determinante Verstandlichkeit und Vertrauen nicht empirisch bestétigt werden. Dies
konnte durch die Situationsabhingigkeit von Vertrauen erklart werden. So wire es denkbar,
dass verschiedene Determinanten fiir verschiedene Klassen von sozio-technischen ubiqui-
tdren Systemen eine unterschiedliche Bedeutung haben. Um dies zu iiberpriifen, sollte
die Methode angewendet werden, um vertrauensunterstiitzende Komponenten filir weite-
re sozio-technische ubiquitdre Systeme abzuleiten. Wenn in diesen Féllen der strukturelle
Zusammenhang zwischen Verstdndlichkeit und Vertrauen empirisch bestatigt werden kann
oder andere Zusammenhinge nicht signifikant sind, dann wiirde dies fiir die Vermutung
sprechen. Des Weiteren sollten bei der Evaluation der Wirksamkeit der vertrauensunter-
stiitzenden Komponenten auch die strukturellen Zusammenhénge rigoros mit Hilfe der
Strukturgleichungsmodellierung tiberpriift werden, um empirische Riickschliisse iiber die
Giiltigkeit struktureller Zusammenhénge aus der Theorie ziehen zu knnen. Dadurch wire
eine tiefere Reflektion der verwendeten Theorien mdglich (siehe Abb. 1), als sie auf Grund
des Fokus des Beitrags hier diskutiert wurden.

Der letzte angesprochene Punkt zeigt aber auch den Wert der Methode fiir die Reflek-
tion der verwendeten Theorien. Auch wenn dies nicht Fokus dieses Beitrags war, zeigt
sich, dass die systematische Vorgehensweise der Methode, bei geeigneter Wahl des Eva-
luationswerkzeuges, eine detaillierte Reflektion der verwendeten Theorien ermdglicht, da
sowohl die Zusammenhinge zwischen Determinanten und Dimensionen als auch zwischen
Dimensionen und Vertrauen im Rahmen der Methode verwendet werden, um am Ende ver-
trauensunterstiitzende Komponenten abzuleiten und durch diese detaillierte Anwendung
der Theorie wird auch eine ebenso detaillierte Evaluation und Reflektion ermdglicht.

7 Fazit und zukiinftiger Forschungsbedarf

In diesem Beitrag wurde eine Methode zur Entwicklung vertrauensunterstiitzender Kom-
ponenten fiir sozio-technische ubiquitire Systeme entwickelt und evaluiert. Die Evaluati-
onsergebnisse zeigen, dass die Methode dazu geeignet ist Designelemente abzuleiten, die
das Vertrauen der Nutzer in solche Systeme und die Nutzungsabsicht signifikant steigern.
Somit leistet die Methode einen Beitrag zur Umsetzung des von Spann (2010) beschrie-
benen Ergdnzungspotentials zwischen verhaltensorientierter und gestaltungsorientierter
Forschung und stellt, der Taxonomie von Gregor (2006) folgend, eine Theory of Design
and Action dar. Nichtsdestotrotz ist die in diesem Artikel prasentierte Methode und vor
allem deren Evaluation nur als Zwischenschritt zu sehen, dem eine weitere Verfeinerung
der Methode und eine ausfiihrlichere Evaluierung folgen miissen.

So gilt es in zukiinftigen Arbeiten, die Methode mit Hilfe weiterer Laborexperimente
aber auch Feldtests detaillierter zu evaluieren und zu verbessern. So sollte die Methode im
Rahmen weiterer Experimente dafiir verwendet werden, weitere ubiquitire Systeme um
vertrauensunterstiitzende Komponenten anzureichen, damit eventuell existierende anwen-
dungsbezogene Besonderheiten beobachtet werden konnen, welche die Wirksamkeit der
Methode begiinstigen oder behindern. In Feldtests gilt es zudem zu untersuchen, inwie-
weit die Ergebnisse aus dem Labor fiir die Realitét zutreffen und welche Verdnderungen
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gegebenenfalls beachtet werden miissen. Des Weiteren wiére es interessant, neben dem
reinen Effekt auf das Vertrauen des Nutzers (in unserem Fall der Nutzen einer VUK)
auch noch die Kostenseite zu betrachten (z. B. Implementierungszeit). Im Idealfall sollte
daher nicht nur der absolute Nutzen (Steigerung des Vertrauens) der einzelnen Kom-
ponente betrachtet werden, sondern vor allem der Nettonutzen (Steigerung des Vertrau-
ens/Implementierungsaufwand).

Vor dem Hintergrund der hohen Bedeutung, die Vertrauen zugeschrieben wird und der
Tatsache, dass dies nach einer Vielzahl rein verhaltensorientierter Arbeiten zu Vertrauen
der erste Ansatz zum systematischen Briickenschlag zwischen verhaltensorientierter und
gestaltungsorientierter Forschung im Vertrauensbereich ist, sind die Ergebnisse dieses
Beitrags als vielversprechend anzusehen. Insofern ist es lohnend, weiteren Forschungs-
aufwand in die Konkretisierung und weitere Systematisierung der entwickelten Methode
Zu investieren.

Danksagung: Die in diesem Beitrag vorgestellte Methode ist im Rahmen des Forschungsprojekts
VENUS entstanden. VENUS ist ein Forschungsprojekt des interdisziplindren Forschungszentrums
fiir Informationstechnik-Gestaltung (ITeG) der Universitit Kassel. Wir danken dem hessischen Mi-
nisterium fiir Wissenschaft und Kunst fiir die Finanzierung des Projekts im Rahmen der Landes-
Offensive zur Entwicklung Wissenschaftlich-6konomischer Exzellenz (LOEWE). Weiterfiihrende
Informationen erhalten Sie unter: http://www.iteg.uni-kassel.de/venus.
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Trust support for ubiquitous computing systems

Abstract: Trust has been shown as a crucial factor for the adoption of new technologies. Surpri-
singly, trust literature offers very little guidance for systematically integrating the vast amount of
behavioral trust results into the development of computing systems. The aim of this article is to
develop a method for deriving trust supporting components for ubiquitous computing systems. The
method is used to derive four trust supporting components for a ubiquitous restaurant recommendati-
on system. Afterwards, the system is evaluated using a laboratory experiment with 166 undergraduate
students. The results show that the users’ trust as well as their intention to use the system could be
significantly increased. To the best of our knowledge, this is the first article developing and evalua-
ting a method for systematically integrating the behavioral trust results into the development of a
computing system and its value.

Keywords: Trust - Trust support - Method - Design of ubiquitous computing systems -
Laboratory experiment
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