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Die Integration medizinischer Gerate in Krankenhausinformationssysteme stellt noch immer eine gro3e
Herausforderung dar. Komplexe proprietdre Gerateschnittstellen erschweren die Umsetzung einer optimalen
Prozessunterstitzung durch die IT. Das noch junge Konzept der serviceorientierten Gerdteintegration kann
helfen, diese Hiirden zu tiberwinden. Statt tiber proprietére Schnittstellen kann der Zugriff auf die Geréate tiber
Services erfolgen, die auf existierenden technischen und semantischen Standards basieren.

Von Dipl.-Inf. (Univ.) Christian Mauro, Prof. Dr. Jan Marco Leimeister und Prof. Dr. Helmut Krcmar

rankenhéuser stehen vor der Herausforderung der Integra-
Ktion aller an den administrativen und medizinischen Pro-
zessen beteiligen Informationssysteme. Dies soll die Vision des
»Seamless Healthcare“ ermdglichen, bei der vertikal und hori-
zontal durchgéngige Prozesse, Daten und Informationstechno-
logien es ermdglichen, dass jeder Akteur die richtige Informa-
tion zum richtigen Zeitpunkt, am richtigen Ort, in der richtigen
Qualitat und Quantitit erhilt. Insbesondere im Kontext medizi-
nischer Gerite ist man von der Realisierung dieser Vision jedoch
weit entfernt. Komplexe proprietire Geriteschnittstellen verhin-
dern eine einfache und schnelle Integration der von den Geriten
erzeugten Daten in Krankenhausinformationssysteme.

Im Gesundheitswesen ist ein Trend hin zu serviceorientierten
Architekturen (SOA) zu beobachten. Das prominenteste Beispiel
ist die Einfithrung der elektronischen Gesundheitskarte; die
zugehorige Telematikinfrastruktur ist als SOA konzipiert. Ein
noch junges Forschungsgebiet versucht, diesen Ansatz fiir die
Integration medizinischer Gerite zu adaptieren. Das grundle-
gende Konzept, Gerite als Services zu kapseln, ist in der Litera-
tur auch unter der Bezeichnung SODA (Service Oriented Device
Architecture) bekannt [1].

In der Folge wird gezeigt, wie das vom Lehrstuhl fiir Wirt-
schaftsinformatik der Technischen Universitdt Miinchen entwi-
ckelte SODA@Med-Framework, das auf dem SODA-Konzept
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basiert, helfen kann, die Integration medizinischer Gerite im
Krankenhaus zu vereinfachen.

Die Folgen fehlender Gerateintegration

Im Zuge der Entwicklung des SODA@Med-Frameworks wurden
zur Anforderungserhebung mehrere Fallstudien an zwei Univer-
sitatsklinika durchgefiihrt. Eine der Fallstudien betrachtete die
Ablaufe im intensivmedizinischen Bereich. Wie sich zeigte, sind
die dort genutzten medizinischen Gerite nicht in die IT-Land-
schaft des Krankenhauses integriert. Als Konsequenz erfolgt die
Intensivdokumentation papierbasiert, wobei pro Patient vier ver-
schiedene DIN-A3-Bogen verwendet werden, die meist fiir einen
Tag ausgelegt sind. Diese Vorgehensweise hat eine Reihe von
Medienbriichen zur Folge. Der erste Medienbruch entsteht, da
medizinische Daten, die elektronisch vorliegen (z. B. in Geriten),
manuell in die Papierakte abgeschrieben werden. Ein weiterer
Medienbruch entsteht, da einige dieser Daten zu einem spéteren

» Probleme bei der Integration von
IT-Systemen beschrdnken sich
nicht auf Geridte — auch der reine
Software-Bereich ist oft betroffen. «

Zeitpunkt wieder elektronisch benétigt werden (z. B. fiir Abrech-
nungszwecke) und folglich manuell in das jeweilige Software-Sys-
tem eingegeben werden miissen. Eine Hochrechnung bezogen auf
eine Intensivstation mit der vereinfachten Annahme der Vollaus-
lastung aller 14 Betten ergab, dass in einem Jahr 16 380 Papierbo-
gen entstehen. Dariiber hinaus wurde ermittelt, dass ein einzel-
ner Datenwert, der zweimal pro Stunde erfasst wird, in einem Jahr
245 280-mal abgeschrieben werden muss. Bei Daten, die elektro-
nisch benétigt werden und demnach aus der Papierakte manuell
in Software-Systeme eingegeben werden miissen, sind sogar dop-
pelt so viele manuelle Ubertragungen notwendig. Fithrt man sich
vor Augen, dass es nicht einen, sondern viele solcher Datenwerte
gibt, und beriicksichtigt man die Tatsache, dass es in einem Uni-
versitdtsklinikum nicht eine, sondern mehrere Intensivstationen
gibt, wird das Ausmaf} der Problematik deutlich.

Durch die fehlende Geriteintegration in Verbindung mit der
papierbasierten Dokumentation ergeben sich neben den offen-
sichtlichen Aufwinden, die durch das Abschreiben von Werten
entstehen, zwei wesentliche Probleme. Zum einen entstehen auf-
grund der groflen Anzahl manueller Ubertragungen unvermeid-
lich Fehler, die zu einer nicht optimalen Datenqualitat fithren.
Zum anderen ist es praktisch unmaoglich, aus den unzéihligen
Papierbogen wichtige Informationen und Zusammenhénge zu
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extrahieren. Als Beispiel sei ein realer Fall genannt, bei dem sich
der Gesundheitszustand eines Patienten kontinuierlich ver-
schlechterte, ohne dass der Grund dafiir ermittelt werden konnte.
Nur durch Zufall wurde noch rechtzeitig erkannt, dass ein
bestimmtes Medikament fiir den Umstand verantwortlich war.
Nach Meinung eines behandelnden Arztes hatte sich dieser
Zusammenhang im Falle elektronisch verfiigbarer und entspre-
chend grafisch aufbereiteter Daten sofort erschlossen.

Von SOA zu SODA

Probleme bei der Integration von IT-Systemen beschridnken sich
nicht auf Gerite. Auch im reinen Software-Bereich sieht man sich
oftmals mit komplexen Integrationsproblemen konfrontiert. Zur
Uberwindung dieser Hiirden kann die Anwendung serviceori-
entierter Konzepte helfen. Beispielsweise konnen Legacy-Sys-
teme (wie alte Mainframe-Systeme) als Services gekapselt wer-
den. Der Zugriff auf Legacy-Systeme tiber Services ist stark ver-
einfacht, da diese auf standardisierten Technologien (meist
Webservices) basieren und die zum Servicezugriff nétigen Soft-
ware-Komponenten automatisiert aus der Servicebeschreibung
generiert werden kénnen. Diese Aufwertung der Schnittstellen
von Legacy-Systemen ist auch unter dem Begriff ,, Application
Modernization® bekannt. Produkte zur Umsetzung dieses Kon-
zepts sind seit geraumer Zeit auf dem Markt verfiigbar.

Geridte konnen aus Integrationssicht als Legacy-Systeme
betrachtet werden. Sie kommen meist auf langsamer Hardware
zur Ausfithrung, die die Verwendung moderner Kommunika-
tions-Frameworks unterbindet. Dariiber hinaus sind Gerite-
schnittstellen, analog zu den Schnittstellen von Legacy-Systemen,
meist komplex, proprietir und kénnen nicht angepasst werden.
Aus diesem Grund gibt es seit wenigen Jahren Bestrebungen, ser-
viceorientierte Konzepte auch fiir die Integration von Gerédten zu
nutzen (SODA). In Analogie zu Legacy-Systemen werden Gerite
als Services (sogenannte Geriteservices) gekapselt, was einen ver-
einfachten Zugriff auf die Funktionalitidten der Gerite erlaubt.
Dariiber hinaus konnen Geriteservices flexibel genutzt werden
und beispielsweise Bestandteil von Service-Kompositionen sein,
die einen bestimmten Geschiftsprozess abbilden. Diese Vorteile
lielen sich unter anderem im Bereich der industriellen Automa-
tisierung anhand prototypischer Entwicklungen nachweisen [2].

Das in der Folge vorgestellte SODA@Med-Framework ver-
sucht, das SODA-Konzept auf den Medizintechnikbereich zu
tibertragen, um eine einfachere und bessere Integration medizi-
nischer Geridte im Krankenhaus zu erméglichen.

Die Ziele des SODA@Med-Frameworks

Ausgangspunkt fiir das SODA@Med-Framework war die durch
eine State-of-the-Art-Analyse erlangte Feststellung, dass zwar
vereinzelt prototypische Umsetzungen fiir die serviceorientierte
Integration ausgewihlter medizinischer Geréte zu finden sind,
jedoch kein verallgemeinertes Software-Framework existiert, das
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eine automatisierte serviceorientierte Integration beliebiger
Geritetypen und -modelle erlaubt. Auch konnte keine Arbeit
identifiziert werden, die die Besonderheiten medizinischer Geré-
teservices untersucht, aus denen sich die spezifischen Anforde-
rungen an ein solches Framework ableiten lassen. Dies sind
Aspekte wie die notwendige Berticksichtigung der gesetzlichen
Rahmenbedingungen, die sich insbesondere aus einer EU-Richt-
linie, der Medical Device Directive, ergeben. Die Analyse solcher
Charakteristika medizinischer Geriteservices wird in [3] adres-
siert. Aus den auf diese Weise identifizierten Anforderungen
ergab sich das Ziel der Entwicklung eines Frameworks, das
» zur Laufzeit dynamisch verfiigbare medizinische Gerite
erkennt und automatisiert zugehdrige Gerateservices bereit-
stellt und im Netzwerk bekannt gibt,
= erweiterbar hinsichtlich der Unterstiitzung weiterer Geratetypen
und -modelle ist,
= die gesetzlichen Rahmenbedingungen addquat berticksichtigt und
= relevante Ubertragungsarten (wie ereignisbasierte Kommuni-
kation, Streaming oder die Ubertragung grofler Datenmengen)
unterstitzt.
In der Folge werden drei wichtige Aspekte des Frameworks erldu-
tert: Das Konzept der Geritekonzentratoren, die dezentrale Ser-
vicefindung sowie das Devices Profile for Web Services. Fiir wei-
tere Informationen zum Design und zur technischen Umsetzung
von SODA@Med sei auf [4] verwiesen.

Das Konzept der Geratekonzentratoren
Geritenetzwerke sind im Krankenhaus aus Sicherheitsgriinden
meist vom restlichen Krankenhausnetzwerk getrennt. Aus die-

abb.1 Beispielhafte Gerditekonzentratoren

Lokales Geratenetzwerk

sem Grund sieht das SODA@Med-Framework keinen direkten
Zugriff auf Geridteservices von auferhalb des lokalen Netzwerks
vor. In vielen Fillen wiirde ein solcher Zugriff indes nicht ziel-
fithrend sein. Man stelle sich ein System vor, das regelméaflig die
aktuelle Medikamentierung von Intensivpatienten erfragen
mochte. Um diese Aufgabe zu bewiltigen, miisste dieses System
zunichst alle Geriteservices der fiir den jeweiligen Patienten rele-
vanten Infusionspumpen finden und anschlieflend von jedem
einzelnen Service die Daten erfragen. Dariiber hinaus miisste das
System fiir die weiteren Zugriffe die Verfiigbarkeit der Geréte-

» Gerdtenetzwerke sind im Kranken-
haus aus Sicherheitsgriinden meist
vom restlichen Netzwerk getrennt. «

services iiberwachen sowie in Betracht ziehen, dass neue rele-
vante Geriteservices jederzeit verfiigbar werden konnen. Bei-
spielsweise konnte eine Infusionspumpe abgeschaltet oder eine
zusétzliche Pumpe aktiviert werden.

Das Konzept der Gerdtekonzentratoren erleichtert das Abru-
fen von Daten einer Gruppe von Geriten und ermdglicht zudem
eine saubere Zugriffskontrolle auf fachlicher statt auf Gerétee-
bene. Auch wird ein Zugriff auf Gerite von auflerhalb des loka-

Patientendaten-
° managementsystem
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len Geritenetzwerks ermdglicht. Ein Gerétekonzentrator ist ein
fachlicher Service, der am Rand eines Geratenetzwerks platziert
ist und fiir eine Gruppe von Geriten zustandig ist (siehe Abb. 1).
Das genannte Beispiel aufgreifend konnte dies ein Medikamen-
tierungsservice sein, der die aktuelle Medikamentierung von
Patienten zuriickgibt. Intern iibernimmt dieser Service die Auf-
gabe, relevante Gerateservices im Geritenetzwerk zu suchen und
die entsprechenden Daten zu konsolidieren. Systeme, die Zugriff
auf Medikamentierungsdaten benétigen, konnen diese demnach
durch einen einzigen fachlichen Serviceaufruf erfragen, sofern
entsprechende Berechtigungen (wie das Innehaben einer
bestimmten Rolle sowie das Vorhandensein eines Behandlungs-
zusammenhangs) vorliegen.

Dezentrale Servicefindung statt zentraler Registry
Services werden in einer SOA iiblicherweise in einer zentralen
Service Registry publiziert. Service-Konsumenten kénnen in die-
ser Registry gezielt nach benotigten Services suchen, die zugeho-
rigen Metadaten abfragen und anschlieflend den Service aufru-
fen. Im Kontext medizinischer Geriteservices ist die Verwendung
einer zentralen Registry jedoch nicht zielfiihrend. Zum einen stellt
diese einen Single Point of Failure dar, der im sicherheitskritischen
medizinischen Umfeld vermieden werden sollte. Zum anderen
kann von auflerhalb des lokalen Geritenetzwerks kein direkter
Zugriff auf die Geriteservices erfolgen (vgl. vorheriger Abschnitt).
Somit ist es ausreichend, wenn Geréteservices nur innerhalb des
lokalen Geritenetzwerks gefunden werden konnen.

Statt einer zentralen Service Registry wird aus diesen Griinden
ein dezentraler Mechanismus zur Servicefindung genutzt. Servi-

ces geben ihre Existenz beim Eintritt ins Netzwerk bekannt bezie-
hungsweise kiindigen das Verlassen des Netzwerks an. Dartiber
hinaus kénnen im lokalen Geritenetzwerk Suchnachrichten ver-
sendet werden. Geriteservices, die den Suchkriterien entspre-
chen, senden selbststindig eine entsprechende Riickmeldung an
den Suchenden. Im Umfeld der Webservice-Technologien wurde
dieses Konzept der dezentralen Servicefindung bereits in einer
Spezifikation manifestiert: dem WS-Discovery-Standard. Im
Wesentlichen basiert dieser Standard auf dem Versand von
SOAP-Nachrichten via IP Multicast (SOAP-over-UDP).

Das Devices Profile for Web Services
Die technische Umsetzung des SODA@Med-Frameworks basiert
auf dem DPWS-Standard, dem Devices Profile for Web Services
(siehe Abb. 2). DPWS ist fiir den Einsatz von Webservice-Tech-
nologien auf eingebetteten Systemen konzipiert. Als Profil kom-
biniert es existierende Standards, wie beispielsweise WS-Disco-
very oder WS-Eventing, und definiert deren Verwendungsweise.
Die erste Version von DPWS wurde im Februar 2006 von
Microsoft veroffentlicht und ist integraler Bestandteil von neue-
ren Microsoft-Betriebssystemen wie Windows Vista. DPWS-
fahige Gerite lassen sich dort direkt mit dem Windows-Netz-
werk-Explorer suchen. Ein typisches Einsatzszenario ist das
Suchen von Netzwerkdruckern. Einige Druckerhersteller unter-
stiitzen hierzu den DPWS-Standard. Die Nachfolgerversion
(DPWS 1.1) ist seit Juni 2009 als OASIS Standard publiziert.
DPWS sieht vor, dass ein Gerdt mehrere Services hosten kann.
Dies ist auch im Kontext medizinischer Gerite sinnvoll. Beispiel-
haft erwéhnt seien Infusionspumpen, fiir die einerseits ein Ser-

abb.2 Der DPWS Stack (in Anlehnung an [5])

Application-specific protocols

WS-Discovery

WS-Eventing

WS-Transfer

WS-MetadatenExchange

WS-Policy, WS-Addressing, Security

SOAP-over-UDP, SOAP, MTOM, WSDL, XML Schema
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vice bereitgestellt wird, um verschiedene Parameter (wie die
aktuelle Medikation) abzufragen, und andererseits ein Service,
iiber den sich die Dosis des Medikaments dndern ldsst. Uber
DPWS lassen sich gezielt alle Gerite finden, die je nach Bedarf
einen oder beide dieser Services anbieten.

Implementierungen des DPWS Stacks gibt es fiir verschiedene
Einsatzbereiche, beispielsweise das auf C basierende uDPWS,
welches speziell fiir die Verwendung im Kontext von Sensornetz-
werken konzipiert wurde. Im Rahmen des SODA@Med-Frame-
works wird der Java Multi Edition DPWS Stack (JMEDS) ver-
wendet. JIMEDS wurde vom Lehrstuhl fiir Rechnernetze und ver-
teilte Systeme der Technischen Universitit Dortmund sowie der
MATERNA Information & Communications GmbH entwickelt.
SODA@Med nutzt JMEDS, um herkommliche medizinische
Gerite automatisiert als DPWS-fihige Gerite bereitzustellen. Fiir
Drittsysteme ist somit nicht erkennbar, ob ein Gerit von sich aus
DPWS-fahig ist oder ob diese Fahigkeit tiber das SODA@Med-
Framework bereitgestellt wird. Dies erlaubt den Mischbetrieb
sowie Interoperabilitdt von herkdmmlichen medizinischen Geré-
ten sowie zukiinftigen DPWS-fihigen Modellen.

Anwendungsbeispiel

Das folgende Anwendungsbeispiel soll die Funktionsweise von
SODA@Med erldutern und die Briicke zur anfinglich beschrie-
benen Problemstellung schlagen. Gegeben sei eine Intensivsta-
tion, bei der pro Bett mindestens folgende Gerite zur Verfii-
gung stehen: Ein Patientenmonitor, ein Beatmungsgerit sowie
eine bestimmte Menge an Infusions- und Spritzenpumpen. Das
SODA@Med-Framework sucht automatisch an vorher zu defi-

abb.3 Mobiles Monitoring

nierenden Ports nach diesen Geriten und stellt entsprechende
Services im Netzwerk bereit. Auch wird die Verfiigbarkeit der
Gerite im Netzwerk durch entsprechende Multicast-Nachrich-
ten gemafs dem WS-Discovery-Standard bekanntgegeben. Wird
ein Gerit abgeschaltet, werden auch die zugehérigen Services
deaktiviert und dieses Ereignis wird im Netzwerk bekannt-
gegeben.

Nachdem die identifizierten Gerite durch das SODA@Med-
Framework als Services gekapselt wurden, ist die Anbindung die-
ser Gerite trivial, da DPWS auf gidngigen Webservice-Technolo-
gien basiert. Als Beispiel soll eine Anwendung dienen, die es
ermoglicht, aktuelle Daten aus Patientenmonitoren und Pumpen
auf dem iPhone anzuzeigen (siehe Abb. 3). Normalerweise wiirde
die Entwicklung einer solchen Applikation einige Tage in
Anspruch nehmen, da die Implementierung der proprietiren
Gerdteschnittstellen sehr zeitaufwendig ist. Dank der Kapselung
der Gerite als Services lief3 sich diese Anwendung in weniger als
einem Tag umsetzen. Ausschlaggebend hierfiir ist der Umstand,
dass sich die fiir den Servicezugriff benétigten Software-Kompo-
nenten mit gingigen Webservice Tools generieren lassen.

Neben einem reinen Monitoring lassen sich solche Geriteser-
vices fiir vielfiltige weitere Zwecke nutzen. Beispielsweise lasst
sich automatisiert die (oft unbekannte) Lokalitit von Geriten
identifizieren, die gewartet werden miissen. Auch die Komposi-
tion mehrerer Services zu komplexen Ablaufen ist moglich (vgl.
[5]). Aktuell in Umsetzung ist ein Projekt, das die Services fiir
eine Teilautomatisierung der Intensivdokumentation nutzt.
Medienbriiche und umstiandliches manuelles Abschreiben von
Werten werden somit vermieden. Die Moglichkeit zur schnellen
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Entwicklung solcher Applikationen ist eines der grofiten Poten-
ziale des SODA-Konzepts und des SODA@Med-Frameworks.

Semantische Interoperabilitat und

weitere Herausforderungen

Unter Anwendung des SODA@Med-Frameworks wird herkomm-
liche Medizintechnik mit komplexen proprietiren Schnittstellen
zu einfach zu integrierenden DPWS-fihigen Geriten. Dies ermog-
licht sowohl technische als auch syntaktische Interoperabilitit. Um
Sicherheit tiber die Semantik der {ibertragenden Daten zu erhal-
ten und auch um die automatisierte Kommunikation zwischen
Geriten zu ermdglichen, ist die Realisierung einer semantischen
Interoperabilitit ein anzustrebendes Ziel. Hierzu ist das Konzipie-
ren von Geriteprofilen nétig. Diese beinhalten die Servicedefini-

» Neben einem reinen Monitoring
lassen sich Gerdteservices fiir viel-
faltige weitere Zwecke nutzen. «

tionen sowie das Datenmodell fiir bestimmte Geratetypen. Da
Gerite des gleichen Typs von unterschiedlichen Herstellern nicht
die gleichen Funktionalititen anbieten, erscheint es sinnvoll, fir
einen Geritetyp ein erweiterbares Basisprofil zu erstellen, das die
grundlegenden Funktionalititen des Gerits definiert. Auch wenn
Hersteller unterschiedliche Erweiterungen anbieten, bleibt eine
vollstindige Interoperabilitit zumindest auf Grundlage des
Basisprofils bestehen.

Insbesondere durch die Doméane Gesundheitswesen ergeben sich
zusitzliche Herausforderungen, an denen aktuell in verschiedenen
Projekten geforscht wird. Erwahnenswert ist hierbei das Schaffen
eines Standards, der das Aushandeln von Streaming-Kanélen iiber
Webservice-Technologien erlaubt. Ein weiterer wichtiger Aspekt ist
Sicherheit. Dies betrifft zum einen den Schutz sensibler Patienten-
daten vor nicht autorisiertem Zugriff. Zum anderen muss eine
unverfilschte Dateniibertragung garantiert werden. Dies gilt im
Besonderen fiir Szenarien, in denen Gerite iiber Services gesteuert
oder beeinflusst werden. Beispielsweise konnte im Kontext von
Infusionspumpen ein falsch iibertragener Wert beim Andern der
Dosis den Gesundheitszustand des Patienten stark negativ beein-
flussen. Fiir diese Falle gilt es, Sicherheitskonzepte zu entwickeln,
die eine Gefidhrdung des Patienten ausschlief3en.

Die SODA-Community in Deutschland

Der Einsatz serviceorientierter Konzepte fiir die Integration medi-
zinischer Gerdte ist ein noch sehr junges Forschungsgebiet. Die
Anzahl der Projekte, die sich mit der Thematik befasst, ist ent-
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sprechend klein. Neben dem in diesem Beitrag vorgestellten
SODA@Med-Projekt des Lehrstuhls fiir Wirtschaftsinformatik
der Technischen Universitdt Miinchen seien insbesondere die
vom Bundesministerium fiir Bildung und Forschung (BMBF)
geforderten Projekte FUSION (Future Environment for Gentle
Liver Surgery Using Image-Guided Planning and Intra-Operative
Navigation) und orthoMIT (Minimal-Invasive Orthopéadische
Therapie) erwihnt. Diese gliedern sich in die BMBF-Leitvision
»Schonendes Operieren mit innovativer Technik (SOMIT)“ ein
und adressieren auf technischer Ebene das SODA-Konzept. Wei-
tere wichtige Projekte sind TeKoMed (Technologische Kompati-
bilitdt in der Medizintechnik durch serviceorientierte Architek-
turen, Universitit zu Liibeck) sowie smartOR (Innovative Kom-
munikations- und Netzwerkarchitekturen fiir den modular
adaptierbaren integrierten OP-Saal der Zukunft, RWTH Aachen),
die die Anwendung von SODA im OP betrachten.

Als allgemeine Informationsquelle (losgelost von der Doméane
Gesundheitswesen) sei die vom Institut fiir Angewandte Mikro-
elektronik und Datentechnik der Universitit Rostock betriebene
Informationsseite www.ws4d.org (Web Services for Devices)
empfohlen. Dort lassen sich Informationen und Tools zum The-
menbereich der serviceorientierten Geriteintegration auf Basis
von DPWS finden. Zukiinftig sollen dort auch eine Sammlung
aller bekannten SODA-Projekte sowie eine Auflistung aller
bekannten DPWS-fahigen Gerite zu finden sein.
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