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Einleitung
Die geplante Einfiihrung der elektronischen Gesundheitskarte (eGK) in Deutschland setzt den Aufbau
einer nationalen Gesundheitstelematikplattform voraus. Die technischen Komponenten dieser
Telematik Infrastruktur (T1) lassen sich in zwei Klassen gliedern:

e Zentrale Komponenten: Zugangsnetz, Broker, Backbonenetz, Zeitstempel, Public-Key-

Infrastruktur, Auditierung, Directory Services sowie die Fachdienste.

e Dezentrale Komponenten: Smartcards, Kartenterminals sowie Konnektoren.
Eine sichere Internetverbindung soll die Kommunikation zwischen den beiden Bestandteilen der TI
gewabhrleisten.

Methoden und Ergebnisse

Die dezentralen Komponenten der Tl werden von den Leistungserbringern — z. B. Arztpraxen,
Krankenhéausern oder Apotheken — verwaltet [1]. Uber sogenannte Primarsysteme, wie
Praxisverwaltungs- und Krankenhausinformationssysteme, konnen die Leistungserbringer die
Funktionalititen der Telematikdienste nutzen. Da Primarsysteme auf handelstiblichen Rechnern
installiert werden, wird dabei auch auf standardisierte Dienste und Programme zurlickgegriffen
(Internet, Email etc.). Diese Anwendungen erhthen das Angriffsrisiko auf Primarsysteme, die
medizinische Informationen der behandelten Patienten elektronisch verarbeiten. In dieser Arbeit
wurden die in Abbildung 1 dargestellten Angriffsszenarien auf medizinische Primarsysteme identifiziert
und in Laborexperimenten getestet:
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Abbildung 1: Untersuchte Angriffsszenarien auf die dezentralen Komponenten der Ti

Die Verbindung zwischen Primarsystem und Konnektor ist nicht verschliisselt. Die unverschliisselte
Datenubertragung wird von der gematik als ,Restrisiko“ bewusst in Kauf genommen [2,3]. Weiterhin
wird bei der Kommunikation zwischen Priméarsystem und Konnektor auf eine Authentifizierung
verzichtet. Dies kann zu einer unautorisierten Nutzung der Konnektorfunktionen fuihren.

Ausblick

Es lasst sich schlussfolgern, dass die Verbindung zwischen Priméarsystem und Konnektor
verschlisselt werden und eine Authentifizierung gegeben sein sollte. Diese Lésung ist kostengiinstig
und unkompliziert umsetzbar. Weiterhin sollte ein Sicherheitskonzept fur Primarsysteme spezifiziert
werden, momentan werden die Priméarsysteme von der gematik nicht als Teil der Tl angesehen [4] und
somit auf3en vor gelassen.



Als néchstes gilt es, die dezentralen Komponenten weiteren Penetrationstests auszusetzen, um (z. B.
durch Man-in-the-middle-Angriffe zwischen verschliisselten Netzwerkkomponenten der Tl sowie durch
Hardware-Manipulationstests) rechtzeitig vor der flachendeckenden Einfihrung der eGK technische
Sicherheitsrisiken auf der Primarsystemseite minimieren zu kénnen.
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